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VPN steht fur Virtual Private Network und ist fur all diejenigen gedacht, die mit ihnren Rechnern tber
einen beliebigen Internet-Zugang von ausserhalb auf spezielle Dienste der Universitat Bielefeld (z.B.
Recherchedatenbanken der Bibliothek) zugreifen mochten.

Verbindungen zur Universitat Bielefeld tber VPN kdnnen nur mittels der VPN-Software von Cisco
hergestellt werden. Deren Konfiguration wird nachfolgend fiir die Betriebssysteme Windows, Mac OS
X und Linux beschrieben.

Sofern der VPN-Client hinter einer Firewall betrieben wird, ist darauf zu achten, dass die folgenden IP-
Protokolle / Ports freigeschaltet sind:

> UDP Port 500 (ISAKMP)

> ESP (Encapsulating Security Payload, IP-Protocol 50)

> AHP (Authentication Header Protocol, IP-Protocol 51)

Windows

Hinweis VPN und UMTS: Verbindungen mit dem Cisco VPN-Client Uber 3G-Karten oder andere
UMTS-Zugéange funktionieren unter Windows 7 nicht.

Installieren

Mit einem Doppelklick auf die Setupdatei fir Windows startet die Installationsroutine. Die hierbei
vorgeschlagenen Standardeinstellungen sollten nicht verandert und mit ,Next" fiir jeden
Zwischenschritt der Installation bestétigt werden.

Um die Routine abzuschlieRen wird mit dem Button ,Finish* der Rechner neu gestartet.

Starten
In der Taskleiste ist jetzt ein gedffnetes, gelbes Vorhadngeschloss platziert. Mit einem Doppelklick auf
dieses Symbol 6ffnet sich der VPN-Client.

# status; Disconnected | VPN Client - Version 4.7.00.0533 [[=1E3] Wenn eine Verbindung zum Internet besteht,
Connection Entries Status Certificates Log Options Help L. “ -
% v M sesens | | K@NN Gber den Button , Connect” eine VPN-
< nnnnn et Wodk s | | Verbindung zum Campusnetzwerk der
e Tes | Cericates | Log |

Universitat Bielefeld aufgebaut werden.

Connection Entry
Uni-Bielefeld wpn-gate-1_uni-bielefeld de IPSec

Hierzu ist jedoch eine Authentifizierung nétig.

<l =

[hiot canmected.

# VPN Client | User Authentication for "Uni-Bielefeld” (5] [T das Anmeldefenster werden folgende Daten

Enter Username and Password. elngegeben:
Cisco SysTems :
U= > Username: HRZ-Benutzername
g Passwont | > Password: HRZ-Passwort
[~ Save Password
ok | cace ||| Ein Klick auf OK bestétigt die Eingaben
Sobald die Verbindung hergestellt ist, erscheint
@ in der Statuszeile ,Connected” und das gelbe

Vorhangeschloss ist geschlossen.

[
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Mac OS X

Installieren

Mit einem Doppelklick auf die Setupdatei (mit der Endung dmg) fiir Mac erscheint auf dem
Schreibtisch ein Icon mit der Bezeichnung ,,Cisco VPN Client“. Ein Doppelklick auf dieses Icon 6ffnet
ein neues Fenster, das Installationspaket des VPN-Clients kann jetzt gestartet werden.

Die hierbei vorgeschlagenen Standardeinstellungen sollten nicht ver&ndert und fir jeden

Zwischenschritt der Installation bestéatigt werden.

Starten

Der VPN-Client kann tber ,Programme > VPN Client" gestartet werden.

# status: Disconnected | VPN Client - Yersion 4.7.00.0533

Connection Entries Status Certificates Log Options Help
£ h ﬁ Cisco Srsteus
- e o
Connect Impat  Modfy  Delele N

Connecton Enties | Certfcates | Log |

Connection Entry Host Transport

Uni-Bielefeld wpn-gate-1.uni-bielefeld.de  IPSec

[Nt connected. i p
% |

# YPN Client | User Authentication for, “Uni-Bielefeld"

Enter Username and Pagsword,

Cisco SYSTEMS | e |

. Password: ]

[~ Save Password

ak. | Cancel ]

2

Wenn eine Verbindung zum Internet besteht,
kann Uber den Button ,,Connect” eine VPN-
Verbindung zum Campusnetzwerk der
Universitat Bielefeld aufgebaut werden.

Hierzu ist jedoch eine Authentifizierung nétig.

In das Anmeldefenster werden folgende Daten
eingegeben:

> Username: HRZ-Benutzername

> Password: HRZ-Passwort

Ein Klick auf OK bestéatigt die Eingaben

Sobald die Verbindung hergestellt ist, erscheint
in der Statuszeile ,Connected” und das gelbe
Vorhangeschloss ist geschlossen.

Die VPN-Verbindung kann mittels ,Disconnect”
getrennt werden.
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Linux
Installieren

Die Installation des VPN-Clients muss an der Konsole mit Superuser-Rechten (root) durchgefihrt
werden. Weiterhin werden bei der Installation die Kernel-Header-Dateien bendtigt. Diese missen
gegebenenfalls nachinstalliert werden.

Zunachst muss die VPN-Software in ein beliebiges Verzeichnis (beispielsweise ,vpn“) entpackt
werden. Die Installation wird Uber das Skript vpn_install aufgerufen.

Das Skript startet mit den folgenden Meldungen.

Die hierbei vorgeschlagenen Standardeinstellungen sollten nicht verandert und mit der Eingabetaste
fur jeden Zwischenschritt der Installation bestéatigt werden.

Die Installation wird mit [y] oder mit der Eingabetaste abgeschlossen. Es erscheint folgende
Abschlussmeldung.
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Starten

Wenn eine Verbindung zum Internet besteht, kann eine VPN-Verbindung zum Campusnetzwerk der
Universitat Bielefeld folgendermalen aufgebaut werden:

Als Angabe fiir <profilname> stehen drei Alternativen zur Verfiigung:

direkt Far direkt mit dem Internet verbundene Rechner

nattcp Fur IPSec over TCP, falls sich der Rechner hinter
einem NAT-Router / Firewall befindet.

natudp Fur IPSec over UDP, falls sich der Rechner

hinter einem NAT-Router / Firewall befindet.

Beim Anmeldevorgang werden folgende Daten eingegeben:

> Username: HRZ-Benutzername
> Password: HRZ-Passwort

Das Kennwort wird bei der Eingabe nicht angezeigt, nicht einmal als Sternchen.
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Mit ,.y* wird die Verbindung zum Campusnetzwerk der Universitat Bielefeld hergestellt.

Die VPN-Verbindung kann mittels ,STRG-C" oder tber das Kommando ,vpnclient disconnect”
getrennt werden.

Im letzteren Fall wird der Abbau mit der folgenden Meldung bestétigt.
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