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Digitale Signatur in Outlook einbinden

Diese Anleitung beschreibt, wie das personliche Nutzerzertifikat vom DFN in Outlook (2019) eingebunden wird,
um E-Mails digital unterschreiben zu kénnen. Voraussetzung ist ein personliches DFN-Nutzerzertifikat.

1. Zertifikat importieren

Office-
Konto

Optionen

Beenden

Loschen #
Y

Outlook-Optionen

Menband anpassen
Symbolleiste fur den Schnelizugriff

Add-Ins

< Trust Center >

Allgemein @ Sorgen Sie fiir die Sicherheit Ihrer Dokumente und des Computers.
E-Mail
Kalender Sicherheit & mehr
Personen Besuchen Sie Office.com, um weitere Informationen zum Datenschutz und zur Sicherheit zu erhalten.
Aufgaben Microsoft Trustworthy Computins
suchen Microsoft Outiook-Trust Center
Sprache ~ - . - }
Das Trust Center enthalt Einstellungen fur Sicherheit und Datenschutz, um fur die Sicherhg -
Erleichterte Bedienung des Computers zu sorgen. Es wird davon abgeraten, diese Einstellungen zu andern. Einstellungen fur das Trust Center.
Erweitert

Abbrechen

Uber Datei > Optionen 6ffnen.

In der linken Liste Trust Center
und dann Einstellungen fiir das
Trust Center ... auswahlen.
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Trust Center

dige Herausgeber - -
Verschliisselte E-Mail-Nachrichten

[ lohaltund Anlagen far Nachrichten verschlasselr

Ausgehenden Nachrichten digitale Signatur hinzufagen I

AnTagenbenandiung e e

Automatischer Download [ S/MIME-Bestatigung aNfordern, wenn mit S/MIME signiert

Makroeinstellungen Einstellungen...

Programmgesteuerter Zugriff Digitale IDs (Zertifikate)

Digitale IDs bzw. Zertifikate sind Dok§mente, mit denen die Identitt in elektronischen Transaktionen nachgewiesen
werden kann.

In GAL Digitale ID anforden

Als Nur-Text lesen

[0 standardnachrichten im Nur-Text-Format lesen

Skript in Ordnern

[ Skript in freigegebenen Ordnern zulassen

[ Skript in Offentlichen Ordnern zulassen

0K Abbrechen

Digitale ID importieren/exportieren X

@ﬁestehende digitale ID aus einer Datel importieren

Importieren Sie die digitale ID aus der Datei auf lhren Computer. Geben
Sie das beim Exportieren des Zertifikats in diese Datei verwendete

Kennwart ein.
= iz
< Kennwort: ‘lli|||||||||| ‘
m@ﬂm.—ﬂ

ODigitaIe ID in eine Datei exportieren

Exportieren Sie die Informationen der digitalen ID in eine Datei. Geben
Sie ein Kennwort ein, um diese Informationen besser zu schiitzen.

Auswahlen...

Durchsuchen...

Microsoft Internet Explorer 4.0-kompatibel (niedrige Sicherheitsstufe)

Digitale ID vom System lschen

Abbrechen

BITS

Hier E-Mail-Sicherheit anklicken,
den Haken bei ,,Ausgehenden
Nachrichten digitale Signatur
hinzufiigen“ setzen und auf den
Button Importieren/Exportieren
klicken.

Uber Durchsuchen die
personliche DFN-Zertifikatsdatei
im .p12-Format auswahlen.

Als Kennwort das personliche
Zertifikatspasswort eingeben.

Anschlief3end mit OK bestatigen.
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Import des privaten Austauschschlissels x

Eine Anwendung erstellt ein geschitztes Objekt

Privater Schliissel des CryptoAP|

Sie haben die mittlere
Sicherheitsstufe gewahlt

Sicherheitsstufe. ..

Abbrechen Details...

Trust Center ? X

Verts swirdige H sgeb

eripuEnanIrdige Ferusgeber Verschliisselte E-Mail-Nachrichten

Datenschutzoptionen
Rﬁ O Inhalt und Anlagen far ausgehende Nachrichten verschlisseln

Mail-Sicherhei 2

R Ausgehenden Nachrichten digitale Signatur hinzufagen

Anlagenbehandlung EE\ Signierte Nachrichten als Klartext senden

[ S/MIME-Bestatigung anfordern, wenn mit S/NINE signiert

Einstellungen...

Digitale IDs bzw. Zertifikate sind Dokumente, mit denen die Identitat in elektronischen Transaktionen nachgewiesen
werden kann.

Automatischer Download
Makroeinstellungen

Programmgesteuerter Zugriff Digitale IDs Zertifikate)

In GAL hen... | | Imp Digitale ID anfordern..
Als Nur-Text lesen

[0 Standardnachrichten im Nur-Text-Format lesen

Skript in Ordnern

[ Skript in freigegebenen Ordnern zulassen
[ Skript in Offentlichen Ordnern zulassen

0K Abbrechen

BITS

Wichtig:

Die mittlere Sicherheitsstufe
nur dann wahlen, wenn der
PC/Laptop in alleiniger Nutzung
ist und bei Nichtbenutzung
gesperrt wird!

Andernfalls auf ,hoch” stellen.

Anschliefsend mit OK bestatigen.

Prifen, ob der Haken bei
»Signierte Nachrichten als
Klartext senden gesetzt ist und
dann auf Einstellungen...
gehen.
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Sicherheitseinstellungen andern X
Bevorzugte Sicherheitseinstellungen
Mame der Sicherheitseinstellung:

s

Kryptografieformat: S/MIME

] Standardeinstellung fir dieses Format kryptografischer Machrichten
Standardsicherheitseinstellung fir alle kryptografischen Nachrichten

MNeu

Sicherheitskennzeichen... Lischen

Zertifikate und Algorithmen

{

Signaturzertifikat:
Verschliisselungszertifikat:

Signier‘ten Machrichten diese Zertifikate hinzufiigen

N
'

Auswahlen... |)
S~ —

Auswahlen...

Abbrechen

Windows-5Sicherheit *

Wabhlen Sie ein Zertifikat aus.

Aussteller: DFN-Verein Global Issuing CA
Gliltig ab: 04.09.2019 bis 03.09.2022

Zertifikateigenschaften anzeigen

Weitere Optionen

QK Abbrechen

BITS

Nun sollte unter
~oignaturzertifikat* sowie
Lverschlisselungszertifikat* das
Zertifikat angezeigt werden, das
vorher importiert wurde.

Ist dem nicht so, Gber den Button
Auswabhlen... festlegen.

Hier prifen, ob es sich um das
richtige Zertifikat handelt. Uber
weitere Optionen kénnen
Zertifikate ausgewahlt werden,
falls mehrere importiert wurden.

Mit OK bestatigen.
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Sicherheitseinstellungen dndern *

Bevorzugte Sicherheitseinstellungen

Mame der Sicherheitseinstellung:

| Maxi Muster (maxi.muster@uni—bielefeld.de)| _ i |

Kryptografieformat: S/MIME

] Standardeinstellung fiir dieses Eormat kryptografischer Machrichten
Standardsicherheitseinstellung fiir alle kryptografischen Nachrichten

Sicherheitskennzeichen... MNeu Ldschen

Zertifikate und Algorithmen

Signaturzertifikat: F Auswahlen...
Hashalgorithmus: SHA1 b
Werschlisselungszertifikat: = Auswshlen...
Werschlisselungsalgorithmus: | AES (256-bit) ~

Signierten Machrichten diese Zertifikate hinzuflgen _

2. Signierte E-Mail verschicken

Senden/Empfangen
: ix
NaE 2 X 5
Neue e Loschen Archivieren
flemente~ %O~
Neu Loschen
<
4 Favoriten

BITS

Unter ,Name der
Sicherheitseinstellung” kann
noch ein eigener Name
eingetragen werden.

»Signierten Nachrichten diese
Zertifikate hinzufigen*®
auswahlen, damit alle neuen E-
Mails mit dem Zertifikat signiert
werden.

Mit OK das Fenster schlie3en.

Neue E-Mail 6ffnen.
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4:9:0 s Unbenannt - Nachricht (HTML) X Wurden die Einstellung so wie im
Datei Nachricht Einfigen Optionen Text formatieren Uberpriifen HillM  Acrobat Q Sie wiinsc |etZten SChI’Itt von 1 B gemaCht,

LB e Verschlisseln i "?‘ &Jl:lbermittlung verzdgem Werden aUtomatISCh a”e neuen
Deslgns Berechtigung 2 Signieren VEVLEUF Gesehdetes Elernent Q.Q_Antwor‘ten rehterian E'Ma”S mlt einer dlgltalen
! speichem unter - Signatur versehen.
Felder anzeigen Berechtigung Weitere Optionen [P} ~
Von v = Duni-bielefeld.de

= | Unter Optionen > Berechtigung
Senden | [~ muss Signieren aktiviert (grau
hinterlegt) sein.

Bec...

Betreff

BITS — Bielefelder IT-Servicezentrum
Universitat Bielefeld

Die E-Mail anschlieRend ganz

VonvY
1= normal verfassen und absenden.
An...
Senden
Cc..
Bcc...
Betreff

06/06




<<
  /ASCII85EncodePages false
  /AllowTransparency false
  /AutoPositionEPSFiles true
  /AutoRotatePages /All
  /Binding /Left
  /CalGrayProfile (Dot Gain 20%)
  /CalRGBProfile (sRGB IEC61966-2.1)
  /CalCMYKProfile (Coated FOGRA39 \050ISO 12647-2:2004\051)
  /sRGBProfile (sRGB IEC61966-2.1)
  /CannotEmbedFontPolicy /Warning
  /CompatibilityLevel 1.5
  /CompressObjects /Tags
  /CompressPages true
  /ConvertImagesToIndexed true
  /PassThroughJPEGImages true
  /CreateJobTicket false
  /DefaultRenderingIntent /Default
  /DetectBlends true
  /DetectCurves 0.0000
  /ColorConversionStrategy /LeaveColorUnchanged
  /DoThumbnails false
  /EmbedAllFonts true
  /EmbedOpenType false
  /ParseICCProfilesInComments true
  /EmbedJobOptions true
  /DSCReportingLevel 0
  /EmitDSCWarnings false
  /EndPage -1
  /ImageMemory 1048576
  /LockDistillerParams false
  /MaxSubsetPct 10
  /Optimize true
  /OPM 1
  /ParseDSCComments true
  /ParseDSCCommentsForDocInfo true
  /PreserveCopyPage true
  /PreserveDICMYKValues true
  /PreserveEPSInfo true
  /PreserveFlatness false
  /PreserveHalftoneInfo false
  /PreserveOPIComments false
  /PreserveOverprintSettings true
  /StartPage 1
  /SubsetFonts true
  /TransferFunctionInfo /Apply
  /UCRandBGInfo /Preserve
  /UsePrologue false
  /ColorSettingsFile ()
  /AlwaysEmbed [ true
  ]
  /NeverEmbed [ true
  ]
  /AntiAliasColorImages false
  /CropColorImages false
  /ColorImageMinResolution 300
  /ColorImageMinResolutionPolicy /OK
  /DownsampleColorImages true
  /ColorImageDownsampleType /Bicubic
  /ColorImageResolution 300
  /ColorImageDepth -1
  /ColorImageMinDownsampleDepth 1
  /ColorImageDownsampleThreshold 1.50000
  /EncodeColorImages true
  /ColorImageFilter /DCTEncode
  /AutoFilterColorImages true
  /ColorImageAutoFilterStrategy /JPEG
  /ColorACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /ColorImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000ColorACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000ColorImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasGrayImages false
  /CropGrayImages false
  /GrayImageMinResolution 300
  /GrayImageMinResolutionPolicy /OK
  /DownsampleGrayImages true
  /GrayImageDownsampleType /Bicubic
  /GrayImageResolution 300
  /GrayImageDepth -1
  /GrayImageMinDownsampleDepth 2
  /GrayImageDownsampleThreshold 1.50000
  /EncodeGrayImages true
  /GrayImageFilter /DCTEncode
  /AutoFilterGrayImages true
  /GrayImageAutoFilterStrategy /JPEG
  /GrayACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /GrayImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000GrayACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000GrayImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasMonoImages false
  /CropMonoImages false
  /MonoImageMinResolution 1200
  /MonoImageMinResolutionPolicy /OK
  /DownsampleMonoImages true
  /MonoImageDownsampleType /Bicubic
  /MonoImageResolution 1200
  /MonoImageDepth -1
  /MonoImageDownsampleThreshold 1.50000
  /EncodeMonoImages true
  /MonoImageFilter /CCITTFaxEncode
  /MonoImageDict <<
    /K -1
  >>
  /AllowPSXObjects false
  /CheckCompliance [
    /None
  ]
  /PDFX1aCheck false
  /PDFX3Check false
  /PDFXCompliantPDFOnly false
  /PDFXNoTrimBoxError true
  /PDFXTrimBoxToMediaBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXSetBleedBoxToMediaBox true
  /PDFXBleedBoxToTrimBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXOutputIntentProfile ()
  /PDFXOutputConditionIdentifier ()
  /PDFXOutputCondition ()
  /PDFXRegistryName ()
  /PDFXTrapped /False

  /CreateJDFFile false
  /Description <<

    /BGR <>
    /CHS <FEFF4f7f75288fd94e9b8bbe5b9a521b5efa7684002000500044004600206587686353ef901a8fc7684c976262535370673a548c002000700072006f006f00660065007200208fdb884c9ad88d2891cf62535370300260a853ef4ee54f7f75280020004100630072006f0062006100740020548c002000410064006f00620065002000520065006100640065007200200035002e003000204ee553ca66f49ad87248672c676562535f00521b5efa768400200050004400460020658768633002>
    /CHT <FEFF4f7f752890194e9b8a2d7f6e5efa7acb7684002000410064006f006200650020005000440046002065874ef653ef5728684c9762537088686a5f548c002000700072006f006f00660065007200204e0a73725f979ad854c18cea7684521753706548679c300260a853ef4ee54f7f75280020004100630072006f0062006100740020548c002000410064006f00620065002000520065006100640065007200200035002e003000204ee553ca66f49ad87248672c4f86958b555f5df25efa7acb76840020005000440046002065874ef63002>
    /CZE <>
    /DAN <>
    /DEU <>
    /ENU (Use these settings to create Adobe PDF documents for quality printing on desktop printers and proofers.  Created PDF documents can be opened with Acrobat and Adobe Reader 5.0 and later.)
    /ESP <>
    /ETI <>
    /FRA <>
    /GRE <>

    /HRV <>
    /HUN <>
    /ITA <>
    /JPN <>
    /KOR <FEFFc7740020c124c815c7440020c0acc6a9d558c5ec0020b370c2a4d06cd0d10020d504b9b0d1300020bc0f0020ad50c815ae30c5d0c11c0020ace0d488c9c8b85c0020c778c1c4d560002000410064006f0062006500200050004400460020bb38c11cb97c0020c791c131d569b2c8b2e4002e0020c774b807ac8c0020c791c131b41c00200050004400460020bb38c11cb2940020004100630072006f0062006100740020bc0f002000410064006f00620065002000520065006100640065007200200035002e00300020c774c0c1c5d0c11c0020c5f40020c2180020c788c2b5b2c8b2e4002e>
    /LTH <>
    /LVI <>
    /NLD (Gebruik deze instellingen om Adobe PDF-documenten te maken voor kwaliteitsafdrukken op desktopprinters en proofers. De gemaakte PDF-documenten kunnen worden geopend met Acrobat en Adobe Reader 5.0 en hoger.)
    /NOR <>
    /POL <>
    /PTB <>
    /RUM <>
    /RUS <>
    /SKY <>
    /SLV <>
    /SUO <>
    /SVE <>
    /TUR <>
    /UKR <>
  >>
  /DisplayDocTitle true
  /Namespace [
    (Adobe)
    (Common)
    (1.0)
  ]
  /OtherNamespaces [
    <<
      /AsReaderSpreads true
      /CropImagesToFrames true
      /ErrorControl /WarnAndContinue
      /FlattenerIgnoreSpreadOverrides false
      /IncludeGuidesGrids false
      /IncludeNonPrinting false
      /IncludeSlug false
      /Namespace [
        (Adobe)
        (InDesign)
        (4.0)
      ]
      /OmitPlacedBitmaps false
      /OmitPlacedEPS false
      /OmitPlacedPDF false
      /SimulateOverprint /Legacy
    >>
    <<
      /AddBleedMarks false
      /AddColorBars false
      /AddCropMarks false
      /AddPageInfo false
      /AddRegMarks false
      /BleedOffset [
        0
        0
        0
        0
      ]
      /ConvertColors /NoConversion
      /DestinationProfileName ()
      /DestinationProfileSelector /NA
      /Downsample16BitImages true
      /FlattenerPreset <<
        /PresetSelector /MediumResolution
      >>
      /FormElements false
      /GenerateStructure true
      /IncludeBookmarks true
      /IncludeHyperlinks true
      /IncludeInteractive false
      /IncludeLayers false
      /IncludeProfiles true
      /MarksOffset 6
      /MarksWeight 0.250000
      /MultimediaHandling /UseObjectSettings
      /Namespace [
        (Adobe)
        (CreativeSuite)
        (2.0)
      ]
      /PDFXOutputIntentProfileSelector /NA
      /PageMarksFile /RomanDefault
      /PreserveEditing true
      /UntaggedCMYKHandling /LeaveUntagged
      /UntaggedRGBHandling /LeaveUntagged
      /UseDocumentBleed false
    >>
    <<
      /AllowImageBreaks true
      /AllowTableBreaks true
      /ExpandPage false
      /HonorBaseURL true
      /HonorRolloverEffect false
      /IgnoreHTMLPageBreaks false
      /IncludeHeaderFooter false
      /MarginOffset [
        0
        0
        0
        0
      ]
      /MetadataAuthor ()
      /MetadataKeywords ()
      /MetadataSubject ()
      /MetadataTitle ()
      /MetricPageSize [
        0
        0
      ]
      /MetricUnit /inch
      /MobileCompatible 0
      /Namespace [
        (Adobe)
        (GoLive)
        (8.0)
      ]
      /OpenZoomToHTMLFontSize false
      /PageOrientation /Portrait
      /RemoveBackground false
      /ShrinkContent true
      /TreatColorsAs /MainMonitorColors
      /UseEmbeddedProfiles false
      /UseHTMLTitleAsMetadata true
    >>
  ]
>> setdistillerparams
<<
  /HWResolution [2400 2400]
  /PageSize [612.000 792.000]
>> setpagedevice


