UNIVERSITAT
BIELEFELD BITS

Webseiten

Passwortschutz mit .htaccess

1.

Um eine Homepage und einen Ordner auf dem Server wwwhomes mit einem Passwort zu schiitzen, gibt es
die Moglichkeit der .htaccess-Dateien. Es muss zunachst die Datei .htaccess erstellt werden. Diese hat in
etwa folgendes Aussehen:

AuthType Basic

AuthName "Meine gesicherten Webseiten"

AuthUserFile /server/home.web/<USERNAME>/docs/.htpasswd

AuthGroupFile /server/home.web/<USERNAME>/docs/.htgroup

<Limit GET>

require valid-user

</Limit>

2.

Die Datei .htpasswd enthalt die verschlisselten Passworter. Wenn keine Gruppen verwendet werden, kann die
. htgroup leer sein oder der ganze Eintrag weggelassen werden.

Eine Passwortdatei . htpasswd sieht wie folgt aus:

name1:<gecryptetes Passwort1>

nameZ2:<gecryptetes Passwort2>

name3:<gecryptetes Passwort3>

Die gecrypteten Passworter kdnnen z. B. auf dieser Seite als beyrpt erstellt werden:
http://aspirine.org/htpasswd_en.html

3.

Die Dateien mussen anschliefend in das zu schitzende Verzeichnis kopiert werden (in diesem Beispiel
~docs®).
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