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Agenda

 Erklarung und Einschrankungen
* Lets Encrypt DNS Challange ,handisch”
 Lets Encrypt DNS Challange ,automatisiert” (in der Uni Bielefeld)

Lets Encrypt: DNS-Challenge
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Erklarung und Einschrankungen

 Der Vortrag gilt nur fur den ,acme.sh” Client.
« Es wird nur die DNS-Challenge (mit ,Alias Mode") behandelt.
 Es gibt noch viele andere Clients und Challenge Typen.

- Beide vorgestellte DNS-Challenge Verfahren sind Prototypen (Testbetrieb in der Uni Bielefeld).

» Bitte um Feedback im Betrieb.

Lets Encrypt: DNS-Challenge
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Lets Encrypt DNS-Challenge ,,Handisch®:

Voraussetzung:

 Bluecat Schreibrecht fur die DNS Zone der eigenen Einrichtung.

Lets Encrypt: DNS-Challenge
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Lets Encrypt |

Voraussetzung:

* Bluecat Schreibrecht1 ih

Lets Encrypt: DNS-Challenge

Server

®

Bitte gib mir ein Zertifikat fur:

ipam.hrz.uni-bielefeld.de
ip-management.ad.uni-bielefeld .de

und benutze die DNS-Challenge

Lets Encrypt

<

>

@

EDV Admin @

Bitte beweise, dass du berechtigt bist in die DNS Zonen zu schreiben.
Hinterlege bitte folgende TXT Records:

_acme-challenge.ipam.hrz.uni-bielefeld.de IN TXT “abc12345"
_acme-challenge.ip-management.ad.uni-bielefeld.de ein IN TXT "zyx0000"

EDV Admin triigt die geforderten TXT Records ins Bluecat
IP-Management ein und wartet ein Deployment des DNS Servers ab.
Anschlielfend bestatigt er dem ACME.SH Client, dass es weitergehen kann.

Lets Encrypt

®

>

UniBi DNS Server

Bitte gib mir die TXT Eintrage fur: (ns1.uni-hielefeld.de)

_acme-challenge.ipam.hrz.uni-bielefeld.de
_acme-challenge.ip-management.ad.uni-bielefeld.de

«

®

Lets Encrypt

Das sind meine TXT Eintrage fur:

_acme-challenge.ipam.hrz.uni-bielefeld.de IN TXT “abc12345"
_acme-challenge.ip-management.ad.uni-bielefeld.de ein IN TXT “zyx0000"

Server

Ok lch glaube dir, hier ist dein Zertifikat. E

BITS
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Lets Encrypt DNS-Challenge ,,automatisch*
(Vorarbeit):

Bluecat Admin (1x pro Einrichtung):

* Erstellt eine ,ACME" DNS Zone.

 Legt einen ,External Host" Eintrag an.

» Generiert und Verteilt den TSIG Key fur DDNS Updates.
EDV Admin

« Brauch ein Schreibrecht fur seine DNS Zone im Bluecat IPAM.
* Legt flr jede Domain* einen CNAME zur eigenen ,ACME" Zone an.

*nur fur die mit einem Lets Encrypt Zertifikat.

Lets Encrypt: DNS-Challenge
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Lets Er
(Vorark

Bluecat
* Erstellt e
* Legt eine
» Generier

EDV Adi

 Brauch €
« Legt fUr |

*nur fur

Lets Encrypt: DNS-Che

Bluecat Admin

Ath

i

A4

EDY Admin
(mit Bluecat

P

e

} Erstellt ginen TSIG Key.

4.} Teilt den TSIG Key
dem EDY Admin mit.
TSIG Key: BITS

hrz.uni-bielefeld.de

CMNAME _acme-challenge.ipam.hrz.uni-bielefeld de

ht) EDV Admin legt fur jede gewinschte Domain ein CNAME
zum eigenen ACME Record an.

ad.uni-bielefeld.de

1.} Legt pro Einrichtung eine DNS Zone “acme” an.
2.} Legt einen "external Host" im Bluecat IPAM an.
3

CMAME _acme-challenge.ip-management. ad uni-bielefeld de

BITS
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? TSIG Key: BITS
acme.hrz.uni-bielefeld.de

Host _acme-challenge.acme hrz.uni-bielefeld.de
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Lets Enrypt DNS-Challenge
yautomatisch*

cat ~/.nsupdate.key

key "BITS"™ {

algorithm hmac-shab5l2;

secret "SuperGeheimllllelf==";

Ir

export NSUPDATE SERVEE="nsl.uni-bielefeld.de"
export NSUPDATE EEY="/path/to/your/nsupdate.key"

acme.sh —-issus —-dns dns nsupdate —-challenge-alias acme.hrz.uni-bielefeld.ds A

—d ipam.hrz.uni-bielefeld.des %
—d ip-management.ad.uni-bielefeld.de

Lets Encrypt: DNS-Challenge 8
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Lets Enrypt [
sautomatisch

Lets Encrypt: DNS-Challenge

Server

Bitte gib mir ein Zertifikat fur:

ipam.hrz.uni-bielefeld Lets Encrypt
ip-management.ad. uni-bielefeld.de

und benutze:

DNS-Challange Alias Mode >

®
®

Server

®

Bitte beweise, dass du berechtigt bist in die DNS Zonen zu schreiben.

Hinterlege bitte folgende TXT Records:
_acme-challenge.ipam.hrz.uni-bielefeld.de IN TXT "abc12345"
_acme-challenge.ip-management.ad.uni-bielefeld .de ein IN TXT "zyx0000"

UniBi DNS Server
acme.sh: nsupdate mit TSIG Key "BITS" (ns1.uni-bielefeld.de)
acme-challenge.acme.hrz.uni-bielefeld.de IN TXT "abc12345"
acme-challenge.acme. hrz.uni-biglefeld.de IN TAT “xyz0000"

i

Lets Encrypt

> |
TSIG Key: BITS ]
. UniBi DMNS Server
Bitte gib mir die TXT Eintrage fur: (ns1.uni-bielefeld.de)

_acme-challenge.ipam.hrz.uni-bielefeld.de
_acme-challenge.ip-management.ad.uni-bielefeld.de

<

©®

Lets Encrypt

acme-challenge.ipam.brz.uni-bielefeld.de IN CMAME _acme-challenge.acme.hrz.uni-bielefeld de
acme-challenge.ip-management.ad .uni-bielefeld.de IN CNAME _acme-challenge.acme hrz.uni-bielefeld de
acme-challenge. acme.hrz.uni-bielefeld.de IN TXT "abc12345

acme-challenge. acme hrz.uni-bielefeld de IN TXT "zyx0000"

Server

Ok lch glaube dir, hier ist dein Zertifikat. ﬁ
"

BITS
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Fragen?

Lets Encrypt: DNS-Challenge

biglefelder [T-Servicezentrum

10



UNIVERSITAT
BIELEFELD

Weitere Infomationen:

https://github.com/acmesh-official/acme.sh/wiki/DNS-alias-mode

https://letsencrypt.org/de/docs/challenge-types/

So sieht ein TSIG Key File aus:
key BITS {

algorithm hmac-sha512;
secret "+Cdjlkef9ZTSeixERZ433Q==",;

Lets Encrypt: DNS-Challenge
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