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I. Einleitung

Die Aktivitaten deutscher Stellen zur Informationserhebung und —auswertung im Ausland
haben in Rechtsprechung und Rechtswissenschaft lange Zeit hindurch ein Schattendasein
gefiihrt. Erst die massenhafte Erfassung und Speicherung von Telekommunikationsvorgan-
gen durch auslandische, namentlich US-amerikanische und britische Nachrichtendienste,
haben der Materie auch in Deutschland erhéhte Aufmerksamkeit verschafft.? Die Frage nach
Rechtsgrundlagen und —bindungen deutscher Stellen bei Auslandsaktivitaiten hat dabei ge-
zeigt: Hier sind sowohl verfassungsrechtliche Vorgaben als auch einfach-gesetzliche Ausfor-
mungen unklar und umstritten. Inwieweit ist das altere Nachrichtendienstrecht noch in der
Lage, neuere Eingriffsformen angemessen zu steuern und zu begrenzen? Im Fokus zahlrei-
cher Diskussionen stehen dabei weniger die — bereits mehrfach verfassungsgerichtlich ge-
priften und rechtswissenschaftlich untersuchten — Inlandsaktivitdten als vielmehr auslands-
bezogene Tatigkeiten deutscher Stellen, namentlich des BND.?

Die nachfolgende Untersuchung stellt zundchst Geltungsinhalt sowie personalen und territo-
rialen Geltungsbereich des Fernmeldegeheimnisses aus Art. 10 GG dar. Sodann fragt sie nach
den verfassungsrechtlichen Vorgaben fiir eine Unterscheidung von grundrechtlich geschitz-
ten und nicht-geschiitzten Kommunikationen. Weiterhin wird das Gesetzesrecht daraufhin
untersucht, inwieweit es diesen Vorgaben entspricht. AnschlieBend werden die Rechtsfragen
einer strategischen Uberwachung grundrechtlich geschiitzter und sonstiger Telekommunika-
tion dargelegt.

? Hier sind namentlich die Aufklarungsaktivitaten des NSA-Untersuchungsausschusses des deutschen Bundes-
tages zu nennen. Dazu insbes. die Expertisen von Papier, Gutachtliche Stellungnahme zum Beweisbeschluss SV-
2 des 1. Untersuchungsausschusses des Deutschen Bundestages in der 18. Wahlperiode, 2014 (im Folgenden
zitiert als: Papier, Gutachten); Hoffmann-Riem, Stellungnahme zur Anhorung des NSA-
Untersuchungsausschusses am 22.5.2014, 2014 (zitiert: Hoffmann-Riem, Gutachten); Backer, Erhebung, Bevor-
ratung und Ubermittlung von Telekommunikationsdaten durch die Nachrichtendienste des Bundes, Stellung-
nahme zur Anhorung des NSA-Untersuchungsausschusses vom 22.5.2014, 2014 (zitiert: Backer, Gutachten);
Talmon, JZ 2014, 783.

® Dazu aus jungerer Zeit Huber, NJW 2013, 2572; weiter zahlreiche Kommentierungen in dem Handbuch von
Graulich/Schenke/Ruthig (Hg.), Sicherheitsrecht des Bundes, 2014 (zitiert: Sicherheitsrecht).
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II. Zur Reichweite des Art. 10 GG

1. Das Schutzgut des Fernmeldegeheimnisses

Telekommunikation unterfallt in der Bundesrepublik jedenfalls auch dem Schutzbereich des
Art. 10 GG.* Dies gilt jedenfalls insoweit, als dort Kommunikationsvorgange stattfinden, wel-
che als Fernmeldeverkehr zu qualifizieren sind und damit dem ,,Fernmeldegeheimnis” unter-
fallen. Dazu zahlt die Kommunikation. Fernmeldeverkehr in diesem Sinne ist nach einhelliger
Auffassung jede elektronisch vermittelte Ubertragung von Informationen an individuelle
Empf;ainger.5 Konstituierend ist also ein Kommunikationsvorgang per Distanz und ein Uber-
tragungsmedium oder —weg, welcher nicht an eine korperliche Ubermittlung ankniipft.® Da-
bei ist es nicht von Bedeutung, ob die elektronische Kommunikation durch Leitungen oder
durch Funk Ubermittelt wird. Dazu zahlt nicht jede Kommunikation im internationalen
Funkverkehr bzw. im Internet: Maligeblich fiir die Abgrenzung ist die Zahl der Beteiligten
und die Individualisierung ihrer Kommunikation, also ihre technische Abschottung gegen
Kenntnisnahme Auenstehender. Auch wenn hier manche Einzelheiten noch ungeklart sein
mogen, so lasst sich doch festhalten: Zahlreiche Formen der Funk- wie auch der Netzkom-
munikation erfillen die Anforderungen an das Merkmal des , Fernmeldeverkehrs“ und un-
terfallen daher dem Schutzbereich des Art. 10 GG.’

Das Grundrecht schiitzt die Vertraulichkeit der Fernmeldekommunikation. Der Bereich der
Vertraulichkeit ist formell begriindet und abgegrenzt: Geschiitzt ist die Vertraulichkeit des
Mediums unabhangig von einem Vertrauen der Beteiligten im Einzelfall, also unabhangig von
ihrem Wissen oder Glauben um dessen Schutz oder in die Geheimhaltungsbediirftigkeit ihrer
Kommunikation bzw. ihrer Inhalte.® Auch wenn die Teilnehmer keinen Wert auf Geheimhal-
tung legen oder allein 6ffentlich bekannte Inhalte austauschen, ist ihre Kommunikation per
Distanz im Medium geschitzt. Art. 10 GG 16st also die Vertraulichkeit des Mediums vom
diesbeziiglichen Vertrauen der Teilnehmer ab. Dies reagiert auf den Umstand, dass sie selbst
die Vertraulichkeit ihrer Kommunikation im Netz nicht wahren kdnnen. Hinsichtlich derarti-
ger Kommunikationsvorgange ist das Schutzgut des Fernmeldegeheimnisses im Wesentli-
chen konsentiert. Es bezieht sich auf zwei Gegenstande:

* BVerfGE 85, 386, 395.

> BVerfGE 46, 120, 143;Hermes, in: Dreier (Hrsg.), Grundgesetz Kommentar I, 3. Aufl. (2013) (zitiert: Dreier),
Art. 10 Rn 37; Gusy, in: von Mangoldt/Klein/Starck (Hrsg.), Grundgesetzkommentar |, 6. Aufl. (2012) (zitiert:
vMKS), Art. 10 Rn 39; GroB, in: Friauf/Hofling (Hrsg.), Berliner Kommentar zum Grundgesetz (zitiert: Fri-
auf/Hofling), Art. 10 Rn 18; Durner, in: Maunz/Durig (Hrsg.), Grundgesetz Kommentar Il, EGL Juli 2014 (zitiert:
Maunz/Durig), Art. 10 Rn 81.

® zur Abgrenzung vom Brief- und Postverkehr BVerfGE 85, 386, 396.

7 7u Einzelheiten etwa Hermes, in: Dreier, Art. 10 Rn 37; Gusy, in: vMKS, Art. 10 Rn 21 f, 42 ff, Durner, in:
Maunz/Durig, Art. 10 Rn 82.

® Naher Gusy, in: vMKS, Art. 10 Rn 14 ff (Nachw.).
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(1) Schutz der Vertraulichkeit der Kommunikationsinhalte:’ Dazu zéhlen diejenigen In-
formationen, welche im Kommunikationsvorgang ibermittelt werden. Sie sind gegen
inhaltliche Ausspahung, Kenntnisnahme oder Aufzeichnung geschiitzt. Dieser Schutz
richtet sich also gegen das klassische ,,Abhoren” wie auch deren neuere technische
Aquivalente unabhingig davon, ob dies durch eine mithérende oder —schneidende
Person oder aber mittels technischer Aufzeichnungsanlagen — also das ,Mitschnei-
den” der Inhalte - erfolgt. Die Inhalte sind im Medium formell geschiitzt: Geschiitzt
ist also die Vertraulichkeit des Mediums selbst und die daraus resultierende Be-
schrankung des Zugangs zu den Kommunikationsinhalten der Beteiligten. Die Infor-
mation nimmt demnach am Schutz des Mediums teil und ist deshalb vertraulich.
Nicht malRgeblich ist demgegeniber der Inhalt der einzelnen Information selbst; also
der Umstand, ob die Information allein den Beteiligten, nur begrenzten Dritten oder
aber potentiell Jedermann bekannt ist. Im Telekommunikationsvorgang kdnnen auch
offentliche Informationen vertraulich ausgetauscht werden und sind als dessen Teil
grundrechtlich geschiitzt.

(2) Schutz der Vertraulichkeit der Kommunikationsvorginge.'® Diese Dimension bezieht
sich auf die ,ndheren Umstiande des Fernmeldeverhaltnisses”, also zunachst die
Kenntnisnahme von der Tatsache der Kommunikation selbst; von der Identitat der
Teilnehmer, und zwar jedes einzelnen von ihnen; schlielich von Termin und Dauer
des Kontakts. Vertraulich bleiben soll nicht nur, was die Teilnehmer ausgetauscht ha-
ben; sondern auch, wer mit wem wann in welchem Umfang welche Informationen
Ubermittelt hat. Grundrechtlich geschiitzt ist dann nicht nur der Kommunikationsin-
halt, sondern auch der Kommunikationsvorgang selbst. Auch dies ist unabhangig
davon, ob die soziale Beziehung zwischen den Kommunikationsteilnehmern, inner-
halb derer der Kontakt per Distanz stattfindet, gegenliber Dritten vertraulich oder
aber allgemein bekannt ist. Ebenso wie die Inhalte sind derartige Verbindungsdaten
wahrend des Kommunikationsvorgangs selbst bei den Beteiligten wie auch bei den
die Kommunikation vermittelnden Unternehmen geschiitzt.

(3) Schutz der Vertraulichkeit der Kommunikationspartner: Geschiitzt sind alle Teil-
nehmer eines Kommunikationsvorgangs; also alle Personen, die an ihm beteiligt wa-
ren ohne Riicksicht darauf, ob sie als Anrufer, Angerufene der sonst mithorende Drit-
te teilgenommen haben. Geschitzt ist auch, wer eine solche Kommunikation per Dis-
tanz initiiert bzw. versucht hat, und zwar auch dann, wenn dieser Kontakt im Einzel-
fall nicht zustande gekommen ist. Vertraulich ist das Medium und nicht alleine der
einzelne (stattfindende) Kommunikationsvorgang.

Nicht dem Schutzbereich des Art. 10 GG unterfallen demgegeniiber Informationen, welche
sich auf Kommunikationsunternehmen, -teilnehmer oder -umstiande beziehen, nicht aber

® Dazu naher Gusy, in: vMKS, Art. 10 Rn 45; ders., JuS 1986, 89.
% bazu niher BVerfGE 86, 386, 396; Hermes, in: Dreier, Art. 10 Rn 38; Gusy, in: vMKS, Art. 10 Rn 45.
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einzelne Kommunikationsvorgidnge zum Gegenstand haben. Dazu zihlen Bestandsdaten,™
IP-Adressen,*® aber auch Informationen iiber Standorte von Kommunikationsgeraten wah-
rend der Fernmeldekommunikation.”® Solche und ggf. andere Metadaten unterfallen ebenso
wie Informationen, welche lber einzelne Kommunikationsvorgange hinaus auf Handys oder
PCs gespeichert sind, in der Bundesrepublik nicht dem Schutz des Art. 10 GG, sondern dem-
jenigen des Art. 2 Abs. 1 GG." Diese rechtliche Differenzierung unterscheidet sich moglich-
erweise von der Rechtsprechung des EGMR, der auch die hier genannte Gruppe von Infor-
mationen — ebenso wie Inhalte und Verbindungsdaten der Telekommunikation — einheitlich
in Art. 8 EMRK geschiitzt sieht.”> Wegen des andersartigen Schutzumfangs der Garantie des
Art. 8 EMRK, insbesondere der dort im Unterschied zu Art. 10 GG ausdriicklich genannten
,Privatsphare” — liegen derartige Auslegungsdifferenzen nahe. Das gilt umso mehr, als in der
EMRK ein dem Art. 2 Abs. 1 GG entsprechendes subsididares Auffangrundrecht, welches sei-
nerseits zugleich die Privatsphire mitgarantiert,’® in der Konvention fehlt. Insoweit spricht
manches dafiir, dass bei unterschiedlicher rechtlicher Anknipfung die Rechtsprechung von
BVerfG und EGMR im Ergebnis zu vergleichbaren BeurteilungsmaRstdben gelangen wird.

Sinn und Zweck jener Differenzierung der Schutzgliter innerhalb und auBBerhalb des Anwen-
dungsbereichs des Art. 10 GG liegen zentral darin, Mdéglichkeiten und Grenzen staatlicher
Eingriffsbefugnisse herauszuarbeiten. Dabei gilt zunachst: Die o. unter (1), (2) genannten
Dimensionen der Inhalts- und Verbindungsdaten unterliegen dem Schutzbereich und damit
zugleich den Eingriffsvoraussetzungen des Art. 10 GG."” Die unter (3) genannten Dimensio-
nen sind nicht in Art. 10 GG geschitzt und unterliegen deshalb nicht den speziell hierfdr,
wohl allerdings den Eingriffsvoraussetzungen der jeweils fir sie maRgeblichen Grundrechte.
Dies sind im Grundgesetz regelmaRig die Voraussetzungen des Art. 2 Abs. 1 GG in ihrem Ge-
halt als Schutz von Persénlichkeitsrechten.®

Ob hingegen die innerhalb des Grundrechts aus Art. 10 GG geschiitzten Daten, also die
Kommunikationsinhalte (s. 0. (1) und die Verbindungsdaten iSv o. (2)), denselben oder un-
terschiedlichen Eingriffsvoraussetzungen unterliegen, ist demgegeniber bislang nicht ein-
deutig geklart. Fir einen einheitliche Schutz sprechen insbesondere zwei Umstdande: Zu-

" Dazu differenzierte Ansichten, bejahend Breyer, RDV 2003, 218 f; Verneinend OVG Miinster, MMR 2002, 563,
564; vgl. zur Problematik Neumann/Wolf, TKMR 2003, 110, 114 ff.

2 BVerfGE 130, 151, 179.

3 BVerfGK 9, 62 (IMSI-Catcher); Roggan, KritV 2003, 76, 89 f; Nachbaur, NJW 2007, 335; Zum Ganzen: Gusy, in:
vMKS, Art. 10 Rn 45.

% BVerfGE 115, 166; zustimmend: Rauschenberger, Kriminalistik 2006, 328; weitere Nachweise bei Gusy, in:
vMKS, Art. 10 Rn 45.

1 Maurauhn/Thorn, in: Dorr/Grote/Marauhn (Hrsg.), EMRK/GG Konkordanzkommentar I, 2. Aufl. (2013), Kap.
16 Rn 60 f.

'® Zur Garantie der Privatsphare in Art. 2 Abs. 1 GG niher BGHZ 13, 334, 338.

7 Uberblick bei Gusy, vMKS Art. 10 Rn 64 ff.

% 50 etwa BVerfGE 107,299; Gusy, DuD 2009, 33; zum Schutz der Personlichkeitssphare in Art. 2 Abs. 1 GG im
Unterschied zur Sozialsphare nach wie vor grundlegend Scholz, A6R 100 (1975), 80; Schertz, NJW 2013, 721;
Enders, in: Merten/Papier (Hrsg.), Handbuch der Grundrechte IV, § 89. Fiir eine Anndherung des Schutzniveaus
von Art. 10 GG einerseits und Art. 2 Abs. 1 GG in den seinen hier genannten Dimensionen andererseits Durner,
in: Maunz/Durig (Hrsg.), Grundgesetzkommentar, 72. EGL (2014) (zitiert: Maunz/Dirig), Art. 10 Rn 58, 91 ff.
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nachst die Subsumtion beider Dimensionen des Fernmeldegeheimnisses unter einen einheit-
lichen Grundrechtstatbestand: Was in einem einheitlichen Grundrecht geschitzt ist, sollte
danach einem einheitlichen Schutz unterliegen. Sodann aber auch die in der Rechtsprechung
mehrfach anzutreffende Feststellung, wonach die Verbindungsdaten zentrale Elemente der
Vertraulichkeit von Telekommunikation enthalten und daher ebenso wie die Kommunika-
tionsinhalte grundrechtlichen Schutz geniel’&en.19 Doch gibt es auch Anhaltspunkte gegen
jene Gleichwertigkeit des Schutzumfangs und damit flr einen abgestuften Vertraulichkeits-
schutz.”® Danach liegt es ndaher, dem Grundrecht ein differenziertes Schutzkonzept zu ent-
nehmen. Die Einheitlichkeit des Grundrechts begriindet demzufolge nicht notwendig eine
Einheitlichkeit des garantierten Schutzniveaus. Manches spricht dafiir, dass hier zwischen
unterschiedlichen Graden und Formen moglicher Eingriffe und Eingriffstiefen zu differenzie-
ren ist und dabei

- der unantastbare Kernbereich der Privatsphéire21 als engster Bereich,?

- die Kommunikationsinhalte als weiterer Bereich mit einem ,effektiven Grundrechts-
schutz“,” der aber im Einzelnen hinter demjenigen der Inhalte zuriickbleiben kann,

- die Verbindungsdaten als noch weiterer Bereich und schlief3lich

- die sonstigen Kommunikationsumstande als Elemente des Schutzes aus Art. 2 Abs. 1
GG

einen inhaltlich abgestuften Schutz genieRen kann. MaRgeblich hierfir sind nicht allein die
schutzbereichsbezogenen Formulierungen, sondern zugleich die Abwagungen im Hinblick
auf kollidierende Rechtsgiiter bei der Rechtsprechung zu den Grundrechtsschranken. Hier
spricht manches dafiir, dass in der Rechtsprechung zur Uberwachung der Gesprichsinhalte
hohere Rechtfertigungsanforderungen gestellt werden als zu bestimmten Eingriffsnormen
hinsichtlich der Verbindungsdaten. Demnach richtet sich das grundrechtliche Schutzniveau
nicht zuletzt danach, was im Einzelfall von grundrechtsgebundenen Stellen liberwacht, an
Informationen erhoben bzw. gespeichert wird.

Unterschiedlich kann das Schutzniveau aber auch im Hinblick darauf sein, zu welchem Zeit-
punkt eine Uberwachung stattfindet. Nachtrégliche Eingriffe kénnen hier anderen Anforde-
rungen unterliegen als zeitgleiche.?* Unterschiede kénnen sich etwa auch bei AbhérmaR-
nahmen, welche von einer Person in Echtzeit durchgefihrt wird, im Unterschied zu elektro-
nischen AbhérmaRBnahmen mit nachtriglicher Uberpriifung durch das Personal ergeben.25 In

** So BVerfGE 125, 260, 309.

* Nach Gusy, in: vMKS, Art. 10 Rn 72.

?! Dazu niher Warnten, Heimliche ZwangsmaBnahmen und der Kernbereich privater Lebensgestaltung. Eine
Konzeption im Anschluss an das Urteil des Bundesverfassungsgerichts zur akustischen Wohnraumiiberwa-
chung, BVerfGE 109, 279, 2007.

?? Dazu zshlt etwa auch der Schutz vor Totalliberwachung oder Erstellung flaichendeckender Bewegungsbilder;
zu deren verfassungsrechtlichen Grenzen BVerfGE 125, 260, 310 ff; VGH Minchen, DuD 2013, 465, 466 ff.

% BVerfGE 115, 166; 125, 260.

* Auf diesen Aspekt weist GroR, in: Friauf/H6fling, Art. 10 Rn 45 ff, hin.

% Ein fir Einzelfille geforderter Abbruch einer AbhérmaRnahme kann jedenfalls allein bei einer Uberwachung
in Echtzeit stattfinden. Hier kann dann ein Erhebungsverbot gelten (so etwa BVerfGE 109, 279). Bei einer allein
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solchen Fallen kommt es demnach fiir die Zuldssigkeitsanforderungen an Grundrechtseingrif-
fe darauf an, wann im Einzelfall von grundrechtsgebundenen Stellen liberwacht, Informati-
onen erhoben oder gespeichert werden.

SchlielRlich kann das Schutzniveau aber auch danach differenzieren, in welchem Umfang die
einzelnen MalRnahmen den geschiitzten Vertraulichkeitsschutz zu beeintrachtigen geeignet
sind. Je schwerwiegender der Eingriff auch durch die Art und Weise seiner Durchfiihrung,
umso hoher sind die zu ihrer Rechtfertigung notwendigen Belange.26 Werden Informationen
nur kurzfristig bzw. voriibergehend erhoben und nach Relevanzprifung sogleich wieder ge-
|6scht, so konnen die Eingriffsschwellen niedriger liegen als im Falle mittel- oder gar langer-
fristiger Informationsspeicherung. Ahnliches kann gelten, wenn Informationen zwar erho-
ben, die Mdglichkeiten ihrer Verwendung aber eng umgrenzt sind und zugleich fir den Fall
der Nicht-Verwendbarkeit eine Loschung bzw. Vernichtung der erhobenen Daten rechtlich
angeordnet und technisch sichergestellt ist.” In solchen Fillen kann das Schutzniveau ein
unterschiedliches sein: Zwar sind auch Relevanzermittlungs- bzw. —lberprifungseingriffe
Grundrechtseingriffe, aber ggf. unter niedrigeren Zuldssigkeitsanforderungen zu rechtferti-
gen. In diesem Falle kommt es also auch darauf an, wie im Einzelfall von grundrechtsgebun-
denen Stellen liberwacht, Informationen erhoben oder gespeichert werden.

Verfassungsrechtlich relevante Unterschiede im Hinblick auf Eingriffsrechtfertigungen kon-
nen sich dabei namentlich ergeben im Hinblick auf

- Richtervorbehalte: Ein derartiger Grundrechtsschutz durch vorgangige richterliche
Verfahren ist bei der Uberwachung von Gesprachsinhalten (wohl) stets notwendig.28
Bei der Erhebung und Verarbeitung von Verbindungsdaten wird dieses Instrument
vielfach gefordert,” im Einzelfall kann es daneben aber auch durch andere dquivalen-
te Formen der Sicherung des Fernmeldegeheimnisses ersetzt werden. Hier kommt es
dann weniger auf das einzelne Verfahren als vielmehr auf ein addaquates Schutzni-
veau der Privatsphdre insgesamt auch durch andere parallele und im Ergebnis
gleichwertige Schutzvorkehrungen an.*°

- Bestimmtheitsgebote hinsichtlich der Eingriffsregelungen: Auch im Anwendungsbe-
reich des Art. 10 GG gilt: Je schwerwiegender der Eingriff, desto bestimmter muss das
diesen rechtfertigende Gesetz sein.*”

- Konkretheitsanforderungen bei der Bestimmung von Gefahren und Gefdhrdern: Je
bestimmter das Gesetz sein muss, desto konkreter miissen die durch einzelne Mafl3-

automatischen Aufzeichnung mit erst nachtraglicher Kontrolle durch Personen kommt regelmiRig allein ein
Verwertungsverbot in Betracht, das aber in der Rechtsprechung fiir diese Konstellation gleichfalls als ausrei-
chend angesehen wird. So etwa BVerfGE 120, 274; Gusy, DuD 2009, 33.

%® Dazu grundsatzlich Gusy, FS Schenke, 2012, S. 395.

*” BVerfGE 129, 208; 130, 151.

?% 5. dazu BVerfGE 129, 274, 331 ff; NJW 2009, 2431 ff; Gusy, JZ 1998, 167, 168 f (Nachw.).

% BVerfGE 107, 299, 313 ff; 125, 260, 337 ff.

07y moglichen Ausnahmen auf dieser Grundlage etwa BVerfGE 120, 274, 323; 103, 142, 152. Zu einer solchen
Gesamtbetrachtung neigt auch EuGH, MMR 2014, 421.

*! BVerfGE 85, 286, 303 f; 125, 260, 319 ff.
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nahmen abzuwehrenden Gefahren und die zu diesem Zweck zu tGberwachenden Per-
sonen im Gesetz beschrieben werden. Je weniger bestimmt hingegen das Gesetz sein
muss, umso groflere Entscheidungsfreirdume entstehen fir die Gesetzgeber bei der
Frage nach der Konkretisierung abzuwehrender Gefahren und ihrer potentiellen,
durch Uberwachungsmalnahmen festzustellenden Urheber.

2. Grundrechtstrager

Trager der Garantie aus Art. 10 Abs. 1 GG sind alle Rechtssubjekte, denen das je einzelne
Grundrecht Rechte zuweist. Im Hinblick auf natiirliche Personen folgt diese Zuweisung aus
der einzelnen Garantie selbst. Das Fernmeldegeheiminis ist in diesem Sinne ein Menschen-
recht,’? da seine Anwendbarkeit nicht auf Deutsche beschrinkt ist. Damit sind alle Men-
schen berechtigt, sich auf das Grundrecht zu berufen. Dies gilt unabhangig von ihrer Staats-
angehorigkeit. Der personale Grundrechtsschutz beschrankt sich also nicht allein auf Deut-
sche.

Hinsichtlich juristischer Personen begriindet Art. 19 Abs. 3 iVm Art. 10 GG die Grundrechts-
tragerschaft inlandischer juristischer Personen des Privatrechts.®® Juristische Personen des
offentlichen Rechts sind grundsatzlich keine Grundrechtstréiger.34 Auslandische juristische
Personen geniellen den Grundrechtsschutz nicht,® erst recht keine auslindischen Staaten,
Trager offentlicher Gewalt, deren Organe, Amtswalter oder sonstige Mitarbeiter im Rahmen
ihrer dienstlichen Tatigkeit.

3. Zum territorialen Anwendungsbereich des Fernmeldegeheimnisses aus
Art. 10 GG

a) Vorfragen und Meinungsstand

Die Frage danach, wer sich auf Art. 10 GG berufen kann, ist grundsatzlich zu trennen von
derjenigen, wo sich diese Personen auf die Grundrechtsgarantie berufen kénnen. Die The-
matik wird teils unter dem Thema der Grundrechtstragerschaft, teils unter demjenigen der
territorialen Grundrechtsgeltung abgehandelt. Da beide Ansdtze mit vergleichbaren Argu-

32 Hermes, in: Dreier, Art. 10 Rn 26; Lower in: von Minch/Kunig, Grundgesetzkommentar |, 6. Aufl. (2012) (zi-
tiert: Minch/Kunig), Art. 10 Rn 4; Gusy, in: vMKS, Art. 10 Rn 47; Durner, in: Maunz/Durig, Art. 10 Rn 100.

3 BVerfGE 107, 28 (Ls. 4); Badura, in: Kahl/Waldhoff/Walter (Hrsg.), Bonner Kommentar, EGI. 167 (2014) (zi-
tiert: Bonner Kommentar), Art. 10 Rn 22 ff; Hermes, in: Dreier, Art. 10 Rn 29; Jarass, in; Jarass/Pieroth, Grund-
gesetzkommentar, 13. Aufl. (2014) Art. 10 Rn 10; Gusy, in: vVMKS, Art. 10 Rn 18; Durner, in: Maunz/Ddrig, Art.
10 Rn 102.

** Ausnahme nach BVerfGE 107, 299, 309 f.

* BVerfGE 100, 313, 364; Jarass, in: Jarass/Pieroth, Art. 10 Rn 10. Anderes kann allenfalls gelten fir juristische
Personen des Privatrechts aus EU-Staaten gem. Art. 18 AEUV; fiir eine erweiternde Auslegung des Art. 19 Abs. 3
GG in diesem Sinne BVerfGE 129, 78, 94. Fiir das Fernmeldegeheimnis ist die Anwendbarkeit dieser Rechtspre-
chung bislang nicht naher diskutiert.
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menten zu vergleichbaren Ergebnissen gelangen, kann hier der Ausgangspunkt offen blei-
ben.

Traditionell stehen sich zwei prinzipiell gegenladufige Sichtweisen gegeniber:

- Eine Richtung geht davon aus, dass sich der Anwendungsbereich der Grundrechte
des GG aus der territorialen Reichweite des GG insgesamt ergebe. Danach ist das
Grundgesetz die rechtliche Reaktion auf die Territorial- und Personalhoheit der Staa-
ten. Wo die Staaten sind, da sind auch ihre Verfassungen und deren Grundrechte. In
diesem Sinne folgt die Grundrechtsgeltung der Territorialhoheit der Bundesrepublik
und bezieht sich auf deren Territorium, also (allein) das Inland. Eine Grundrechtsgel-
tung im Ausland kann es daneben und dariiber hinaus namentlich geben, wenn dort
Deutsche von MaRnahmen deutscher Staatsgewalt betroffen sind. Hier wird das Kri-
terium der Territorialhoheit durch dasjenige der Personalhoheit erganzt.*®

- Eine andere Richtung geht davon aus, dass sich auch die territoriale Geltung des GG
aus Art. 1 Abs. 3 GG bestimmen lasse. Dieser regele zwar unmittelbar insbesondere
die (unmittelbar) Grundrechtsverpflichteten, also die Trager deutscher 6ffentlicher
Gewalt. Deren Grundrechtsverpflichtung sei dort aber nicht weiter begrenzt, und
zwar weder in funktionaler noch etwa in territorialer Sicht. Daraus folgt danach: Wo
immer die deutsche Staatsgewalt tatig wird und zulassigerweise tatig werden darf, ist
sie an die Grundrechte des GG gebunden. Dies gilt unabhangig davon, ob sie im In-
land oder aber (zuldssigerweise) im Ausland handelt. Danach gelten die Grundrechte
des GG prinzipiell auch im Ausland, soweit deutsche Staatsorgane dort tatig wer-
den.’’

Dass beide Richtungen fiur die Frage nach dem territorialen Geltungsbereich des Fernmelde-

geheimnisses zu unterschiedlichen Ausgangspunkten gelangen, liegt auf der Hand.

- Fur die zuerst genannte Auffassung wiirde sich die Garantie des Art. 10 Abs. 1 GG al-
lein auf das Inland beschranken. Im Ausland wiirde sie allenfalls dann Geltung bean-
spruchen kénnen, soweit dort Deutsche von Eingriffen betroffen sein kdnnen.

- Fiur die sodann genannte Auffassung wiirde gelten: Das Fernmeldegeheimnis als
Menschenrecht gilt fir alle Menschen, welche von Abhor- oder sonstigen Eingriffen

** In diesem Sinne etwa Badura, in: Bonner Kommentar, Art. 10 Rn 87. Einen gewissen verfassungstextlichen
Anhaltspunkt fand diese Auffassung in Art. 23 GG a.F., wonach dieses Grundgesetz ,,zunachst im Gebiete der
Lander ... gilt”. In anderen Gebieten, in denen es nicht ,nach deren Beitritt in Kraft zu setzen ist“, gilt es dem-
nach nicht (Art. 23 S. 2 GG a.F.). Die Vorschrift ist jedoch im Jahre 1990 aufgehoben worden. Welche Auswir-
kungen dies auf die territoriale , Geltung” des GG erlangt haben konnte, ist aber m.W. nirgends vertieft eror-
tert. Seitdem ist der rdumliche Geltungsbereich im GG nicht mehr explizit erwahnt, stattdessen findet sich eine
Hinweis darauf, fur wen es gilt (ndmlich das ,gesamte deutsche Volk“, s. Praambel, Art. 146 GG). Diese Formu-
lierung lasst die Frage nach dem territorialen Geltungsbereich offen.

¥ S0 etwa Durner, in: Maunz-Dirig, Art. 10 Rn 65; Stettner, in: Merten/Papier (Hrsg.), Handbuch der Grund-
rechte IV, § 92 Rn 26; dagegen explizit Woelms, Schutz der Internetkommunikation und ,heimliche Internet-
aufklarung, , 2014, S. 67 ff (Nachw.).
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deutscher Staatsorgane betroffen sein kénnten, und zwar unabhangig von den Wir-
kungen der MalBnahme im In — bzw. im Ausland. Hier wirde also eine Erstreckung
der Grundrechtsgeltung auf alle Menschen im In- und Ausland stattfinden.

Neuere Auffassungen gehen davon aus, dass hinsichtlich des territorialen Geltungsanspruchs
der Grundrechte nicht mehr allein von gegenladufigen, fir alle Garantien gleichermalen Gel-
tung beanspruchenden Theorien auszugehen ist, sondern stattdessen zumindest auch auf
Besonderheiten der einzelnen Garantien und ihrer Schutz- und Anwendungsbereiche so-
wie dariiber auch auf funktionale Erwagungen hinsichtlich der Grundrechtsschutzgiiter,
ihrer Wirkungsweisen und Gefahrdungslagen einzugehen ist. Dies fiihrt zu einer gewissen
Relativierung der dargestellten Theorien und des auf sie gestiitzten Meinungsstreits. Zu-
gleich fiihrt eine derartige Sichtweise auch zur Moglichkeit von Differenzierungen zwischen
unterschiedlichen Grundrechten. So setzt etwa Wohnungsdurchsuchung das Betreten dieser
Wohnung voraus; sie kann deshalb nur in dem Staat und von seinem Territorium aus ge-
schehen, in welchem die Wohnung liegt. Auslandswirkungen kénnen der Garantie des
Art. 13 GG daher insoweit kaum zukommen. Ahnliches kann auch fiir eine Freiheitsentzie-
hung gelten. Sie kann gegenwartig nur vom Inland, nicht vor Ausland hervorgenommen wer-
den. Schon deshalb bleiben auslandsbezogene Wirkungen der entsprechenden Garantien
notwendigerweise gering. Davon kann sich etwa das Fernmeldegeheimnis unterscheiden,
das nicht nur am Anschluss, sondern auch am Medium, nicht nur am Netz, sondern auch
durch das Netz Gberwacht werden kann. Die Globalisierung der Netze kann so zugleich eine
Globalisierung von Gefahrdungsmaoglichkeiten mit sich bringen. Daher kann sich schon aus
Grinden der Besonderheit dieser Garantie die Frage nach den Auslandswirkungen des
Grundrechts anders stellen. Insoweit ist die Klarung seines territorialen Anwendungsbereichs
demnach mehr und anderes als die Anwendung voraus liegender allgemeiner Grundrechts-
theorien. Sie sind jeweils um Aspekte des Telekommunikationsgeheimnisses, seiner Schutz-
richtungen und Schutzbediirfnisse, zu erganzen.

Solche Aspekte pragen auch den Meinungsstand in Rechtsprechung und Rechtswissenschaft,
welcher inzwischen starker auf grundrechtsimmanente als auf grundrechtstheoretische und
damit -transzendente Anknipfungspunkte Bezug nimmt.

Ein Ausgangspunkt ist die Frage nach dem betreffenden Territorium. Danach gilt Art. 10 ins-
besondere fiir Telekommunikation im und durch das Bundesgebiet.a"8 Hier wird also an einen
territorialen Ausgangspunkt angekniipft. Wo das Staatsgebiet der Bundesrepublik ist, gilt der
Schutz des Telekommunikationsgeheimnisses. MaBgeblich ist nicht notwendig, dass beide
Kommunikationspartner vom Inland aus teilnehmen: Vielmehr gilt der territoriale Ausgangs-
punkt auch bei Verbindungen von Deutschland in das Ausland®® und vom Ausland in das Aus-
land, solange die durch Funk oder Leitung getragene Verbindung durch oder tber deutsches
Staatsgebiet, also den Anwendungsbereich deutscher Territorialhoheit, flihrt und somit die

%8 BVerfGE 100, 313, 362 f; Hermes, in: Dreier, Art. 10 Rn 43.
* BVerfGE 100, 313, 363.
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Territorialhoheit der Bundesrepublik betroffen sein kann.*® Das soll auch gelten unabhangig
von der Frage, ob die Kommunikationsteilnehmer Deutsche oder Auslinder sind** und ob sie
die Verbindung durch das Territorium der Bundesrepublik selbst gewahlt haben oder diese
ohne ihr Zutun nur durch die TK-Unternehmen so geschaltet bzw. geleitet werden. Wo die
Kommunikation — aus Sicht der Teilnehmer — freiwillig oder unfreiwillig das Inland erreicht,
unterliegt sie dem Schutz durch Art. 10 GG. Und dies gilt grundsatzlich fiir alle Kommunikati-
onsteilnehmer weltweit.

Das BVerfG leitet diesen Aspekt aber primar aus Art. 1 Abs. 3 GG her, geht also vom Boden
der zweiten genannten Auffassung aus. Von dort gelangt es allerdings zu einem abgestuften
Schutz, welcher auch Fragen des Gebiets- wie des Inlanderbezugs der Staatsgewalt ein-
schlieBt und sich damit eher der zuerst genannten Auffassung annadhert. Eine eindeutige
Stellungnahme zu jenen rechtlichen Ausgangspunkten findet sich bislang in der Rechtspre-
chung nicht. Erkennbar ist nach den verfassungsgerichtlichen Erkenntnissen bislang: Wo
deutsche Staatsgewalt im Einklang mit dem internationalen Recht tatig wird, gilt grundsatz-
lich der Schutz durch Art. 10 Abs. 1 GG. Das gilt namentlich im Inland, soweit die deutschen
Staatsorgane liberwachend tatig werden. Im Ausland darf die deutsche Staatsgewalt jeden-
falls gegeniber Deutschen in bestimmten Fallen tatig werden, und insoweit gelten die
Grundrechte auch fiir sie. Ob und inwieweit die deutsche Staatsgewalt auch im Ausland und
gegeniber Auslandern tatig werden darf, ist demgegeniber in der Rechtsprechung noch
nicht abschlieBend geklart. Deshalb ist auch die Grundrechtstragerschaft in solchen Fallen
noch nicht judiziert.

Von hier aus erklart sich die Rechtsprechung des BVerfG,** wonach das Grundrecht aus Art.
10 Abs. 1 GG jedenfalls anwendbar sei, wenn

- die Erfassung und Aufzeichnung des Telekommunikationsverkehrs mit Hilfe auf deut-
schem Boden stationierter Empfangsanlagen einen — den Eigenarten von Daten und
Informationen entsprechenden - ,,Gebietskontakt herstellen” unabhangig davon wo
sich die Teilnehmer aufhalten oder welche Telekommunikationsverbindungen sie
nutzen, und auch

- die Auswertung der erlangten Daten auf deutschem Boden stattfindet

- und unabhingig davon, ob die von einer solchen UberwachungsmaRBnahme Betroffe-
nen Deutsche oder Auslander sind.

Jedenfalls wenn diese Kriterien zusammenfallen, ist Art. 10 GG anwendbar. Ob sie nur ge-
meinsam oder je fiir sich den Geltungsanspruch des deutschen Grundrechts begriinden kén-
nen, ist den genannten Passagen nicht zweifelsfrei zu entnehmen. Fest steht jedenfalls, dass
die genannten Grundsatze nicht allein Inhalt einzelner Entscheidungen des BVerfG sind, son-
dern auf die nahezu einhellige Zustimmung in der Rechtswissenschaft stof3en.

0 BVerfGE 100, 313, 363 f.
* S0 auch BVerfGE 100, 313, 362.
2 BVerfGE 100, 313, 363 f. Dem folgend etwa Hermes, in: Dreier, Art. 10 Rn 43.
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Offen ist demgegeniiber neben dem Verhéltnis der angesprochenen Kriterien zueinander
(alternativ oder kumulativ) insbesondere die Frage nach der Grundrechtsanwendung im
Falle der Uberwachung auslindischer Kommunikationsteilnehmer im Ausland und vom
Ausland her.” Soweit die MaRnahme gegenuber Auslandern von deutschem Boden aus ge-
schieht, ist dagegen nach praktisch einhelliger Auffassung das Grundrecht des Art. 10 GG
anwendbar. Angesichts der Einhelligkeit dieser Ansicht lohnt es hier kaum, auf Begriindungs-
schwachen oder Inkonsequenzen dieser Auffassung aufmerksam zu machen, wenn es um die
Ermittlung des geltenden Rechts geht, zumal kaum Aussicht besteht, dass ein derart einhelli-
ger Grundsatz in naher Zukunft aufgegeben wiirde. Ebenso kann umgekehrt die Anwendbar-
keit von Grundrechten in derartigen Rechtsbeziehungen mit dem Argument verneint wer-
den, die Gerichte hatten Rechtsschutzbegehren Betroffener als unzulassig abgewiesen, weil
ihnen die Klage- oder Verfassungsbeschwerdebefugnis fehle.** Denn die Antragsbefugnis ist
nicht allein von der Innehabung eines Rechts, sondern daneben zugleich von der Moglichkeit
bzw. Wahrscheinlichkeit seiner Verletzung im Einzelfall anhdngig. Hier geht es also neben
der allgemeinen Rechtstragerschaft um einzelfallbezogene Fragen im konkreten Rechts-
schutzverfahren: Man kann durchaus in ein und demselben Verfahren die Innehabung eines
Rechts im Allgemeinen annehmen und zugleich die Moglichkeit seiner Geltendmachung im
Einzelfall verneinen. In solchen Fallen ist die Antwort auf die zweite noch nicht notwendig
zugleich eine Antwort auf die erste Frage.*

b) Grundrechtsfunktion und —schutzrichtung: Zur neueren Diskussion um den
territorialen Anwendungsbereich des Art. 10 Abs. 1 GG

Das Grundrecht aus Art. 10 GG stellt — in der Nachfolge seiner Vorlaufer in friiheren deut-
schen Verfassungen — eine Reaktion auf den technisch bedingten Wandel privater Kommu-
nikation durch die Mdéglichkeit medialer Vermittlung dar. Mit der Einfihrung von Post- und
Fernmeldekommunikation entstand die Situation, dass die Menschen nicht mehr selbst und
allein die Offentlichkeit bzw. Vertraulichkeit ihrer Kommunikation kontrollieren konnten. Auf
diesen faktischen Kontrollverlust reagierte die Rechtsordnung durch rechtliche Garantien
von Vertraulichkeit und Privatheit in bestimmten Medien.*® Zu diesen zihlte seit 1919 in
Deutschland das Fernmeldegeheimnis. Das Recht reagierte damit auf die Schaffung, rechtli-
che Anerkennung und — zunehmend — staatliche Tragerschaft der Netze und der Betreiber.
Der Verstaatlichung der Kommunikationsnetze korrespondierte so die rechtliche Garantie
der Vertraulichkeit der Kommunikationsinhalte. Die davon betroffenen Netze waren nicht
allein in staatlicher Tragerschaft, sondern zudem national organisiert und betrieben. Insbe-
sondere waren sie national getrennt: Sie stellten Verbindungen innerhalb der Staaten her
und wiesen nur wenige Verbindungen zu auslandischen Netzen auf. Die jeweilige nationale

2 Formulierung nach Backer, Gutachten, S. 20; in Anlehnung an BVerfGE 100, 313, 364.

* 50 etwa BVerfGE 100, 313, 357, fur einen auslandischen Beschwerdefiihrer aus dem Ausland. Nicht getrennt
werden beide Fragen namentlich bei Léwer, in: Minch/Kunig, Art. 10 Rn 11.

* Dies zeigt zuletzt BVerwG, U.v. 28.5.2014, 6 A 1.13, wo die Verneinung der Klagebefugnis des Revisionsfiih-
rers ungeachtet der Anerkennung der grundsatzlichen Berechtigung des (hier deutschen und inldandischen)
Klagers aus Art. 10 GG erfolgte.

*® BVerfGE 85, 386, 396; Gusy, in: VMKS, Art. 10 Rn 40.
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Organisation, Aufteilung und weitgehende Monopolisierung der Netze schloss unter den
damaligen Bedingungen zugleich eine Wahlfreiheit der Teilnehmer weitestgehend aus. Sie
hatten weder rechtlich noch tatsachlich die Moglichkeit der Auswahl, und zwar auch nicht im
Hinblick auf die Moglichkeit starkerer oder schwacherer Privatheitsgarantien. Dabei ent-
sprach schon aus technischen Griinden der nationalen Differenzierung der Netze zugleich die
weitgehende Unmoglichkeit der Einwirkung eines Staates auf andere als die eigenen Netze.
Die technischen Einwirkungsmoglichkeiten der Staaten bezogen und beschriankten sich wei-
testgehend auf die eigenen Netze. Diese technischen Grundlagen staatlicher Einwirkungs-
moglichkeiten stellten sich zugleich als Vorbedingungen der rechtlichen Anerkennung des
Fernmeldegeheimnisses dar. Waren die Staaten auBerhalb ihres Staatsgebietes nicht in der
Lage, Fernmeldeverkehr zu Uberwachen, so spricht viel dafiir, dass das Grundrecht des
Fernmeldegeheimnisses auf das je eigene Staatsgebiet bezogen und begrenzt war.*” Daraus
lieR sich der Schluss ziehen, der Schutz des Fernmeldegeheimnisses gelte allein fir inlandi-
sche Kommunikationen.*®

Von diesem Ausgangspunkt her stellt sich demnach die Frage, ob der Wandel der techni-
schen und rechtlichen Rahmenbedingungen der Telekommunikation nicht nur den Gegen-

9

stand der Garantie,*® sondern auch ihren raumlichen Geltungsbereich verandert haben

konnte. Dabei lassen sich zwei Richtungen des Wandels unterscheiden:

- Die Privatisierung der Netze — nicht zuletzt infolge der Privatisierung der Telefonge-
sellschaften in zahlreichen Staaten — hat dazu gefiihrt, dass das Fernmeldegeheimnis
nicht mehr allein aus seiner Funktion als Reaktion auf staatliche Netz- oder Betriebs-
monopole begriffen werden kann. Damit wandelt sich der Grundrechtsschutz von der
,Betreiberpflicht” zur Gewahrleistungsverantwortung, von dem Schutz durch Ab-
wehrrechte hin zu einer Garantie (auch) durch Schutzpflichten, vom Unterlassungs-
zum Regulierungs- und Gewz’a‘hrIeistungsanspruch.50

- Die Globalisierung der Netze beendete nicht allein die staatliche Monopolisierung,
sondern zugleich die technische Begrenzung der Einwirkungsmoglichkeiten der staat-
lichen Exekutiven auf innerstaatliche Verbindungen. Funkverkehr und Internet eroff-
neten so neue und verbesserte grenziiberschreitende Kommunikationen, aber auch
neue und verbesserte Uberwachungsméglichkeit auBerhalb des Territoriums der Ein-
zelstaaten. Namentlich die Kontrolle des Funkverkehrs via Satellit und die Uberwa-
chung von Kommunikation im Netz durch das Netz — und nicht bloB von auf’en an das
Netz — und mithilfe des Netzes nicht nur als Trager von Kommunikation, sondern
auch von UberwachungsmaBnahmen®' erméglicht grenziberschreitende Kenntnis-

s, etwa Hermes, in: Dreier, Art. 10 Rn 43.

* 50 auch Backer, Gutachten, S. 17.

*> Zum Funkverkehr niher BVerfGE 100, 313, 358; zum Internet ndher Backer, Das IT-Grundrecht: Funktion,
Schutzgehalt, Auswirkungen auf staatliche Ermittlungen, in: Das neue Computergrundrecht, 2009, S. 1; Gusy,
in: vVMKS, Art. 10 Rn 43 ff.

*° Nsher Gusy, in: vMKS, Art. 10 Rn 41.

>t Am Beispiel der online-Uberwachung BVerfGE 120, 274.
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nahmemaoglichkeiten nicht nur privater Betreiber und Hacker, sondern auch staatli-
cher Exekutiven.

Fallen damit die technischen und rechtlichen Vorbedingungen als Konstitutionselemente des

grundrechtlichen Fernmeldegeheimnisses weg, so stellt sich die Frage nach einem daraus

herzuleitenden Wandel auch der territorialen Begrenzung des Geltungsbereichs der Garan-

tie. Die Diskussion dieser Frage setzte in den 90er Jahren des 20. Jh. ein. Sie nahm jedoch

nicht sogleich Aufgaben und Befugnisse von Auslandsnachrichtendiensten wie des BND in

den Fokus. Hier lassen sich — von unterschiedlichen Ausgangspunkten her®? - drei Argumen-

tationsrichtungen unterscheiden.

(1) Eine Argumentation setzt bei Art. 1 Abs. 3 GG an. Danach binden die Grundrechte in

ihrem jeweiligen Schutzbereich die deutsche offentliche Gewalt auch, soweit Wir-
kungen ihrer Betatigung auRerhalb des Hoheitsbereichs der Bundesrepublik Deutsch-
land eintreten.” Grundrechtsschutz knipft danach an das Verhalten von Grund-
rechtstragern an: Deren Privatsphadre besteht demnach immer dort, wo sie sich gera-
de aufhalten. Deren Bestehen oder Nichtbestehen sowie der rechtlicher Schutz rich-
tet sich nicht nach den Zufalligkeiten eines von Dritten ohne Einwilligung der Kom-
munikationsteilnehmer bestimmten Ubertragungsweges. Daraus wird der Schluss ge-
zogen: Wer fir seine grundrechtlich geschitzte Kommunikation die internationa-
len/globalen Kommunikationsinfrastrukturen nutzt, ist genauso schutzwiirdig und —
bedlrftig wie jemand, dessen Kommunikation liber rein lokale Kommunikationswege
erfolgt. Deshalb greife der Grundrechtsschutz des Art. 10 GG auch, falls deutsche Ho-
heitstrager sich Zugang zu der Kommunikation aulRerhalb Deutschlands verschaffen.

Aus der vergleichbaren Schutzwiirdigkeit und —beddrftigkeit unterschiedlicher Kom-
munikationsmedien und ihrer Nutzer wird hier die ,Notwendigkeit der Anpassung

“>4 gefolgert und

des Freiheitsschutzes an Anderungen in der Kommunikationsrealitit
sodann ein gleicher Grundrechtsschutz postuliert. Die Realitatsanderung bewirkt da-
nach zugleich eine Rechtsanderung. Allerdings sind Inlands- und Auslandskommuni-
kationen nicht in jeder Hinsicht gleich. Das gilt zunachst im Hinblick auf die unter-
schiedliche Angewiesenheit von Inlands- und Auslandskommunikation auf die jewei-
ligen technischen Medien. Wer im oder in das Inland mediengestiitzt kommuniziert,
ist auf die Wahl inlandischer Verbindungen angewiesen, welche schon wegen der
Territorialhoheit der Staaten deren UberwachungsmaRRnahmen im rechtlich vorgese-
hen Umfang offenstehen. Eine eigene Wahl- bzw. Ausweichmdoglichkeit — auch mit
dem Ziel einer verbesserten Moglichkeit des Schutzes der eigenen Privatsphare —
steht bei inldndischen oder inlandsbezogenen Medien nicht zur Verfligung. Anders

kann dies im Ausland sein, wo immerhin unterschiedliche Netzbetreiber und Medien

> Dazu o. Il.Zum territorialen Anwendungsbereich des Fernmeldegeheimnisses aus Art. 10 GG.

> BVerfGE 57, 9, 23; Kment, Grenziiberschreitendes Verwaltungshandeln, 2010, S. 183. Zu Folgenden Hoff-
mann-Riem, Gutachten, S. 10; Durner, in: Maunz/Durig, Art. 10 Rn 64.

4 Hoffmann-Riem, Gutachten, S. 9.



(2)

zur Verfligung stehen konnen, welche auf unterschiedliche Weise gegeniiber staatli-
chen Ausspahungsbemihungen gesichert sein konnen. Im Ausland kénnen sich im-
merhin Wahlmoglichkeiten finden, im Inland nicht. Darin kann neben dem techni-
schen auch ein rechtlicher Unterschied liegen. Ob also die Schutzbediirftigkeit im
Ausland gleich derjenigen im Inland ist, ist zumindest diskussionsbedirftig. Ob aus
der Vergleichbarkeit des Schutzbediirfnisses zugleich eine Vergleichbarkeit des recht-
lichen Schutzes folgt, ist zudem nicht nur technisch, sondern auch juristisch begrin-
dungsbediirftig. Und ob dies durch dieselbe Grundrechtsgarantie, namlich Art. 10
Abs. 1 GG, und nicht etwa durch andere, thematisch gleichfalls nahe liegende Grund-
rechte zu gewahrleisten ist, bedarf gleichfalls weiterer Begriindung.

Eine andere Argumentation hierzu setzt an der Frage nach moglichen rechtlichen Al-
ternativen an. Werde ein Schutz durch Art. 10 GG im Besonderen bzw. deutsche
Grundrechte im Allgemeinen verneint, so sei Auslandskommunikation rechtlich
schutzlos. In solchen Fallen existierten keine rechtlichen Bindungen deutscher
Staatsgewalt zum Schutz bedrohter Privatspharen. Wirde Art. 10 GG insoweit nicht
eingreifen, so , konnte der BND Daten Uber solche Auslandsverkehre annahernd nach
Belieben erheben, auswerten, bevorraten und Gbermitteln.” Denn in solchen Fallen
dirfe ,,der BND allein aufgrund seiner Aufgabenzuweisung Telekommunikationsver-
kehre im Ausland Gberwachen“.>> Dies gelte umso mehr, als es gegenwartig einen
allgemein-verbindlichen Rechtsrahmen des internationalen Rechts fiir die Uberwa-

chung von Telekommunikation bislang nicht gebe.56

Diese Argumentation kann die zuvor genannte Schutzwirdigkeitslehre rechtlich fort-
setzen. Wenn ein grundsatzliches Schutzbediirfnis anerkennenswert sei und fiir des-
sen Realisierung ein angemessener Rechtsrahmen gefunden werden miisse, so liege
es nahe, die notwendige Fortentwicklung des einschlagigen Rechts durch Ankniip-
fung an auf vorhandene rechtliche Regime vorzunehmen. Dies sei allemal vorzugs-
wirdig gegenliber dem blofRen Postulat einer Schaffung neuer Rechtsformen und —
figuren. Der sinngemaRe oder analoge Rekurs auf geltendes Recht entlastet die Dis-
kussion von zwei notwendigen Folgefragen: Zunachst der offenen Frage nach der
Geltung neu zu schaffender Rechtsfiguren und sodann der Folgefrage nach deren
moglichen Inhalt und Schutzniveau. Insoweit erscheint der Rekurs auf geltende
Rechtsfiguren vorzugswiirdig gegentiber der (bloRen) Forderung nach Schaffung neu-
en Rechts. Dies gilt jedenfalls dann, wenn — wie behauptet — das geltende Recht al-
ternativlos ist; wenn es also neben Art. 10 GG keine anderen Rechtsnormen geben
wirde, welche die auslandische Telekommunikation gegen Eingriffe deutscher
Staatsgewalt schiitzen kdnnten. LieRen sich hingegen mehrere rechtliche Alternati-

55 5.
Backer, Gutachten, S. 1.
* Auch aus diesem Grund pladiert Papier, Gutachten, S. 9 ff, fiir die Schaffung eines solchen Rechtsrahmens.
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(3)

ven finden, so ware jedenfalls die Auswahl einer Alternative gegeniiber der anderen
weiter begrindungsbeddrftig.

Die These von der Alternativlosigkeit des Art. 10 GG bei der Verbiirgung des Tele-
kommunikationsgeheimnisses im Ausland ist jedoch zumindest problematisch. Im-
merhin finden sich neben dem nationalen Recht auch internationale Vertrage,
Grund- und Menschenrechtspakte, welche ein Telekommunikationsgeheimnis aner-
kennen und rechtliche Eingriffsgrenzen statuieren.”” Ob und inwieweit auf deren
Grundlage allein nach MaBgabe der Aufgabennorm des BND Eingriffe zuldssig waren
oder ob sie daneben noch weiteren allgemeinen oder besonderen Zulassigkeitsvo-
raussetzungen unterliegen wirden, bedarf gewiss Erérterung. Jedenfalls ist die These
von der Alternativlosigkeit des Grundrechtsschutzes nach Art. 10 GG zumindest kla-
rungsbeddrftig. Erst danach kann Ulber die Validitat dieses Arguments fir die Aus-
landserstreckung der Anwendung des Art. 10 GG entschieden werden.

Eine dritte Argumentation58 setzt bei der Frage nach der Abgrenzung und Nachpri-
fung der Grundrechtstragerschaft an. Art. 10 GG schiitz die Telekommunikation als
formell geheim; geschiitzt sind demnach die Inhalte der Kommunikation, deren nahe-
re Umstande sowie die Identitdt der beteiligten Personen. Dem entspricht das grund-
rechtliche Verbot, die Teilnehmer eines Fernmeldevorgangs zu ermitteln, zur Kennt-
nis zu nehmen oder aufzuzeichnen.”® Demnach sind die Staatsorgane grundsatzlich
auch gehindert. So diirfen grundrechtsgebundene Stellen auch nicht feststellen, wer
an einer Kommunikation beteiligt ist, um aus dieser Information sodann die Teil-
nehmer nach der Eigenschaft als Deutsche oder Auslander, Gebietsansadssige oder
Gebietsfremde, Grundrechtstrager oder sonstige Teilnehmer zu differenzieren. Hier
weist der Schutzbereich des Art. 10 GG ein Besonderheit auf: Sind in- und auslandi-
sche Telekommunikationen und deren Teilnehmer technisch dufierlich untrennbar
und setzt die Feststellung ihres Charakters als in- oder auslandisches die staatliche
Kenntnisnahme von der Kommunikation bzw. ihren Umstdnden voraus, so liegt be-
reits in dieser Kenntnisnahme potentiell ein Grundrechtseingriff. Enthalt in diesem
Sinne Art. 10 GG gerade wegen seines Schutzes eines formellen Geheimnisbereichs
ein Verbot der Intervention in diesen Bereich, so gilt dies auch fiir die Aufklarung der
Person der Beteiligten und damit ihrer Grundrechtsberechtigung. Das gilt nicht nur
hinsichtlich der Identitdt der Beteiligten, sondern auch firr ihre Staatsangehoérigkeit
oder andere grundrechtsschutzbegriindenden Eigenschaften. An dieser Stelle enthalt
Art. 10 GG die Besonderheit, dass ausnahmsweise die Priifung der Grundrechtsbe-
rechtigung anhand eines Telekommunikationsvorgangs in dasselbe Grundrechte ein-
greifen kénnte wie UberwachungsmalRnahmen gegen — bereits also solche identifi-

>’ 7u diesen niher u. V.2.b).
*% Gusy/Hueck, NJ 1995, 465.
*° Dazu bereits o. II.1.
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zierte — Grundrechtstria'ger.60 Aus diesem personenbezogenen Aufklarungsverbot
folgt demnach die Vermutung der Grundrechtstragerschaft. Diese darf nur Gberprift
werden unter den Voraussetzungen und am MaRstab der Schranken des Art. 10
Abs. 2 GG. Die gilt namentlich hinsichtlich der Frage der Identitat der Teilnehmer, ih-
rer —wohl nur anhand der Identitat feststellbaren — Staatsangehdrigkeit und des Cha-
rakters des Gesprachs als innerstaatliches, grenziiberschreitendes oder auslandi-
sches.®!

Anderes konnte allenfalls gelten, wenn die Feststellung der Grundrechtstragerschaft
mit anderen Mitteln als Eingriffen in die geschiitzte Telekommunikation selbst statt-
finden kénnte. So ist etwa die Feststellung des Standortes eines Endgerates nach
vorherrschender Auffassung kein Eingriff in dieses Grundrecht®” und damit nicht erst
aufgrund von dessen Grundrechtschranken zuldssig. Doch kénnte mithilfe einer sol-
chen Prifung zwar moglicherweise eine Grundrechtsberechtigung festgestellt (Ge-
sprache mit einem Teilnehmer mit inlandische Standort unterliegen dem Schutz des
Art. 10 GG), umgekehrt eben diese aber in keinem Falle bereits definitiv ausgeschlos-
sen werden (Gesprache ohne Teilnehmer im Inland sind nicht stets vom Grund-
rechtsschutz ausgeschlossen).®® Sollten sich technische Verfahren finden lassen, wel-
che im Hinblick auf die zu schiitzende Telekommunikation eingriffsneutral waren, so
lieRe sich auf diese Weise der Grundrechtstragerschaft auerhalb der Mal3stdbe des
Art. 10 Abs. 2 GG Uberprifen. Solange dies nicht der Fall ist, muss wegen der Beson-
derheiten des Schutzbereichs eben dieser Garantie gelten: Soweit die Priifung der
Grundrechtsberechtigung von Kommunikationsteilnehmern Eingriffe in eben diesen
Kommunikationsvorgang oder seine Umstdnde voraussetzt, unterliegt diese Prii-
fung ihrerseits den Anforderungen und MaRstaben des Art. 10 GG. Soweit dies nicht
moglich ist, hat daher zu gelten: Der Schutzbereich des Art. 10 Abs. 1 GG ist kraft
Vermutung bzw. Nachprifungsverbot auch auf Fernmeldeverbindungen mit aus-
schlieBlich auslandischen Teilnehmern anwendbar.

(4) Als Zwischenresultat bleibt festzuhalten:
Die zuletzt genannte funktionale Ansicht ermdéglicht demnach eine Differenzierung
der Grundrechtstragerschaft in zwei unterschiedliche Gruppen:

- Grundrechtsberechtigt sind nach der Rechtsprechung auch in Deutschland Beteiligte
inlandischer Ferngesprache; also Personen, deren Kommunikation im Inland, vom In-
land aus oder in das Inland hinein stattfindet; weiter Personen, deren Kommunikati-

% Dadurch unterscheidet sich Art. 10 GG etwa von Art. 8 GG: Die Aufklarung der Frage, ob eine Person als Tra-
ger des Grundrechts der Versammlungsfreiheit in Betracht kommt, setzt keinen Eingriff in eben dieses Grund-
recht voraus, sondern allenfalls in andere Grundrechte, etwa die informationelle Selbstbestimmung. Ein solcher
Eingriff unterliegt anderen Voraussetzungen und Grenzen als derjenige in das Grundrecht der Versammlungs-
freiheit.

1 50 auch Hermes, in: Dreier, Art. 10 Rn 43; Gusy, in: vMKS, Art. 10 Rn 66.

%2 Stattdessen lage dann hier ein Eingriff in Art. 2 Abs. 1 GG vor; s. ndher BVerfGK 9, 62.

% Zu beiden Fallkonstellationen bereits o. 11.3.b).
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on durch das Inland vermittelt wird und dariiber hinaus Inlander, die an anderen —
auch auslandischen — Fernsprechverbindungen teilnehmen.

- Teilnehmer sonstiger Telekommunikation gelten dariiber hinaus als Grundrechtstra-
ger auch im Inland, sofern sich ihre fehlende Grundrechtsberechtigung allein durch
Informationen feststellen lasst, die ihrerseits dem Schutzbereich des Fernmeldege-
heimnisses unterfallen. Sie sind insoweit und solange als Grundrechtstrager zu be-
handeln, wie ihre fehlende Grundrechtsberechtigung nicht positiv festgestellt wer-
den kann. lhre Grundrechtsberechtigung wird demnach widerleglich vermutet, wo-
bei Art. 10 GG zum Schutz der Vertraulichkeit des Mediums das grundsatzliche Ver-
bot statuiert, diese Widerlegung durch MalRnahmen der Telekommunikationsiiber-
wachung durchzufiihren.® Dies gilt namentlich fir auslandische Teilnehmer auslan-
discher Kommunikationsverbindungen.

Insoweit stellt das Grundrecht des Art. 10 GG einen rechtlichen Sonderfall dar, welcher sich
von anderen Grundrechten unterscheidet. Das gilt jedenfalls in solchen Konstellationen, in
welchen die grundrechtsgebundenen Instanzen (wie etwa deutsche Sicherheitsbehorden)
die Prifung der Grundrechtsberechtigung potentiell eingriffsbetroffener Personen (wie
etwa der Telekommunikationsteilnehmer) nur durch Eingriffe in dasselbe Grundrecht er-
heben kénnen, in welches durch eine geplante Uberwachung eingegriffen werden soll.
Diese Konstellation unterscheidet sich mafRgeblich von anderen nachrichtendienstlichen Ein
griffen, bei denen die Priifung der Anwendbarkeit einzelner Grundrechte nicht durch Eingriff
in dieselben, sondern in andere rechtliche Garantien vorgenommen wird. Wenn etwa in ei-
ner Wohnung eine Uberwachungseinrichtung angebracht werden soll, so setzt die Priifung
der grundrechtlichen Zuladssigkeit dieses Eingriffs regelmaRig keine vorgelagerten Aufkla-
rungsmaBnahmen gerade im Schutzbereich der Unverletzlichkeit der Wohnung voraus.

Zugleich bleibt festzuhalten: Nicht jede Uberwachung des Internets unterliegt den Anforde-
rungen des Fernmelde- bzw. Telekommunikationsgeheimnisses. Dies gilt nur fiir solche Kon-
takte, welche tatsachlich und rechtlich als Fernmeldeverkehr anzusehen sind. Dies ist na-
mentlich der Fall bei Kommunikation zwischen einzelnen Personen, die weder technisch
noch rechtlich 6ffentlich sind.®> Im Gegensatz zur dlteren Formen von Kommunikation findet
die Kommunikation im Netz global und grenziiberschreitend statt. Infolge der weitest ge-
henden Verknipfung des Netzes sind inlandische, grenziberschreitende und auslandische
Kommunikationen nicht ex ante voneinander abgrenzbar. Ahnliches gilt fiir die Kommunika-
tionswege und die durch die einzelnen Ubermittlungsvorgidnge bedingte Beriihrung unter-
schiedlicher staatliche Territorien.

% Solche Grundrechtsberechtigungsaufklarungseingriffe liegen insbesondere vor, wenn die Inhalte, Teilnehmer
oder Verbindungsdaten einzelner Gesprache erhoben werden. Die Ermittlung sonstiger Telekommunikations-
umstdnde, insbesondere des Standorts eines Anschlusses, unterfallen hingegen nicht dem Grundrecht des Art.
10 GG und sind daher auch aulRerhalb von dessen Schranken nach MaRgabe der hierfiir geltenden (sonstigen)
Grundrechtsgarantien zulassig. Dazu BVerfGK 9, 62.
65 . .

Dazu o. II.1. Einleitung
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Die Anwendbarkeit des Art. 10 GG auf eine internationale oder ausldandische Telekommuni-
kationsverbindung begriindet demnach einen besonderen grundrechtlichen Schutz. Sie un-
terscheidet sich hinsichtlich ihres Rangs in der Rechtordnung wie hinsichtlich méglicher In-
halte von demjenigen sonstiger Garantien fir auslandische Telefonate aus dem internationa-
len Recht.®® Insoweit gilt hier: Wo, wenn und soweit der Mindeststandard des internationa-
len Rechts durch die Anwendbarkeit deutscher Grundrechte iiberlagert wird, ist der deut-
sche Grundrechtsschutz maRigeblich.

Die Anwendbarkeit des deutschen Rechts begriindet das Schutzniveau der Grundrechte des
GG. Es lasst daneben den internationalen Schutz bestehen, schliellt aber dessen Anwend-
barkeit im Schutzumfang des inlandischen Rechts aus. Dies entspricht dem Charakter des
Volkerrechts als grund- und menschenrechtlicher Mindeststandard. Er begriindet einerseits
rechtliche Minimalgarantien, welche von den Vertragsparteien nicht unterschritten werden
diurfen. Anderseits lasst eine solche Regelungssystematik gerade wegen ihres Charakters als
Minimalgarantie Uberschreitungen des internationalen Schutzniveaus durch nationale
Rechtsordnungen zu,®” ist vielfach sogar auf eine solche angelegt. Dem entspricht eine zwei-
fache rechtliche Bindung der Staaten: Einerseits an die Standards des internationalen Rechts;
andererseits jedenfalls an hohere Standards des nationalen Rechts. Wo letztere einsetzen,
werden erstere unanwendbar; wo letztere enden, setzt die Bindung an erstere ein.

4. ,Abgestufte Grundrechtswirkungen“ im Ausland

Die Frage nach dem territorialen Geltungsumfang des Art. 10 Abs. 1 GG ist zu unterscheiden
von der Frage nach seinem Geltungsinhalt: Welches also sind die Rechtsfolgen und Garan-
tien, welche das Grundrecht im In- und im Ausland begriindet? Sind diese identisch oder
unterschiedlich? Die Frage wird unter dem Stichwort moglicher ,abgestufter Grundrechts-
wirkungen” im Ausland diskutiert.

(1) Ein Ausgangspunkt kniipft hierzu an Art. 1 Abs. 3 GG an.®® Danach binden die Grund-
rechte alle deutsche 6ffentliche Gewalt, und zwar grundsatzlich ohne Unterschied im
Hinblick auf die Modalitdten ihres jeweiligen Handelns. Diese prinzipielle Gleichheit
der Rechtswirkungen beziehe sich sowohl auf alle Grundrechtstrdger (In- und Aus-
lander) als auch auf alle Kommunikationsmedien (inldndische und ausldandische), den
Standort der Kommunikationsteilnehmer und den Ort der jeweiligen Eingriffshand-
lung im In- oder Ausland. Diese grundsatzliche Gleichheit der Rechtswirkungen folge
neben Art. 1 Abs. 3 GG zugleich aus Art. 3 Abs. 1 GG. Danach seien Differenzierungen

% Dazu u. IvV.1d).

7S, etwa Art. 17 IPBPR; Art. 8EMRK; zum IPBPR: Nowak, CCPR-Kommentar, 1989; Joseph/Castan, The Interna-
tional Convenant on Civil and Political Rights, 2014; zur EMRK: Meyer-Ladewig, EMRK Handkommentar, 3. Aufl.
(2011).

% Baldus, in: Epping/Hillhuber (Hrsg.), Beckscher Online-Kommentar GG (zitiert: Beck-OK), Art. 10 Rn 18; B3-
cker, Gutachten, S. 23.
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- wenn Uberhaupt - allein unter den Voraussetzungen des allgemeinen Gleichheits-
satzes und seiner keinen verfassungstextlich Einschrankungsvorbehalten unterlie-
genden grundgesetzlichen Garantie zulassig. Dies gelte auch fiir die Frage nach den
Grundrechtswirkungen im In- und Ausland. Sie stiinden unter dem Primat prinzipiel-
ler Gleichheit. Das gelte sowohl fiir die Frage nach dem Schutzumfang der garantier-
ten Freiheit wie auch der Zulassigkeit bzw. Unzuldssigkeit von Grundrechtseingriffen,
welche demnach grundsatzlich auch nicht nach dem Ort der Kommunikation bzw.
des Eingriffs in sie differenzieren dirfe. Grundrechtswirkungen im In — und Ausland
seien daher nicht solche abgestufter und damit ungleicher, sondern vielmehr prinzi-
piell gleicher Art.*

Ein anderer Ausgangspunkt geht hingegen davon aus, dass ,die Grundrechtsbindun-
gen deutscher Staatsgewalt bei Handlungen mit Auslandsbezug angesichts der Of-
fenheit des Grundgesetzes fiir internationale Zusammenarbeit der Notwendigkeit
auBenpolitischer Flexibilitdt und des politischen Gesamtinteresses gegeniiber der
Volkergemeinschaft gewissen Modifikationen unterliegt”.70 Auslandsbezug koénne
demnach jedenfalls Abstufungen in der Steuerungskraft deutscher Grundrechte be-
wirken. Daflir werden allerdings ganz unterschiedliche Begriindungen angefiihrt, die
auch hinsichtlich der durch sie moglichen Rechtsfolgen divergieren kdnnen. Eher
konsentiert erscheint dabei die Auffassung, dass solche Abstufungen sich sowohl aus
verfassungsrechtlichen wie auch aus volkerrechtlichen und ggf. aus weiteren Beson-
derheiten ergeben kénnen, soweit diese tatsachlich und rechtlich geeignet sind, die

Realisierungsbedingungen der Grundrechte zu pragen.

Hinsichtlich moéglicher verfassungsrechtlicher Abstufungen ist zunachst davon aus-
zugehen, dass grundrechtliche Vorgaben auch fir Mallnahmen mit Auslandsbezug
Geltung beanspruchen. Dabei finden sich in eine Reihe grundgesetzlicher Regelungen
Fragen des territorialen Bezugs von Grundrechten, Grundrechtsschraken bzw. —
wirkungsbedingungen. Einzelne Bestimmungen gelten schon ihrem Schutzumfang
nach allein im territorialen Geltungsbereich des GG. Fir sie ist nicht deren Begren-
zung, sondern vielmehr deren Geltungserstreckung auf das bzw. im Ausland begriin-
dungsbediirftig. Vergleichbares kann aber auch hinsichtlich grundrechtlich gewahr-
leisteter Rechte und Anspriiche gelten, soweit deren jeweiligen Anspruchsvorausset-
zungen nur im Inland, nur im Ausland bzw. an beiden Orten eintreten kénnen.
Grundrechtliche Abwehranspriiche finden sich im Ausland nur selten, ndamlich dann,
wenn deutsche Staatsgewalt dort in Grundrechte rechtlich eingreifen darf und fak-
tisch eingreifen kann. Da dies nur selten der Fall ist, stehen im Vordergrund der Aus-

% Zu rechtlichen Konsequenzen aus dieser Position im Hinblick auf Aufklarungseingriffe deutscher Nachrich-
tendienste im Ausland Backer, Gutachten, S. 23.

70 Dreier, in: Dreier, Art. 1 Rn 45, unter Berufung auf BVerfGE 92, 26, 41 ff; ahnlich Herdegen, in: Maunz-Diirig,
Art. 1 Rn 76; Badura, in: Merten/Papier (Hrsg.), Handbuch der Grundrechte Il, § 47 Rn 20;Kunig, in:
Miinch/Kunig, Art. 1 Rn 53. Grundlegend R. Hofmann, Grundrechte und grenziiberschreitende Sachverhalte,
1994, S. 30 ff.
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landsgeltung deutscher Grundrechte auch eher die — vergleichsweise weitmaschigen
— Schutzpflichten’® als die - vergleichsweise engmaschigen — Abwehranspriiche. Das
gilt auch dann, wenn Grundrechtseingriffs- oder —schutzpflichtfragen wegen ihres
Auslandsbezuges eher komplexen Kausalitats- oder Wirkungsmechanismen unterlie-
gen.72 Zudem ist zu beriicksichtigen, dass das Grundgesetz von der Existenz und der
Andersartigkeit auslandischer Rechtsordnungen ausgeht und an verschiedenen Stel-
len (etwa: Art. 1 Abs. 2, 24 Abs. 1 GG) von deren Anerkennung jedenfalls unter den
Bedingungen struktureller Vergleichbarkeit des in ihnen enthaltenen Schutz- und An-
spruchsniveaus ausgeht.”> MaRgeblich hierfir ist neben expliziten verfassungstextli-
chen Anhaltspunkten auch die Anerkennung vélkerrechtlicher Regelungen im deut-
schen Recht (Art. 25, 59 Abs. 2 GG) und der aus diesen und anderen Verfassungs-
normen hergeleitete Grundsatz der Vélkerrechtsfreundlichkeit’* der deutschen
Rechtsordnung bzw. der offenen Staatlichkeit der Bundesrepublik. Auch wenn die
vereinzelt beschworenen Risiken eines deutschen ,,Grundrechtsimperialismus”75 bzw.

“7® \wohl eher fernliegend sind: Wo

einer ,,Diskriminierung fremder Rechtsordnungen
und wenn in anderen Staaten ein anderes Grundrechtsniveau gilt als in Deutschland,
so kann und darf danach jedenfalls bei MalRnahmen deutscher Staatsgewalt auller-
halb des Bundesgebiets nicht einfach vom Vorrang der deutschen Rechtsordnung
und des in ihr enthaltenen Schutzniveaus ausgegangen werden. Die Einzelheiten ein-
schlieBlich der daraus herzuleitenden Rechtsfolgen bedirfen der Kldarung im Einzelfall
und sind insbesondere von der Eigenart der jeweiligen staatlichen MaRnahme, dem
Grad der Involvierung auslandischen Rechts, des Inhalts dieser anwendbaren auslan-
dischen Rechtsordnung und méglichen Kollisionsregeln des innerstaatlichen wie des
internationalen und des ausldandischen Rechts abhangig. Diese kdnnen je nach Fallge-
staltung erheblich variieren; ebenso variationsreich kénnen die dazu im Einzelfall an-
zustellenden Zuordnungs-, Abwagungserwagungen und Falllésungen sein. In diesem
Sinne wird das Grundgesetz als eine mogliche Realisierung internationalrechtlicher
Vorgaben und Mindeststandards angesehen, welche gerade wegen des Charakters
jener Vorgaben als Mindeststandards von diesen abweichen und namentlich Gber sie
hinausgehen darf. Die Berechtigung des deutschen Modells im internationalen Kon-
text und seiner Anerkennung durch andere Staaten hangt demnach nicht zuletzt da-
von ab, dass die Bundesrepublik und das deutsche Recht jedenfalls auBerhalb des
territorialen und personalen Geltungsbereichs ihrer eigenen Rechtsordnung die Gel-
tung des Rechts anderer Staaten gleichfalls anerkennt. Auch wenn die meisten Ein-

. Exemplarisch dafiir die Darstellung bei Dreier, in: Dreier, Art. 1 lll Rn 46 ff, wo ganz Giberwiegend Schutz-
pflichtkonstellationen dominieren.

72 Exemplarisch das Beispiel bei Dreier, in: Dreier, Art. 1 Il Rn 48; zu den dort angesprochenen Auslieferungs-
konstellationen schon friiher Gusy, GA 1983, 73.

%S0 etwa BVerfGE 73, 339.

7 7u den vélkerrechtlichen Bedingungen der Auslandswirkung deutscher Grundrechte sogleich im nachsten

Absatz.

7> |sensee, VVDStRL 32 (1974), 49, 63.
’® Dreier, in: Dreier, Art. 1 1l Rn 49.
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zelheiten hier noch keineswegs endgiiltig geklart sind, lassen sich doch zwar Min-
destbedingungen formulieren: Zunachst missen im jeweiligen Ausland iiberhaupt
menschenrechtliche Garantien rechtlich anerkennt und faktisch angewandt werden.
Und Handlungen deutscher Staatsorgane diirfen auch im Ausland jedenfalls das
dort anerkannte Niveau menschenrechtlicher Garantien nicht unterschreiten.

Hinsichtlich moglicher volkerrechtlicher Abstufungen ist einerseits die gerade in
Deutschland anerkannte Unterschiedlichkeit der nationalen und internationalen
Rechtssysteme, andererseits — namentlich unter der Geltung des GG — der grundsatz-
liche Vorrang des Grundgesetzes jedenfalls im Inland und fir die deutschen Staatsor-
gane zu berlcksichtigen. Das Volkerrecht ist in diesem Sinne zunachst eine Aus-
Ubungsbedingung und —grenze der deutschen Staatsgewalt: Sie darf im Umfang der
volkerrechtlich anerkannten Staatsgewalt der Bundesrepublik und ihrer Grenzen tatig
werden. In diesem Rahmen kann auch das deutsche Recht einschlieRlich der Grund-
rechte Anwendung finden. Das gilt namentlich bei Handlungen mit Auslandsbezug:
Wo das Volkerrecht ein Tatigwerden deutscher Staatsorgane untersagt, verliert auch
deren Bindung an deutsche Grundrechte ihre Anwendbarkeit und ihren Gegen-
stand.”” Das gilt namentlich dort, wo Territorial- bzw. Personalhoheit anderer Staaten
dem Wirken deutscher Staatsgewalt Grenzen setzen; aber auch dort, wo das Volker-
recht bestimmte Regionen (Weltraum, staatsfreie Gebiete),’”® Personen (Diplomaten
u.a.) oder Gegenstia'mde79 dem Wirken nationaler und damit auch deutscher Staatsor-
gane ganz oder teilweise entzieht. Insoweit ist das Volkerrecht jedenfalls Anwen-
dungsvoraussetzung der deutschen Grundrechte. Dieser Rechtszustand ist aus der
Sicht des GG aber nicht bloR als Vorbedingung oder dulRere Handlungsgrenze zu qua-
lifizieren. Er ist vielmehr durch zahlreiche Einzelbestimmungen des deutschen Verfas-
sungsrechts in Bezug genommen und integriert (namentlich die Praambel, Art. 23,
24, 25, 26 GG u.a.). Die Volkerrechtsfreundlichkeit des deutschen Rechts®° qualifiziert
die internationalen Vor- und Rahmenbedingungen des deutschen Rechts nicht blof
als externe Begrenzung, sondern auch als interne Geltungsbedingung der deutschen
Rechtsordnung. Diese kann durch das internationale Recht sowohl Modifikationen
hinsichtlich ihrer Anwendbarkeit wie aber auch ihres Inhalts erfahren.?! Das kann sich
im Kollisionsfall grundsatzlich auch auf im Einzelfall anwendbare Grundrechte bezie-
hen. Hier — wie auch in den anderen Falle diskutierter ,abgestufter Grundrechtswir-
kungen —sind allerdings zahlreiche Einzelfragen schon wegen ihrer unterschiedlichen
Regelungsgegenstande und einzelfallbezogenen Anwendungsbedingungen keines-
wegs abschlieRend geklart. Fir die nachrichtendienstliche Tatigkeit deutscher Stellen

77 Allenfalls kann das deutsche Recht die deutschen Staatsorgane verpflichten, auf eine Anderung der vélker-
rechtlichen Rechtszustandes hinzuwirken — nach Maligabe und im Rahmen der dafiir vorgesehenen volker-
rechtlichen Mechanismen.

78 7u deren Rechtsstatus im Vélkerrecht etwa Herdegen, Volkerrecht, 13. Aufl. (2014), § 32.

7 7u den vélkerrechtlichen Grundlagen und Grenzen von Staatsaufgaben etwa Ress, VVDStRL 48 (1990), 48, 56.
% Dazu zuletzt Calliess, Staatsrecht Ill, 2014, S. 91 ff (Nachw.).

& Dazu am Beispiel des Art. 25 GG erneut Dreier, in: Dreier, Art. 1 Ill Rn 45; Prdaambel Rn 43 ff; Art. 1 Il Rn 21;
Art. 25 Rn 15, 40 (Nachw.)
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(3)

im Ausland ist allerdings zu berlicksichtigen: Das geltende Vélkerrecht enthalt zwei
einzelne Regelungen zur Auslandsaufklarung; im Grundsatz gilt jedoch: Spionageta-
tigkeit im Ausland ist volkerrechtlich neutral, sie ist weder ausdriicklich zugelassen
noch ausdriicklich verboten.®” Aus diesem Grund sind No-Spy-Abkommen im zwi-
schenstaatlichen Bereich weder selbstverstindlich noch einfach durchsetzbar; sie
waren im Gegenteil schon allein wegen des allseitigen Wissens um die (eigene und
fremde, vergangene, gegenwartige und zukiinftige) nachrichtendienstliche Tatigkeit
weitgehend leerlaufend und ohne Sinn. Zudem gilt auch hier: Das Volkerrecht statu-
iert bisweilen im Verhaltnis zwischen Staaten, aber erst recht im Verhaltnis zwischen
Staaten und Einzelpersonen rechtliche Mindestbedingungen, welche von den Ein-
zelstaaten zwar nicht unterschritten, wohl aber iiberschritten werden diirfen. Eine
héheres Schutzniveau etwa der Grund- und Menschenrechte in den Einzelstaaten
bzw. flir deren Staatsgewalt ist daher volkerrechtlich ausdriicklich zugelassen (s. etwa
Art. 5 Abs. 2 IPBPR; Art. 5 Abs. 2 IPWirtR; Art. 53 EMRK u.6.), wenn nicht gar inten-
diert. Daraus ergabe sich dann eine Zweistufigkeit der Rechtsbindung deutscher
Staatsorgane: Die elementare Bindung an die allgemeinen vdlkerrechtlichen Vorga-
ben und die Uber deren Schutzniveau hinausgehende Bindung an grundrechtliche
Vorgaben des innerstaatlichen Rechts. Ein inhaltlicher Widerspruch zwischen beiden
Rechtsordnungen, welcher zu einer Relativierung der grundrechtlichen Garantien
des GG fiihren konnte, ist durch dieses zweistufige Schutzsystem weitestgehend
ausgeschlossen. Daraus folgt dann zugleich: Wo der Geltungsanspruch des (héheren)
Schutzstandards des nationalen Rechts beginnt, hort der Schutzanspruch des (niedri-
gen) international-rechtlichen Standards auf. Und umgekehrt gilt gleichermaBen: Wo
der hohere nationale Schutzstandard endet, beginnt die Einschlagigkeit volkerrechtli-
cher Normen im Einzelfall.

Neben den rechtlichen Rahmenbedingungen auslandsbezogenen Handelns durch das
Volkerrecht sind auch die sonstigen rechtlichen Bedingungen in den jeweiligen Staa-
ten, in denen gehandelt wird, zu beriicksichtigen. Dazu zéhlen grundsatzlich:®

- der Umfang der Kontrolle, den die deutsche Staatsgewalt im Ausland tber dort
stattfindende Handlungen ausiibt. Soweit die Auswirkungen deutschen Staatshan-
delns vom Verhalten anderer Staaten abhangig sind, gelten die Grundrechte anders
als im Inland.®*

- die Abstimmung mit dem internationalen Recht aufgrund der Vélkerrechtsfreund-
lichkeit des Grundgesetzes,®

- die tatsachlichen und rechtlichen Besonderheiten der jeweiligen Handlungsum-
stinde im Einzelfall.

8 BGHSt 39, 260; Gusy, ZWehrR 1984, 187 ff.

8 zum Folgenden Thym, D6V 2010, 621, 629 (Nachw.); dem folgend Gusy, in: Sicherheitsrecht, § 1 BNDG Rn 53.
¥ BVerfGE 100, 313, 362; 92, 26, 41, 47; 66, 39, 57 ff; 63, 343, 377 f; 57, 9, 24.

¥ BverfGE 111, 307, 313; 100, 313,. 363. Dazu bereits o. 11.4.(2.).

24



Zu letzteren zahlen auch die rechtlichen Rahmenbedingungen am Handlungsort. Diese sind
bei Mallnahmen der Aufklarung im Ausland nicht allein vom deutschen Recht gepragt. Viel-
mehr zahlt zu den verfassungsrechtlich relevanten Rahmenbedingungen auch das nationale
Recht der aufzuklarenden Staaten. Als rechtlicher Ausgangspunkt ist festzuhalten: Voélker-
rechtlich ist kein Staat verpflichtet, die Ausiibung von Hoheitsgewalt anderer Staaten auf
seinem eigenen Territorium zu dulden; es sei denn, diese Auslandstatigkeit ist durch beson-
dere vélkerrechtliche Regelungen vorgeschrieben oder zugelassen. Uber diese vereinzelten
vOlkerrechtlichen Rahmenbedingungen hinaus steht es jedem Staat frei, Handlungen ande-
rer Staaten auf seinem Territorium rechtlich zu untersagen, zu begrenzen oder besonderer
Kontrolle zu unterwerfen. Dies gilt auch fir die nachrichtendienstliche Aufklarungstatigkeit.
Da sie volkerrechtlich weder zugelassen noch aber untersagt, sondern vielmehr rechtlich
neutral ist,?® enthalt das Vélkerrecht auch keine eigenen Regelungen tber die Zulissigkeit
oder Unzul3ssigkeit staatlicher Reaktionen auf derartige Aktivitaten anderer Staaten. Sie sind
insbesondere weder verpflichtet, solche hinzunehmen, zu untersagen oder gar effektiv zu
unterbinden. Doch sind sie innerhalb des genannten Rahmens berechtigt, zu derartigen Akti-
vitaten zu schreiten und Aufklarungstatigkeit nach eigenen MaRstdaben hinzunehmen oder zu
verhindern. Dies ist jedenfalls auf der rechtlichen Ebene in nahezu allen Staaten der Welt
geschehen. Aufklarungstatigkeit durch fremde Staaten, im Namen fremder Staaten und erst
recht auf dem eigenen Territorium oder gegenliber eigenen Staatsblirgern ist in praktisch
allen Staaten der Welt unter Strafe gestellt. Aufklarungshandlungen eines Staates in einem
anderen Staat stellen sich dort aus der Sicht des inlandischen Rechts regelmaRig als strafbare
Handlungen dar. Damit unterliegt Auslandsaufklarung rechtlich gegenlaufigen Wertungen:
Aus der Sicht des aufklarenden Staates ist sie rechtlich zuldssig bzw. gebilligt, steht also je-
denfalls im Einklang mit der eigenen Rechtsordnung. Aus der Sicht des aufzuklarenden Staa-
tes hingegen ist eine derartige Tatigkeit hingegen rechtswidrig und unzulassig, steht also im
Widerspruch zur eigenen Rechtsordnung. Einzelne Handlungen unterliegen so rechtlich wi-
derspriichlichen Wertungen: Es entsteht insoweit eine Kollision unterschiedlicher Rechts-
ordnungen. Diese Kollision kann durch unterschiedliche Rechtsordnungen in unterschiedli-
chen Staaten unterschiedlich aufgeldst werden.

Fiir den BND folgt daraus nach deutschem Recht: Die Aufklarungstatigkeit im Ausland wird
als verfassungsrechtlich zuléssig angesehen.?” Er ist ein Element der auswirtigen Gewalt,
welche durch das GG dem Bund zugeordnet und von diesen Zuweisungen mit umfasst ist.%®
Zwar ist er weder notwendiger Bestandteil des ,,auswartigen Dienstes iSd Art. 87 Abs. 1S. 1
GG® noch aber der Bundeswehr iSd Art. 87a GG. Doch jenseits derartiger institutioneller
Zuweisungen ist er Element der ,auswartigen Angelegenheiten” iSd Art. 73 Abs. 1 Nr. 1 GG

3. dazu 0.11.4.(2).

¥ Dazu niher Gusy, in: Sicherheitsrecht, § 1 BNDG Rn 26 ff (Nachw.).

88 Gropl, Die Nachrichtendienste im Regelwerk der deutschen Sicherheitsverwaltung, 1993, S. 69 ff; Brenner,
Bundesnachrichtendienste im Rechtsstaat, S. 34 ff.

® Dazu Lerche in,: Maunz/Ddrig, Art. 87 Rn 52 ff; Hermes, in: Dreier, Art. 87 Rn 85 ff, 90 ff.
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und weist zudem gewisse Beziige zur , Verteidigung” auf.® Aus diesen - und ggf. weiteren -
Kompetenzregelungen folgt auch die Bundeskompetenz fiir den Erlass des BNDG. Dies lasst
mehrfache Rickschlisse zu: der Bund ist zum Erlass des BNDG wie auch zur Unterhaltung
und Betatigung des BND berechtigt. Dies gilt aber nicht nur fiir die Existenz, sondern auch fiir
die Tatigkeit des BND aufgrund grundgesetzlicher Kompetenz- und gesetzlicher Aufgabenbe-
schreibungen, soweit sie den grundgesetzlich vorgesehenen Rahmen einhalten. Die Aufkla-
rungstatigkeit des BND im Ausland wird dadurch also flr die Rechtsordnung der Bundesre-
publik als jedenfalls zuldssig und grundsatzlich rechtmaRig angehen. Dies gilt unabhangig von
ihrer Bewertung durch die Rechtsordnung anderer Staaten. Was dort fiir strafbar angesehen
wird, kann also in der Bundesrepublik rechtmaRig sein und ist jedenfalls fiir die auslandsbe-
zogene Tatigkeit des BND im Grundsatz so bewertet worden. Dabei ist nicht entscheidend,
ob diese Bewertung bereits im GG selbst angelegt ist; maRgeblich ist vielmehr, dass sie in
Einklang mit den grundgesetzlichen Vorgaben durch verfassungsgemaRes Gesetz so vorge-
nommen worden ist. Diese rechtlichen Wertungen kénnen fiir die Anwendbarkeit der deut-
schen Grundrechte im Ausland nicht ohne Auswirkungen bleiben. Im Inland — bei voller An-
wendung der Grundrechte des GG — ist die Bundesrepublik in der Lage, sowohl die als not-
wendig und zuldssig anerkannte Tatigkeit deutscher Sicherheitsorgane als auch deren grund-
rechtliche Bindungen durch eigenes Recht abzuwagen und zu verwirklichen. Dies geschieht
regelmaRig nicht auf der Ebene des ,,0b”“, sondern vielmehr des ,Wie” der Verfolgung 6f-
fentlicher Zwecke. Dies ist im Ausland nur eingeschrankt méglich: Dort kann das deutsche
Recht die RechtmaBigkeitsbedingungen des Handelns deutscher Stellen jedenfalls insoweit
nicht (allein) steuern, als sie im Widerspruch zur dortigen Rechtslage steht. Das gilt jedenfalls
insoweit, als die RechtmaRigkeitsanforderungen nach deutschem Recht dazu fiihren wiirden,
dass das (dort rechtswidrige) Handeln deutscher Stellen dort bekannt wiirde und zu Reakti-
onen der dortigen Staatsgewalt fiihren kénnte, welches die geplanten Aufklarungsmafinah-
men unmoéglich machen oder zur Strafverfolgung der handelnden Personen fiihren wiirde.
Am (extremen) Beispiel: Das deutsche System der RechtmaRigkeitsbedingungen eingreifen-
den Staatshandelns mit Anhérung (potentiell) Betroffener, Bescheid, Rechtsbehelfsbeleh-
rung und Rechtsschutz wiirde bei nachrichtendienstlicher Tatigkeit im Ausland zur Unmog-
lichkeit heimlicher personenbezogener AufklarungsmalRnahmen fiihren. Aber auch die inso-
weit herab gesetzten und situationsangepassten RechtmaRigkeitsbedingungen etwa polizei-
lichen oder nachrichtendienstlicher Tatigkeit kdnnen nicht ohne weiteres auf die Auslands-
aktivitaten des BND libertragen werden. Denn die besonderen Vorkehrungen des deutschen
Rechts sollen dazu fiihren, dass die Betroffenen selbst von den gegen sie geplanten Mal3-
nahmen nichts erfahren. Im Ausland hingegen geht es nicht allein um die Verheimlichung
der Aufklarung gegeniiber den Betroffenen selbst, sondern auch gegenliber dort stattfin-
denden nachrichtendienstlichen oder polizeilichen AbwehrmaRnahmen gegen auslandisches
Handeln. Auch ihnen gegeniiber missen die deutschen Auslandsaktivitdten verborgen blei-
ben. Die maRRgebliche Handlungssituation im Inland unterscheidet sich demnach von der-

% Niher dazu Gropl, Die Nachrichtendienste im Regelwerk der deutschen Sicherheitsverwaltung, 1993, S. 68 ff
(Nachw.).
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jenigen im Ausland durch tatsachliche und rechtliche Differenzen, welche auf die Bedin-
gungen von Aufklarungstatigkeit im Ausland zuriickwirken. Entweder kann und darf sie dort
gar nicht stattfinden oder sie muss dort stattfinden unter anderen grundrechtlichen Vor-
gaben als denjenigen im Inland. Die damit beschriebene Kollisionslage ist — so formuliert —
keine solche allein zwischen dem in- und dem ausléandischen Recht, sondern auch eine sol-
che zwischen Normen des Grundgesetzes selbst: Eine rechtlich zugelassene Behérdenauf-
gabe wiirde durch die volle Wahrung der Grundrechte des GG jedenfalls im Ausland wei-
testgehend unmoglich gemacht, ohne dass der deutsche Gesetzgeber seinerseits in der Lage
ware, rechtliche Bedingungen fiir die Aufklarungstatigkeit deutscher Stellen im Ausland zu
statuieren, welche denjenigen fiir das Inland entsprechen wiirden. Steht also der grundge-
setzliche Regelfall der Kollisionslésung im Ausland nicht oder nur eingeschrankt zur Verfu-
gung, so bedarf es einer Kollisionslosung auf Verfassungsebene. Diese hat bekanntlich nicht
dem einen oder anderen Belang einerseits den Vorzug einrdumen, sondern ist nach den
Grundsatzen der , praktischen Konkordanz* bzw. UbermaRverbots iS einer méglichst allseitig
schonenden Konfliktlésung vorzunehmen. Dabei sind

- einerseits die grundgesetzlich zuldssige Aufklarungstatigkeit im Ausland
rechtlich zu ermdglichen,

- andererseits die grundrechtlichen Standards auf das zu deren Durchfiihrung
notwendige MaR abzusenken und

- gleichzeitig in diesem Spannungsfeld den grundrechtlichen Vorgaben soweit
wie moglich Rechnung zu tragen. Eine einseitige Vorordnung des Aufklarungs-
zwecks gegeniliber dem Schutz der Grundrechte ,,um jeden Preis” ist mit ei-
nem solchen Modell ausgeschlossen.

5. , Open sky“ und , open net“ als Grenzen des Schutzbereichs?

Als Vorfrage der Priifung eines Grundrechtseingriffs stellt sich die Frage nach der Grund-
rechtsrelevanz von Erfassungs- und UberwachungsmaRnahmen. Hier stellen die technischen
Rahmenbedingungen aktuell diskutierte Grundrechtsfragen. Strategische Aufklarung findet
vielfach — aber nicht stets — dadurch statt, dass Kommunikationen via Satellit bzw. im Inter-
net erfasst werden. Der Eingriff findet also in das Medium statt, genauer: Es werden die
technischen Instrumente und Verfahren genutzt, welche zur Ubertragung und Vermittlung
der Kommunikation per Distanz verwendet werden. Soweit sich diese auRRerhalb des deut-
schen Staatsgebietes befinden, stellt sich die Frage nach der Grundrechtsrelevanz ihrer
Uberwachung. Denn was nicht grundrechtsrelevant ist, kann auch keinen Grundrechtsein-
griff darstellen.
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Ausgangspunkt hierfir ist die Vorstellung vom open sky. Die urspriinglich aus anderen
Rechtsgebieten, namentlich der Luftfahrt stammende Idee®® hat inzwischen auch im Recht
nachrichtendienstlicher Aufkldrung Resonanz gefunden.?” Deren Grundgedanken lassen sich
wir folgt umreiBen. Ausgangspunkt ist die Aufklarung des Funkverkehrs. Dabei wird davon
ausgegangen, dass Funkwellen {berall sind und insbesondere nicht allein auf oder (iber
Staatsgebieten anzutreffen sind, sie also nicht notwendig die Gebietshoheit der Staaten pas-
sieren. Wo dies nicht der Fall ist, soll sich das Recht der Aufklarung nicht nach dem Recht des
aufklarenden Staates, sondern nach demjenigen des Ortes der Aufklarung richten. Am Bei-
spiel der Satellitenliberwachung: Wird etwa die (iber einen Satelliten vermittelte Kommuni-
kation aufgeklart, so befindet sich der von ihm Ubertragene Funkverkehr dort. so befinden
sich die von ihm Ubertragenen Funkverbindungen jedenfalls zeitweise — d.h. mindestens fir
Sekundenbruchteile - auch dort, wo sich der Satellit befindet. Dieser befindet sich im Welt-
raum, welcher nicht der Territorialhoheit eines Staates unterseht. Im Gegenteil befindet er
sich nach allgemeinen volkerrechtlichem Verstandnis in einem staatsfreien Raum, auf wel-
chen weder die allgemeine Rechtsordnung der Einzelstaaten noch das staatsbezogene V6l-
kerrecht anwendbar ist. Vielmehr gilt dort das Recht der staatsfreien ,Gebiete”. Fir diese
gelten zwar gewisse allgemeine volkerrechtliche Normen.” Diese Normen enthalten aber
keine Regel, wonach die Grundrechte bestimmter Staaten oder Verfassungen anwendbar
sind. Das gilt auch nicht fir die Grundrechte des GG. In diesem Sinne ist der Weltraum dann
also zwar nicht rechtsfrei, wohl aber grundrechtsfrei. Und weil er grundrechtsfrei ist, ist da-
nach seine Aufklarung auch auflierhalb der Grenzen der nationalen Grundrechte, etwa des
Art. 10 GG, zuldssig. Wenn aber keine Grundrechte anwendbar sind, dann kann es auch kei-
ne Grundrechtseingriffe geben, folglich sind UberwachungsmaRBnahmen auch nicht an die
RechtsmaRigkeitsbedingungen von Grundrechtseingriffen gebunden.

Was hier fur die Aufklarung des Funkverkehrs via Satellit am Beispiel des Weltraums ange-
deutet worden ist, wird zumindest andernorts offenbar auch auf andere staatsfreie Gebiete
erstreckt. Dies kann namentlich die Hohe See®* sein, wenn Funkverbindungen Uber See auf-
geklart werden sollen. Erfolgt die Aufklarung dort, so wiirde diese entsprechend den darge-
stellten Grundsatzen rechtlich ebenso zu behandeln sein wie die Aufklarung im Weltraum.
Der ,,open sky“ befande sich danach nicht allein im All, sondern auch iber der Hohen See.
Noch weiter gehend lieRRe sich jenes Konzept auch von seinem rechtlichen Ausgangspunkt
der Funkiiberwachung abldosen. Nach Medienberichten werden jedenfalls von Nachrichten-
diensten anderer Staaten nicht allein Funkverbindungen von Satelliten, sondern auch kabel-
gestltzte Ferngesprache in der Weise aufgeklart, dass Unterseekabel aullerhalb der von Ein-
zelstaaten in Einklang mit dem Volkerrecht in Anspruch genommenen Meereszonen ,,ange-
zapft” werden. Fir den dadurch bedingten erhdhten technischen und wirtschaftlichen Auf-
klarungsaufwand mag eine Vielzahl von Motiven ausschlaggebend sein. Ein moglicher Grund

! Dazu naher Schladebach, EuR 2006, 773, 778.

2 Darstellend Huber, NJW 2013, 2572, 2574; ders., in: Sicherheitsrecht, Art. 10 GG-Gesetz, Vorb. Rn 23 ff.

% Uberblick bei Wolfrum, Staatsgebiete und staatsfreie Raume. Neuere Entwicklungen des Volkerrechts, 1988,
S. 23 ff.

% Dazu als staatsfreies Gebiet Herdegen, Volkerrecht, 2014, § 31 Rn 10 ff.
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hierflir kann in einer Fortschreibung des ,open-sky“-Konzepts liegen, also der Annahme,
dass die Staatsfreiheit der Hohen See sich nicht allein auf diese selbst und den Uber ihre lie-
genden Luftraum, sondern auch auf deren Untergrund bezieht. Entsprechend der zuvor ge-
nannten Logik ware dieser dann gleichfalls staats-, verfassungs- und grundrechtsfrei. Inso-
weit wirde eine Aufklarung dort nicht an grundrechtliche Grenzen nationaler Verfassungen
stoBen. Darin lage eine zweifache Ausweitung und Fortschreibung des open-sky-Konzepts:

- Die Offnung des Konzepts iiber ihren Ausgangspunkt der Funkaufklirung hinaus
auch auf terrestrische Ubertragungswege der Telekommunikation in traditionellen
transozeanischen Kabeln, aber auch des am Meeresgrund via Kabel libertragenen In-
ternets.

- Die Ausweitung des Konzepts weg vom Himmel (,,sky”) hin zu anderen staatsfreien
Gebieten, etwa dem Meeresgrund.

Der damit umrissene Diskussionsstand kénnte also ansatzweise mit den Schlagwdértern ,,vom
open sky zum open net” zusammengefasst werden. Damit ist keine bloRe Verlagerung des
Uberwachungsregimes vom Himmel unter die Erde gemeint, sondern eine Ausweitung: Die
alten Anwendungsbereich der Funkiiberwachung am offene Himmel wurden nicht aufgege-
ben, sondern durch neue erganzt.

Im Kontext der hier zu erérternden Fragen stellt sich diejenige nach den Auswirkungen jenes
Konzepts auf die Grundrechtsrelevanz moglicher Aufklarungstatigkeit deutscher Stellen am
»open sky“ bzw. im ,,open net”. Da die volkerrechtlichen Ausgangspunkte jener Konzepte der
weithin vorherrschenden Auffassung entsprechen und insoweit nicht weiter diskussionsbe-
dirftig sind, stellt sich diese Frage als solche einer méglichen Kollision bzw. Konkurrenz von
internationalem und nationalem Recht. Die Antwort auf diese Frage richtet sich nach den
dafir geltenden allgemeinen volkerrechtlichen Grundsatzen. Gerade nach der in Deutsch-
land vorherrschenden Lehre vom gemilderten Dualismus®” sind nationale Behérden als staat-
liche Stellen sowohl an die volkerrechtlichen Bedingungen und Grenzen staatlichen Handelns
wie auch an die entsprechenden Bedingungen und Grenzen des innerstaatlichen Rechts ge-
bunden. Im Falle unterschiedlicher rechtlicher Vorgaben fiir dasselbe Verhalten ist demnach
zunachst die Anwendbarkeit der jeweiligen Regelungen und — im Falle ihrer beiderseitigen
Anwendbarkeit (Konkurrenz) — die Frage nach der Auflésung moglicherweise divergierender
rechtlicher Vorgaben (Kollision) zu stellen. Fiir die Auflésung dieser Fragen kann an die be-
reits angedeuteten Grundlagen im Kontext der personalen und territorialen Auslandswir-
kungen des Art. 10 GG*® angekniipft werden. Danach enthilt das Vélkerrecht eine rechtliche
Mindestordnung, welche den Staaten und ihren nationalen Rechtsordnungen eine Unter-
schreitung untersagen, zugleich allerdings mégliche Uberschreitungen grundsatzlich zulas-
sen, soweit diese nicht im Einzelfall ausnahmsweise untersagt sind. Fiir das Voélkerrecht der
staatsfreien Gebiete bedeutet dies: Die geltenden internationalen Regelungen entziehen
diese Gebiete der Territorialhoheit einzelner Staaten und untersagen diesen daher, den Gel-

% Statt aller nochmals Calliess, Staatsrecht lll, S. 67 ff (Nachw.)
* Dazu o. I1.3.
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tungsanspruch ihrer Rechtsordnung auf dieses Gebiet auszudehnen. Diese Untersagung
ergibt sich bereits daraus, dass die Erstreckung nationaler Rechtsordnungen in diesen Be-
reich hinein Geltungsanspriiche auch gegeniiber anderen Staaten oder ihren Angehoérigen,
welche sich dort aufhalten oder tatig werden wollen, begriinden wiirden. Eine derartige
Ausweitung ginge also rechtlich auch zulasten Dritter. Darin lige eine Uberschreitung der
den einzelnen Staaten volkerrechtlich zugewiesenen Hoheiten.”” Insoweit ist der staatsfreie
Raum also notwendig (staats)rechtsfrei.

Eine davon zu unterscheidende Frage ist allerdings diejenige, ob Einzelstaaten das Verhalten
ihrer eigenen Organe in jenem Gebiet rechtlichen Regeln unterwerfen dirfen, welche sich
nur an diese, nicht hingegen an Dritte richten. Was das Volkerrecht allgemein frei lasst, diir-
fen die Einzelstaaten fiir sich und ihre Organe rechtlich binden,” soweit sie dadurch weder
die Grenzen der internationalen Rechtsordnung liberschreiten noch geschiitzte Rechte und
Belange Dritter verletzen. Da andere Staaten und ihre Angehérigen von solchen Normen
nicht betroffen waren, lage eine unzuldssige Ausweitung der Rechtssetzungshoheit eines
Staates nicht vor. Ebenso wenig lage darin ein Eingriff in die Rechtsetzungshoheit anderer
Staaten, soweit diese das Verhalten ihrer eigenen Organe auf dem jeweiligen staatsfreien
Gebiet weiterhin nach ihren eigenen Malistdaben regeln kénnen und dirfen. Ob die Einzel-
staaten solche Regelungen erlassen haben, ist durch Auslegung ihres nationalen Rechts zu
entnehmen.

Die Bundesrepublik kénnte eine solche Reglung durch das Grundrecht aus Art. 10 GG getrof-
fen haben. Dieser gilt — wie festgestellt — jedenfalls nicht allein im Inland, sondern dariber
hinaus jedenfalls im Grundsatz auch auRerhalb des deutschen Staatsgebietes.’® Dieser extra-
territoriale Geltungsanspruch kann sich nicht allein auf das Territorium anderer Staaten,
sondern auch auf staatsfreie Gebiete beziehen. Darin lage zunachst kein VerstoR gegen die
internationale Rechtsordnung: Das Vélkerrecht als Mindestordnung gebietet einen solchen
Schutz nicht, verbietet ihn aber auch nicht. Darin ldge weiter aber auch kein VerstoR gegen
die volkerrechtlich garantierten Rechte und Anspriiche anderer Staaten: Sie sind nicht an die
Grundrechte des GG gebunden und kdnnen daher das Verhalten ihrer Organe dort nach ih-
ren eigenen Vorstellungen regeln. Fir die deutschen Staatsorgane gelten umgekehrt die Re-
gelungen des deutschen Rechts und daneben diejenigen des Voélkerrechts. Sie untersagen
den Schutz des Fernmeldegeheimnisses dort ebenso wenig wie eine Adressierung dieses
Schutzes an die Organe des jeweils schiitzenden Staates, also der deutschen Regelungen an
deutsche Staatsorgane. Unzuldssig waren dort demgegeniber allein Regelungen des deut-
schen Rechts mit Geltungsanspruch gegeniiber auslandischen Staaten oder auslandischer
Staaten mit Geltungsanspruch gegentiber der Bundesrepublik.

50 etwa Beier, GRUR Int 1985, 6, 6 f (zum Weltraum).
% Umgekehrt ldge dagegen ein VerstoR gegen Normen des internationalen Rechts vor, soweit dieses ein bin-
dendes Verhalten von Staaten vorschreibt, das nationales Recht dasselbe Verhalten hingegen frei stellt.
99
Dazu o. I1.4.
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Dementsprechend gilt: Soweit Art. 10 GG Auslandsgeltung erlangt und eigene Geltungsan-
spriiche weder gegenliber Drittstaaten noch deren Organen noch gegeniiber deren Biirgern
erheben, ist er auch unter, auf und lber staatsfreien Gebieten anwendbar. Deutsche Staats-
organe sind dort demnach auch an das deutsche Recht gebunden. Auch dort begriinden die
deutschen Grundrechte jene abgestuften Rechtsfolgen, welche sie im Ausland begriinden
kénnen. Was nach den vdlkerrechtlichen Mindestgarantien ,,open” ist, ist es nach deut-
schem Recht fiir deutsche Stellen nur insoweit, als es das deutsche Recht in Ubereinstim-
mung mit dem Volkerrecht zuldsst. Da das Voélkerrecht fiir das Fernmeldegeheimnis in
staatsfreien Gebieten keine eigenen zwingenden Einschriankungen enthalt, ist Art. 10 GG
dort in demselben Umfang von deutschen Stellen zu beachten wie andernorts aullerhalb der
Grenzen des Bundesgebiets.

Flr das Konzept vom ,,open sky“ oder gar vom ,,open net” bedeutet dies: Das Konzept mag
ein volkerrechtliches Mindestregime beschreiben, welches jedenfalls im Grundsatz dem
Recht der staatsfreien Gebiete entspringt. Ob dies in allen Teilen so ist, welche rechtlichen
Regelungen hier allgemein gelten kdnnen und was dies aus volkerrechtlicher Sicht fiir die
Uberwachung der Telekommunikation {ber, in und unter jenen Gebieten bedeuten kann,
bedarf hier keiner weiteren Kl‘cirung.100

Soweit Einzelstaaten fir ihre eigenen Organe innerstaatliche Regelungen erlassen, die auch
auf den staatsfreien Gebieten Geltung beanspruchen, kénnen sich daraus unterschiedliche
rechtliche Regimes ergeben. Demnach kénnen dort die Organe und Amtswalter unterschied-
licher Staaten Adressaten unterschiedlicher Rechte und Pflichten aus ihrer je eigenen
Rechtsordnung sein. Was fiir die Nachrichtendienste eines Staates dort gilt, muss nicht not-
wendig identisch sein mit der Rechtsstellung der Nachrichtendienste anderer Staaten am
selben Ort. Dies ist kein Verstol$ des nationalen Rechts gegen das internationale Recht, son-
dern steht in Einklang mit dessen Grundlagen von der territorial und personal begriindeten,
aber auch begrenzten Staatgewalt. Demnach kdnnen dort fiir die Organe eines dort han-
delnden Staates andere rechtliche Regelungen gelten als fiir die Organe anderer Staaten.
Dies ist insoweit zuldssig, als jeder Staat nur sein eigenes Verhalten regelt und dabei den
volkerrechtlichen Rahmen zulasten Dritter nicht unterschreitet.

Aus der Sicht des deutschen Rechts, namentlich des Art. 10 GG, ergibt sich demnach: Der
Geltungsbereich des Grundrechts wird durch das ,,open sky” Konzept nicht begriindet oder
begrenzt. In Gegenteil: Der Anwendungsbereich der ,,open sky“-Konzepte wird fiir deut-
sche Staatsorgane durch die Auslandswirkungen der deutschen Grundrechte begriindet
und begrenzt. Sky und Net sind fir deutsche Stellen in staatsfreien Gebieten insoweit open,
als Art. 10 GG hier keine rechtlichen Vorgaben begriindet.

Der Anwendungsbereich der Lehre vom Grundrechtseingriff folgt also dem personalen und
territorialen Anwendungsbereich des Art. 10 GG im Inland wie im Ausland, also auch am ,,0-

100
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pen sky. Demnach gelten auch hier die bereits genannten Grundrechtsanwendungs- und —
schutzbereichslehren.

6. Zwischenresultat

Die Zulassigkeit von Eingriffen in die beschriebenen Grundrechtsgarantien aus Art. 10 GG
durch UberwachungsmaRnahmen setzt zunichst die Grundrechtsrelevanz der Uberwa-
chungsmalinahmen nicht nur im Hinblick auf den objektiven, sondern auch den subjektiven
Anwendungsbereich dieser Garantien voraus. Welches sind in diesem Kontext die verfas-
sungsrechtlichen Vorgaben fiir eine solche Priifung und Differenzierung der Innehabung
des Grundrechtsschutzes in Anbetracht der Tatsache, dass in ein und demselben Netz so-
wohl grundrechtlich geschiitzter wie auch grundrechtlich nicht geschiitzter Fernmeldever-
kehr stattfinden kann? Im Zentrum wird dabei die Frage stehen, ob die Abgrenzung ge-
schitzter von nicht-geschiitzter Kommunikation selbst einen Grundrechtseingriff darstellt
oder aber als grundrechtsneutrale Vorprifung ausgestaltet werden kann (dazu u. Il 3, 4).

Sofern ein Grundrechtseingriff stattfinden kann, stellt sich weiter die Frage nach den rechtli-
chen Malstaben fir deren Zulassigkeit. Auf Verfassungsebene ist insbesondere die Vorfrage
zu beantworten: Wann unterfillt eine Uberwachung der Telekommunikation den vollen,
wann den abgestuften Grundrechtswirkungen? Dabei kommt es mafigeblich auf die hier
grundrechtlich vorzunehmende Unterscheidung danach an, in welchen Féillen die Uberwa-
chung als inlandische, in welchen hingegen sie als auslandische anzusehen ist (dazu u. Il 1, 2).

Diese beiden Fragen soll hier zunachst auf Verfassungsebene nachgegangen werden.

III. Grundrechtseingriffe in das Fernmeldegeheimnis durch Aufkla-
rungsmafinahmen

Eingriffe in das Grundrecht aus Art. 10 GG finden statt, wenn grundrechtlich geschiitzte In-

formationen®®

von staatlichen Stellen erhoben, gespeichert bzw. verarbeitet werden.'%?
Soweit auch auslandische Telekommunikationsverbindungen vom Schutzbereich erfasst
sind, ist auch deren Erhebung bzw. Verarbeitung als Grundrechtseingriff iSd Art. 10 Abs. 1
GG zu qualifizieren. Moglichen Differenzierungen im Hinblick auf die ,abgestufte Grund-
rechtswirkung” im Ausland unterliegt nicht das Eingriffskonzept, sondern dasjenige der

Rechtfertigung stattfindender Eingriffe.103

101

Dazuo. Il.1.
192 N3her Gusy, in: vVMKS, Art. 10 Rn 142.
1% Dazu u. 111.3.b).
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1. Aufklirung ,im Inland“ bzw. ,,im Ausland“

Hinsichtlich der Grundrechtswirkungen hat das BVerfG ebenso wie die wohl einhellige Litera-
tur danach unterschieden, ob die Aufklarung ,im Geltungsbereich dieses Gesetzes” (so die
Formulierung des § 1 Abs. 2 S. 1 BNDG) stattfindet oder nicht. Die Differenzierung war vor
dem Hintergrund der bisherigen Rechtsprechung notwendig, weil in der Vergangenheit allein
die Aufklarung Entscheidungsgegenstand war. Uber andere geheimdienstliche Tatigkeiten
,wie Uber die Frage, was fir auslandische Kommunikationsteilnehmer im Ausland gilt”, war

104

dort bislang nicht zu entscheiden.”™ Genau um diese Frage geht es demgegeniiber hier. Die-

se Entscheidung ist zunachst eine grundrechtliche: Geht es doch dabei um die Frage, ob dort

d.’® Danach kann

die vollen oder aber abgestufte Grundrechtswirkungen anwendbar sin
diese Frage aber auch eine solche des Gesetzesrechts sein, wenn es um die Frage nach den
moglicherweise anwendbaren Gesetzen und den an sie anzulegenden grundgesetzlichen

Malstaben geht.

Ausgangspunkt der Beurteilung muss der Umstand sein, dass die genannte Differenzierung
zwischen Grundrechtseingriffen ,,im Inland” bzw. ,,im Ausland“ ausschlieBlich durch das gel-
tende Recht gefordert wird. Die Abgrenzungsnotwendigkeit ist durch das Recht begriindet,
sie ist am MaRstab des Rechts zu leisten und kann sodann weitere Rechtfolgen begriinden.
Ausgangspunkt missen also rechtlich geforderte und daher rechtliche begriindbare Diffe-
renzierungen sein. Nicht mal3geblich ist demgegeniiber die Frage, ob eine derartige Unter-
scheidung hinsichtlich bestimmter Eingriffsformen technisch geboten oder technisch sinnvoll
sei. Verknlipfungen zwischen rechtlichen Vorgaben und technischen Gegebenheiten stellen
sich erst dann, wenn die Anforderungen der Rechtsordnung durch die Technik nicht erfiillt
werden kénnen, weil sie in der Technik keinen sinnvollen Anknipfungspunkt finden und da-
her ,technisch unmoglich” sind. Sofern dies der Fall ist, stellt sich sodann die Frage nach dar-
aus moglicherweise notwendigen Folgerungen.

Eine Telekommunikationstiberwachung ,,im Ausland” findet statt, wenn sie nicht ,,im Inland“
stattfindet. Dieses ist der rechtliche Ausgangspunkt, jenes die rechtliche Folgerung. Denn die
MaRBstabe fiir inlandisches Handeln sind nach der Rechtsprechung im Wesentlichen geklart,
fiir auslandisches hingegen nicht. Erstere sind daher in vollem Umfang anwendbar, solange
die Uberwachung im Inland und eben nicht im Ausland stattfindet.

Die Abgrenzung der Verfassungsrechtsprechung knipft als Mindestbedingung an einen ,hin-

106 5ofern

reichenden territorialen Bezug” bzw. , Gebietskontakt” einer ,,Kommunikation” an.
ein solcher vorhanden ist, unterfallt die Telekommunikation in jedem Falle dem Schutz des

Grundrechts. Ob und ggf. wann dies auch in anderen Fallen sein kann, lasst sich daraus aller-

19% 5o wortlich BVerfGE 100, 313, 364; zu den prozessualen Griinden hierfiir BVerfGE 100, 313, 357: Unzulassig-

keit der Verfassungsbeschwerde. Auch danach hat sich die Notwendigkeit einer derartigen Entscheidung fir die
Gerichte bislang nicht ergeben; zuletzt BVerwG, U. v. 28.05.2014 — 6 A 1.13.
19 7u dieser Frage o. Il.4.

1% BverfGE 100, 313, 363, 364.
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dings noch nicht vollstandig herleiten, denn diese Frage war nicht zu entscheiden. Was fir
»auslandische Kommunikationsteilnehmer im Ausland” gilt, blieb daher offen. Maligeblich
fur jenen Gebietsbezug sind nach der Rechtsprechung drei Kriterien:*”’

(1)

(2)

(3)

Der Gebietskontakt der Kommunikationsverbindung bzw. des Kommunikationsme-
diums: Damit wird auf die geschiitzte Fernsprechverbindung und deren Teilnehmer
abgestellt. Auf deren Eigenschaft als Deutsche oder Auslander kommt es dafiir nicht
an; Art. 10 GG ist kein Deutschen-, sondern ein Menschenrecht. Entscheidend ist
vielmehr der Ort des Mediums und — daraus abgeleitet — der Aufenthaltsort der Teil-
nehmer wahrend des Telefonkontakts: Befinden sich die Teilnehmer oder auch nur
einer von ihnen im Inland, so ist das Gesprach ein solches im Inland, in das Inland
herein oder aus dem Inland hinaus und unterfallt damit dem Schutzbereich des Art.
10 GG.'%®

Der Gebietskontakt der ,Erfassung und Aufzeichnung des Telekommunikationsver-
kehrs“, also der Informationserhebung mit technischen Mitteln. MalRgeblich dafir
war der Standort der ,,auf deutschem Boden stationierten Empfangsanlagen des
BND“. Daflir kam es nicht darauf an, ob die Kommunikation in oder durch Deutsch-
land hindurch stattfand. Vielmehr lag die damals entschiedene Situation dermalien,
dass die Fernmeldekommunikation (iber Satelliten vermittelt wurden, die weder al-
lein Verbindungen zwischen Deutschen oder solche in oder aus dem Inland vermittel-
ten, sondern jedenfalls technisch auch dafiir ausgeriistet waren, Ferngesprache zwi-
schen allein auslandischen Beteiligten mit Standort im Ausland ohne technisch oder
physikalisch bedingte Inlandbeziehung zu liberwachen. Noch anders ausgedriickt:
Der Inlandsbezug wurde durch die Uberwachungsvorkehrungen nicht notwendi-
gerweise bereits vorgefunden, sondern erst hergestellt. Weitere Differenzierungen
auf dieser Grundlage wurden sodann nicht vorgenommen. Durch den Standort der
Empfangsanlage wurde der Charakter der MaRnahme als inlandische also ggf. erst
begriindet, ohne dass an diesen Umstand weitere Rechtsfolgen geknipft worden wa-
ren. ,Inlandisch” konnte der Sachverhalt also schon dann sein, wenn nicht die Kom-
munikation, sondern erst ihre Aufklarung eine inlandische war. Was technisch oder
physikalisch keinen Gebietsbezug zu Deutschland aufwies, konnte ihn also durch die
Aufklarung in oder von Deutschland aus erlangen. Diese von den Behorden erst her-
gestellte Eigenschaft einer Verbindung als inlandische konnte danach hinreichender
Anknlpfungspunkt fiir die Anwendung der vollen Rechtswirkungen des Art. 10 GG
sein.

Die Auswertung der erfassten Telekommunikationsvorgédnge auf deutschem Boden:
MaRgeblich hierfiir war demnach der Standort der technischen Anlagen bzw. des
Personals, welche die erhobenen Informationen Uberpriifen und ggf. nutzen konn-
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ten. Da diese ,,durch den Bundesnachrichtendienst” stattfand und stattfindet, kommt
es daflir maligeblich auf den Standort der dafiir bestimmten und geeigneten Behor-
deneinrichtungen und —mitarbeiter des BND an. Befinden sich diese im Inland, so
stellt dies ein weiteres Indiz fiir den , Gebietskontakt” des Grundrechtseingriffs zum
deutschen Territorium und damit fir die volle Anwendbarkeit des Art. 10 GG dar.

Nach der Rechtsprechung des BVerfG lasst sich festhalten: Liegen die drei genannten Indi-
zien nebeneinander vor, so ist der Charakter einer UberwachungsmaRnahme als inldndische
hinreichend begriindet. Nicht beantwortet ist dadurch allerdings die Frage, was im Falle des
Vorliegens nur einzelner dieser Kriterien gilt: Gelten jene Mal3stdabe ausschlieB8lich kumula-
tiv oder moglicherweise daneben ganz oder teilweise auch alternativ? Als Ausgangspunkt
hierbei kann gelten: Das zuerst genannte Kriterium (1) ist fur sich geeignet, die MalRnahme
als ,inlandische” zu begriinden. Denn hier wird der Gebietsbezug der Kommunikation vom
BND nicht erst hergestellt, sondern schon vorgefunden. Die Kommunikation ist weist den
erforderlichen Bezug zum deutschen Territorium unabhangig von den MaRBnahmen deut-
scher Stellen auf. Das bedeutet zugleich: Die diesbeziiglichen Malknahmen sind stets als ,,im
Inland“ stattfindende anzusehen.

Dagegen gehen die Kriterien (2) und (3) Giber das zuerst genannte hinaus. Sie sind geeignet,
einen Inlandsbezug auch dann zu begriinden, wenn dieser nach dem Kriterium (1) nicht vor-

19 Hier bleibt aber noch offen, ob sie

lag bzw. nicht Gberpriift werden konnte oder durfte.
beide nebeneinander vorliegen missen oder aber eines von ihnen bereits genligt. Hierzu
kann an den bereits erwahnten Grundsatz der Rechtsprechung angeknlipft werden, wonach
im Falle telekommunikationsbezogener Informationserhebung und —verarbeitung der Erhe-
bungseingriff den Verarbeitungseingriff pragt: Der Rechtscharakter der Informationserhe-
bung pragt denjenigen der nachfolgenden Informationsverarbeitung. Informationen, welche
durch einen Eingriff in Art. 10 GG erhoben worden sind, bleiben durch diese Garantie ge-
schiitzt, weitere Verarbeitungsvorgange sind gleichfalls am MaRstab desselben Grundrechts
zu messen.™® Demnach spricht viel dafiir, dass als zentrales Kriterium der Ort der Informati-
onserhebung, nicht hingegen derjenige ihrer Verarbeitung anzunehmen ist. Letztere kann
also den Inlandsbezug verstarken, fiir sich allein aber nicht begriinden. Dafiir spricht auch
die verbreitete Auffassung, wonach Art. 10 GG nicht anwendbar ist, wenn der BND durch
Telekommunikationsaufklarung Dritter erhobene Informationen von diesen erlangt und wei-
11 pemnach spricht viel dafiir, dass die Verarbeitung im Inland allein keinen

hinreichenden Inlandsbezug indiziert und fiir sich allein nicht die Anwendbarkeit der in-

ter verarbeitet.

landsbezogenen Rechtsfolgen des Art. 10 GG begriinden kann.'*?

109
Dazu o. II.3.

Dazu bereits o. 11.3.b).

Dazu etwa Hoffmann-Riem, Gutachten, S. 13; Backer, Gutachten, S. 7 f; Anders: Papier, Gutachten, S. 8, der
dafiir eine eigene Ermachtigungsgrundlage verlangt.

112 Andernfalls wiirde bereits der Behérdensitz des BND in Deutschland einschlieRlich der hier betrieben Infor-
mationsauswertung und —verarbeitung den Inlandsbezug begriinden, so dass alle MaBnahmen des BND zur
Telekommunikationsaufklarung als inlandische zu behandeln ware.
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Malgeblich kommt es demnach auf die genannten Kriterien (1) und (2) an. Wenn weder die
Person der Kommunikationsteilnehmer noch der zwischen ihnen stattfindende Kommuni-
kationsvorgang noch aber die auf ihn bezogene Aufklarung einen Inlandsbezug begriinden
kann, dann ist die MaBnahme keine inldndische. Dieser Zwischenbefund fiigt sich zu den
bereits vorgestellten113 Grundsatzen der Auslandsgeltung des Art. 10 GG. Der Charakter ei-
nes Grundrechtseingriffs als inlandischer wird entweder durch

- den Territorialbezug der Teilnehmer, ihres Standortes oder der zwischen ihnen statt-
findenden Kommunikationsverbindung zum deutschen Staatsgebiet

- oder den Territorialbezugs der zur Aufklarung bestimmten Empfangsanlagen auf
deutschem Staatsgebiet begriindet.

Ein dafir notwendiger Gebiets- bzw. Inlandsbezug fehlt dagegen, wenn die Informations-
erhebung durch deutsche Stellen sich nicht gegen inlindische Kommunikationsvorgange
richtet und der Erhebungsvorgang im Widerspruch zur Territorialhoheit anderer Staaten
bzw. der dort geltenden Rechtsordnung steht und dadurch dem Risiko von GegenmaR3-
nahmen durch Sicherheitsorgane anderer Staaten ausgesetzt ist. Maligeblich hierflr ist
eine allein rechtliche Betrachtung. Auf den Umstand, ob der andere Staat im Einzelfall mit
einer MaBnahmen deutscher Stellen einverstanden ist oder aber ob er ein gegen einzelne
Malnahmen deutscher Stellen gerichtetes Gesetz erlassen und durchsetzen kann oder ob er
Uber eigene dafiir geeignete und ausgestattete Sicherheitsorgane verfiigt, kommt es demge-
genliber nicht an.

Zwischenresultat:

Demnach sind die MaRnahmen der Uberwachung auslindischer Telekommunikation am
MaBstab deutscher Grundrechte rechtlich gestuft zu betrachten.

Ist das Grundrecht aus Art. 10 GG im Einzelfall nicht anwendbar,114 so ist ein Grundrechts-
eingriff insoweit zu verneinen. Das Grundrecht gilt allein fir solche Kommunikation, welche
dem Fernmeldeverkehr tatsachlich und rechtlich entspricht, also bei elektronisch vermittel-
ter Kommunikation zwischen einzelnen Personen, die weder technisch noch rechtlich offent-
lich ist.**®

territorial anwendbar ist, finden Grundrechtseingriffe statt. In allen anderen Fallen sind

Soweit auf derartige Verbindungen das Grundrecht des Art. 10 GG personell und

mangels Schutzbereichsrelevanz regelmaRig auch sonstige Grundrechte des GG nicht an-
wendbar.

Findet im Einzelfall ein Grundrechtseingriff statt, so unterliegt dieser den vollen Grund-
rechtswirkungen der Garantie des Art. 10 GG, sofern er nach den genannten MaRstdben
als inldndisch anzusehen ist.'*°

113

S.o. I.3.
" pazuo.l. aE.
> Dazuo. II.1.
"¢ Dazu o. II.1.
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Ist ein stattfindender Eingriff demgegeniiber nicht als inlandischer, sondern als ausldndi-
scher anzusehen und findet er gegeniiber Auslandern statt, so sind die abgestuften Grund-
rechtswirkungen des Art. 10 GG maRgeblich.''’

2. Netziiberwachung als Moglichkeit einer , Flucht“ aus den Grundrechts-
bindungen?

Diese Abgrenzung ist — wie ausgefiihrt — eine solche des Rechts und keine solche der Wirk-
lichkeit. Ob und wie sie im Internet eine Entsprechung findet bzw. dort abgebildet werden
kann, ist eine Frage der Rechtsanwendung. Dabei ist darauf hinzuweisen: Territorial radiziert
und damit der Unterscheidung zwischen in- und auslandisch zuganglich sind Staat und
Staatsgewalt. Hingegen sind globalisierte Netze — nicht allein das Internet, das hier exempla-
risch genannt wird, sondern auch sonstige vergleichbare Ubertragungsnetze - derartigen
Unterscheidungen nur eingeschrankt zuganglich. So kann die Telekommunikationsiiberwa-
chung unmittelbar am Netz stattfinden, indem Uberwachungstechniken an dieses Netz her-
angetragen werden und mit deren Hilfe die Integritit und Vertraulichkeit des Ubertragungs-
weges selbst beeintrachtigt wird.’® In diesem Falle wird das Netz als Uberwachungsobjekt
genutzt. Daneben besteht aber auch die Moglichkeit einer Kommunikationsiiberwachung
per Distanz durch das Netz, indem Uberwachungssoftware in das Netz eingespielt wird und
dadurch Zugange solcher Kommunikationsverbindungen geschaffen werden, die an anderen
Orten im Netz stattfinden. In derartigen Fallen wird das Netz als Uberwachungsinstrument
genutzt. Beide Formen des Eingriffs in die Vertraulichkeit von Kommunikationsverbindungen
kénnen technisch unterschieden werde, indem etwa die Uberwachung durch das Netz auf
bestimmte Netzverbindungen — etwa im Ausland — beschrankt und technisch gegen sonsti-
gen ,Beifang” etwa aus inlandischen Verbindungen abgeschottet werden. Eine derartige
Kommunikationsiiberwachung durch das Netz erméglicht also vom Inland her eine Uberwa-
chung auch auslandischer Kommunikation. SchlieRlich erscheinen auch technische Misch-
formen von Uberwachung des Netzes und durch das Netz denkbar — die Unterscheidung von
Inland und Ausland ist eben eine solche des Rechts und nicht der Technik.

Zugleich ist darauf hinzuweisen: Derartige Kommunikations- und Uberwachungsmoglichkei-
ten sind durch das Internet nicht ganzlich neu entstanden; im Gegenteil: Sie wurden bereits
friiher durch den Funkverkehr erméglicht. Neu ist durch das Internet am ehesten die Eroff-
nung friher allein funktechnisch moéglicher Kommunikationsformen auf terrestrische Medi-
en. Aus diesem Grund erscheint auch die Ubertragung der alteren Rechtsprechung zur Funk-
Uberwachung auf die neueren Formen der Netziiberwachung keineswegs ausgeschlossen,
sondern sogar sinnvoll. Solche Netze sind jedenfalls dazu geeignet, Handlungs- und Erfolgs-
orte netzbezogener MalBnahmen voneinander zu distanzieren, ohne zugleich notwendiger-
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Dazu o. Il.4.

18 7, dieser Formulierung Gusy, DuD 2009, 33.
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weise den Effekt einer MaBnahme zu beeintrachtigen. Entsprechend der Rechtsprechung
des BVerfG zur Uberwachung des Funkverkehrs **? ist festzuhalten:

- Findet die Uberwachungshandlung im Inland statt, so ist auf den Ort der Vornahme
dieser Handlung (Handlungsort), nicht hingegen auf denjenigen der Beeintrachtigung
der Vertraulichkeit eines Kommunikationsvorgangs (Erfolgsort) abzustellen.

- Findet die Uberwachung nicht durch menschliche Handlungen, sondern durch techni-
sche Vorgdnge oder Anlagen statt, so ist auf den Standort dieser Anlagen abzustellen.

Dementsprechend entstehen hinsichtlich moglicher Eingriffe in das Internet potentiell Ge-
staltungsalternativen fiir technische BeschrankungsmaRnahmen. Wenn Eingriffshandlungen
und ihr Recht standortgebunden sind und Eingriffseffekte nicht, so kann daraus die M6g-
lichkeit einer Rechtswahl entstehen, indem die Wahl des Handlungsorts zugleich die Wahl
des maRgeblichen Rechts mitbestimmt. Eine technische Uberwachung vom Inland her wire
dann an die MaRstdbe des Art. 10 GG selbst gebunden, eine solche vom Ausland an moglich-
erweise abgestufte MalRstdabe. Ob eine Telekommunikationsverbindung vom Inland oder
vom Ausland her tiberwacht wird, ware so hinsichtlich des jeweils anwendbaren Rechts und
damit der MaRstabe von Zulassigkeit oder Unzuldssigkeit eines Eingriffs von erheblicher Be-
deutung. Oder anders ausgedriickt: Die Wahl des Uberwachungsstandorts im Ausland kénn-
te so eine ,Flucht aus dem Grundrechtsbindungen” des Art. 10 GG ermdglichen.

Fiir staatliche Stellen wie den BND, welche sowohl im Inland als auch im Ausland tatig wer-
den und daher Informationen innerhalb und auRerhalb des Staatsgebiets der Bundesrepublik
erheben kdnnen, kénnte also eine derartige Ortswahl zugleich eine Rechtswahl bewirken,
welche im Endeffekt als ,Flucht aus den Bindungen des deutschen Rechts” qualifiziert wer-
den konnte. Das Fernmeldegeheimnis Betroffener ware besser geschiitzt, wenn die nach-
richtendienstlichen AufklarungsmaBnahmen vom deutschen Territorium aus stattfanden, als
wenn sie vom Ausland her vorgenommen wiirden. Dadurch kénnte fiir den BND ein rechtli-
cher Anreiz entstehen, Vorkehrungen zur Informationserhebung vom deutschen Territori-
um weg in das Ausland zu verlagern und sich so den Bindungen des Art. 10 GG zu entzie-

hen 120

Darin lieRe sich jedoch kaum ein rechtlicher Freibrief fiir nachrichtendienstliche Akti-
vitaten im Netz herleiten. Denn die dem zugrunde liegende Bilanz ware eine einseitige: Zwar
wirde die Verlagerung von Aufklarungsaktivitaten in das Ausland eine Freistellung von der
Anwendbarkeit der deutschen Grundrecht mit sich bringen. Zugleich wiirde diese jedoch
eine erhebliche Erhohung rechtlicher, administrativer und politischer Risiken in dem jewei-
ligen anderen Staat mit sich bringen. Darin lage allerdings keine Verlagerung des Schutzes
inlandischer Grundrechte auf ausléandische Rechtsordnungen und Sicherheitsbehdrden ande-
rer Staaten; also von Gesetzen und Administrationen, deren Auftrag sich im Extremfall nicht
fiir, sondern gegen die Bundesrepublik und ihre Wert- und Rechtsordnung richten. Dies ware
allenfalls eine faktische Folge der Ortswahl, hingegen kein rechtlicher Aspekt. Die Chance der

Ortswahl birgt fiir deutsche Stellen eben auch das Risiko der Ortswahl. Das Niveau des recht-

19 BverfGE 100, 313, 363 f.

120 Backer, Gutachten, S. 21.
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lichen Schutzes des Fernmeldegeheimnisses im Ausland kann die Bundesrepublik ohnehin
nicht bestimmen. Die Differenzierung zwischen in- und ausldndischen UberwachungsmaR-
nahmen und rechtlichen MaRstdben ist eine blofle Vorbedingung des Rechts und einer mog-

lichen Rechtswahl. Sie ist durch die deutsche Rechtsordnung nicht geschaffen und — schon
d121

wegen der besonderen Bedingungen der Geltung deutscher Grundrechte im Auslan
auch nicht vollstandig korrigierbar.

Die Konsequenzen der Globalisierung von Netz und Technik einerseits sowie der Standort-
bindung von Recht und Rechtsanwendung andererseits zeigt das Beispiel der Netziiberwa-
chung im bzw. durch das Netz. Soweit ein Zugang zum Netz geschaffen wird, der die ,, ange-
zapften” Knoten oder Verbindungen selbst (iberwachen bzw. geschiitzte Informationen auf-
zeichnen kann, fallen Eingriffsort und Ort des Gberwachten Mediums zusammen. Stimmen
Handlungs- wie Erfolgsort liberein, so bestimmen sie den Ort des Eingriffs und damit das
jeweils anwendbare Recht. Findet die MalRnahme in Deutschland statt, gilt Art. 10 GG; findet
sie im Ausland statt, kann das Grundrecht allenfalls in seiner abgestuften Geltungsintensitat
anwendbar sein. Wie aber verhalt es sich im umgekehrten Fall, wenn Handlungs- und Er-
folgsort auseinanderfallen? Dies gilt stets dann, wenn ein Zugang zum Netz genutzt wird, um
durch das Netz hindurch Uberwachungstechnik einzuschleusen, welche andernorts stattfin-
dende Fernmeldekommunikation tiberwachen soll. Wenn also das Netz von Deutschland her
genutzt wird, um geschiitzte Kommunikation in einem anderen Staat oder gar Kontinent zu
Uberwachen, so fallen Handlungsort (Deutschland) und Erfolgsort (anderer Staat) ausei-
nander.'?” In diesem Falle einer ,,Uberwachung per Distanz“ wird das Internet nicht allein als
iberwachtes Medium, sondern daneben zugleich als Uberwachungsmedium genutzt. Hier
ware also der Ort des Netzzugangs inlandisch, derjenige des Schutzguts auslandisch. Da bei-
de Orte die Anwendbarkeit unterschiedlicher rechtlicher Garantien indizieren kbnnen, kann
sich hier die Abgrenzungsfrage in voller Scharfe stellen. Gegen die Anwendbarkeit des Art.
10 GG spricht hier, dass weder die Kommunikationsteilnehmer noch der Kommunikations-
vorgang einen Bezug zum deutschen Staatsgebiet aufweisen und daher das Schutzgut sich in
allen Teilen im Ausland befindet. Bei schutzguts- und grundrechtstragerbezogener Betrach-
tung ist die Kommunikation in allen Teilen eine auslandische und ware daher grundsatzlich
nicht in vollem Umfang dem Anwendungsbereich des Art. 10 GG unterstellt. Anders hinge-
gen konnte sich die Konstellation darstellen, wenn man nicht den Ort des Schutzguts, son-
dern denjenigen der Planung und Steuerung des Uberwachungsvorgangs in den Blick
nimmt. Dieser liegt in der hier genannten Konstellation im Inland, wie eine deutsche Behor-
de sich den Zugang zum Netz in Deutschland verschafft. Zwar ware nicht der Grundrechts-
trager, wohl aber der Grundrechtsadressat inlandisch. Und stellt man auf diesen ab, kénnte
dies fiir die Unterstellung der MaRBnahme unter deutsches Recht und damit zugleich unter
das Grundrecht aus Art. 10 GG sprechen. Eine Betrachtung unterschiedlicher ,Seiten” des

121
Dazu o. Il.4.

Dabei soll hier davon ausgegangen werden, dass eine derartige Trennung technisch méglich ist. Die aus-
landsbezogene Uberwachungstechnik miisste also derart programmiert sein, dass sie allein die durch auslandi-
sche Verbindungen ermoglichte Kommunikation Gberwachen kann und daneben keine anderen — etwa inlandi-
schen — Verbindungen zur Kenntnis nehmen bzw. aufzeichnen kann.
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Eingriffs kann also zu unterschiedlichen rechtlichen Ergebnissen fiihren. Das BVerfG hat in
dieser Konstellation — zwar nicht fiir das Internet, wohl aber fiir den gleichfalls internationa-
len und grenziiberschreitenden Funkverkehr — auf die zuletzt genannte Perspektive abge-
stellt'??

Deutschland aus stattfindende Aufzeichnung von Daten eines Satelliten aus dem Weltraum

und nicht den Erfolgs-, sondern den Handlungsort fiir maRgeblich erklart. Eine von

wurde nicht dem (staatsfreien) Erfolgsort, sondern dem deutschen Aufzeichnungsort zuge-
wiesen und damit deutschem Recht unterstellt. Die ausschliefllich handlungsorientierte Ar-
gumentation des Gerichts ldsst wenig Raum filir die Annahme, dass dafiir Besonderheiten der
Funkiiberwachung mafgeblich sein konnten, welche im Netz nicht oder nur anders vorliegen
kdnnten. Von daher spricht viel dafiir auch auf das Netz vergleichbare Grundsatze anzuwen-
den.

Zwischenresultat:

Bei einem Auseinanderfallen von deutschem Handlungs- und ausldndischem Erfolgsort im
Netz ist das Grundrecht aus Art. 10 GG (voll) anwendbar, wenn (auch) inlandische Kom-
munikationsteilnehmer betroffen sein konnen oder aber eine rechtlich notwendige Diffe-
renzierung zwischen in- und ausldndischen Kommunikationsteilnehmern allein durch Ein-
griffe in das Schutzgut des Art. 10 GG festgestellt werden kann.™** Er ist hingegen nur abge-
stuft anwendbar, wenn Handlungs- und Erfolgsort im Ausland liegen.

Das Niveau des Grundrechtschutzes hangt im Einzelfall vom Standort der Uberwachungs-
technik an. Fir den BND bedeutet dies: Da er Informationen sowohl im Inland als auch im
Ausland erheben darf und erheben kann, hangt das Grundrechtsschutzniveau vom Standort
der Uberwachungstechnik ab.

- Befindet sich diese rechtlich, technisch und administrativ eher unproblematisch im
Inland, so ist Art. 10 GG in vollem Umfang anwendbar. Dies gilt etwa fiir Uberwa-
chungstechnik am Standort Berlin oder Pullach.

- Wahlt er hingegen den rechtlich, administrativ und politisch risikoreicheren Weg ei-
ner Uberwachungstechnik vom Ausland, so ist Art. 10 GG nur abgestuft anwendbar.
Das gilt etwa fiir Uberwachungstechnik am Standort einer Residentur auf dem Gebiet
eines anderen Staates.

3. Kategorisieren als Vorstufe der Uberwachung - Voriiberlegungen

a) Kategorisieren als Telekommunikationsiiberwachungsvorbereitungs- und
Uberwachungsverhinderungsvorgang

123 BVerfGE 100, 313, 363 f; Ebenso Huber, NJW 2013, 2572, 2575 f.

2% Dazu bereits o. 11.3.
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Strategische Fernmelde-Uberwachung ist auf Breitenwirkung angelegt. Sie ist als Infor-
mationsvorbereitungseingriff darauf ausgelegt, einen strategischen Uberblick iiber még-
liche Informationsquellen zu gewinnen. Was sie erfasst, ist nur zu einem geringen Teil
nachrichtendienstlich relevant. Doch kann ein Teil der erlangten Informationen relevant
werden, ohne dass im Vorhinein erkennbar ist, welcher Teil dies sein kdnnte. Strategi-
sche Uberwachung findet demnach notwendig zweistufig statt:

(1) Am Anfang steht die Informationsgewinnung; genauer die Erfassung einer groflen
Menge von Daten, welche die Grundlage der nachrichtendienstlichen Relevanzpri-
fung darstellen. Diese im Folgenden als Eingangsbestand bezeichnete Informations-
menge stellt die Grundlage und duRerste Grenze der Informationsauswertung statt:
Was nicht im Eingangsbestand vorhanden ist, kann im Folgenden nicht als Informati-
onsquelle nutzbar gemacht werden. Zugleich ist er aber auch nachrichtendienstlich
noch nicht nutzbar, weil die Relevanz fiir Auswertungs- und Verarbeitungszwecke der
Dienste eben noch nicht feststeht, sondern erst geprift werden muss. Aus ihm wird
also die nutzbare Informationsmenge erst hergestellt. Sie ist das Ergebnis einer Vor-
selektion, welche vor der eigentlichen Informationsnutzung fiir nachrichtendienstli-
chen Zwecke notwendig vorgeschaltet sein muss.

(2) Deren Ziel ist die Herstellung einer ganz erheblich kleineren Informationsmenge, wel-
che sodann zur Grundlage der Gewinnung von Erkenntnissen lber das Ausland her-
angezogen werden kann. Diese im Folgenden als Ausgangsbestand bezeichnete In-
formationsmenge stellt einen Teilausschnitt des Eingangsbestandes dar. Die Auf-
nahme in den Eingangsbestand ist notwendige, aber nicht hinreichende Bedingung
zur Herstellung des Ausgangsbestandes. Die Herstellung des Ausgangsbestandes aus
dem Eingangsbestand setzt eine mehrfache Informationsselektion voraus. Da ist zu-
nachst die Auswahl nach dem rechtlichen Gesichtspunkt, welche Informationen
zwar in ersteren, aber nicht in letzteren aufgenommen werden diirfen. Die Auswahl
ist so eine solche nach rechtlichen Kriterien der Zulassigkeit bzw. Unzulassigkeit von
InformationsverarbeitungsmaBnahmen. Da ist weiter die Auswahl hinsichtlich des In-
halts der Informationen im Hinblick auf ihre weitere nachrichtendienstliche Relevanz.
Diese Auswahl nach dem Inhalt und Kontext der Informationen ist primar eine sol-
che anhand tatsadchlicher Kriterien. Sie ist allerdings mittelbar rechtlich dadurch vor-
gepragt, dass die Zwecke der Nachrichtendienste wie auch ihrer Informationen sich
eben nicht nur an ihrer faktischen Relevanz, Eignung und Notwendigkeit, sondern
auch an verfassungsrechtlichen und gesetzlichen Vorgaben orientieren. Denn wozu
die Informationen relevant, geeignet bzw. notwendig sein kénnen, richtet sich im
Rechtsstaat zentral nach Vorgaben aus der Rechtsordnung.

Mithilfe derartiger Verfahren ware es fir den Ausgangsbestand — im Unterschied zum Ein-
gangsbestand — grundsatzlich moglich, zwischen grundrechtlich geschiitzter und grund-
rechtlich nicht geschiitzter Telekommunikation als Objekt weitere Informationsverarbei-
tung und —auswertung zu unterscheiden. Die hier zu erdrternde grundrechtliche Frage liegt
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darin: Wann wird die strategische Uberwachung grundrechtlich relevant? Stellt schon die
Aufnahme eines Telekommunikationsvorgangs in den Eingangsbestand notwendigerweise
einen Grundrechtseingriff dar? Oder gilt dies erst fiir dessen Aufnahme in den Ausgangsbe-
stand? Oder gibt es technische bzw. rechtliche Ausgestaltungsmoglichkeiten, welche den
Eingriffszeitpunkt zwischen den beiden Datenbestanden hinausschieben konnten? Diese
Fragen hat das BVerfG in seiner bisherigen BND-Rechtsprechung nicht behandelt.

Fir die hier verfolgte Fragestellung bedeutet dies: Die Abgrenzung der Grundrechtstrager
des Art. 10 GG nach solchen kraft Grundrechtsberechtigung und solchen kraft Vermutung125
bereitet in solchen Fillen besondere grundrechtliche Schwierigkeiten, in denen die entspre-
chenden Feststellungen allein mithilfe von Eingriffen in den Schutzbereich des Fernmelde-
geheimnisses vorgenommen werden kdnnen. Wenn es hingegen technisch und rechtlich
moglich ist, die (Vor-)Prifung nach der Grundrechtsberechtigung und die nachtragliche Pri-
fung nach der Verwertbarkeit der Informationen so voreinander zu trennen, dass erstere als
rechtlich irrelevante Vorprifung und erst letztere als grundrechtsrelevant erscheinen kénn-
te, so ware die Unterscheidung geschiitzter und nicht geschitzter Personenkreise grund-
rechtsneutral moglich. Insbesondere wére es dann méglich, die Uberwachung grundrechtlich
geschiitzter Telekommunikation als Grundrechtseingriff, die Uberwachung sonstiger Kom-
munikation als grundrechtsneutrale MaBnahme auszugestalten.

Damit stellt sich namentlich die Frage nach der Grundrechtsrelevanz des Kategorisierens
des Eingangsbestandes. Dabei geht es um Folgendes: Die Verwendbarkeit des Inhalts des

Eingangsbestandes fir die Arbeit des BND?°

setzt schon wegen der groRen Zahl irrelevanter
Suchergebnisse neben der Erlangung der Informationen deren moglichst rasche und zielge-
nauere Durchsuchung voraus, um einerseits rechtlich zuldssige und hinreichend relevante
Ergebnisse zu erzielen und andererseits die Auswertungskapazitaten der Nachrichtendienste
nicht vollstandig zu verstopfen. Die notwendige Vorsortierung der Ergebnisse erfolgt elekt-
ronisch, und zwar regelmaRig in Sekundenschnelle unter automatischer gleichzeitiger Lo-
schung der nachrichtendienstlich irrelevanten Treffer. Soweit diese Loschung ohne weitere
Spuren erfolgt, sind demnach in Sekundenschnelle die Kommunikationsinhalte und die Ver-
bindungsdaten geléscht und fir keinen Mitarbeiter des BND mehr greifbar. Weder hatte von
ihnen zuvor ein Mitarbeiter oder eine Aufzeichnungsanlage eine Zugriffsmoglichkeit noch
entsteht eine solche nach der Aussortierung, so dass hinsichtlich der automatisch ausgeson-

derten Informationsmenge keine technische Moglichkeit entsteht, dass ein Mitarbeiter die

125
Dazu o. II.2.

126 Auch fur den BND ist Informationserhebung kein Selbstzweck, sondern Mittel zum Zweck. Informationser-
hebung ist allein zur Erflllung und im Rahmen der gesetzlich zugelassenen Behérdenaufgaben zuldssig. Sonsti-
ge Informationen dirfen weder erhoben noch gespeichert werden. Dieser Zweck wird durch strategische
Fernmeldeliberwachung zum Teil erflllt, zum Teil aber auch vereitelt: Einerseits ist es nie ausgeschlossen, dass
nachrichtendienstlich relevante Informationen im ,Heuhaufen” aufgefunden werden kdénnen. Andererseits
wird gerade die Suche nach ihnen durch die Bandbreite strategischer Uberwachung erschwert, wenn nicht gar
unmaoglich gemacht.
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Informationen zur Kenntnis erlangt, speichert oder verarbeitet. Dieser automatische Vor-
gang wird hier als ,,Kategorisieren” bezeichnet. Charakteristika des Kategorisierens sind also

- die Durchfiihrung der Vorpriifung ausschlieBlich mit Mitteln der Technik,

- die sekundenschnelle Sortierung und Trennung der Ergebnisse nach rechtlich und
tatsdachlich verwertbaren bzw. unverwertbaren Informationen unter spurloser L6-
schung der letzteren,

- die vollstandige Abschottung dieses Vorgangs mit technischen Mitteln, insbesonde-
re Vorkehrungen gegen fehlende menschliche oder technische Wahrnehmbarkeit
bzw. Rekonstruierbarkeit dieses Vorgangs von aufien oder im Nachhinein.

Dieses so verstandene und durchgefiihrte Kategorisieren erlangt hinsichtlich der behordli-
chen Fernmeldeliberwachung eine ambivalente Wirkung. Es ist einerseits ein Instrument zur
Ermoglichung der Erlangung, Aufzeichnung und weiteren Nutzung telekommunikationsbezo-
gener Informationen. Andererseits ist es zugleich ein Instrument zur automatischen Verhin-
derung der behoérdlichen Erlangung, Aufzeichnung und weiteren Nutzung jener Informatio-
nen durch die Behorde. Er ist also technisches Vorbereitungs- und Vorprifungsverfahren
zugleich. Zugleich findet er angesichts der Bedingungen elektronisch gesteuerte und durch-
gefuhrter Netzaufklarung langst nicht mehr manuell durch Mitarbeiter selbst, sondern aus-
schlieBlich automatisiert in informationsverarbeitenden technischen Anlagen und Verfahren
statt. Vor diesem Hintergrund stellt sich die Frage nach der Grundrechtsrelevanz jenes aus-
schlieBBlich technischen Vorgangs, soweit diese in eine allein automatische Auswertung
und Verarbeitung erlangter Informationen ohne weitere technische oder menschliche
Kenntnismoglichkeit einmiindet. Sollte ein solches Kategorisieren grundrechtlich relevant
sein, wirde sich sodann die Frage nach dem anwendbaren Grundrecht stellen. MalRgeblich
hierfiir ist nach der Rechtsprechung des BVerfG eine ,Gesamtbetrachtung” des maligebli-

127 Dabei wird auf mehrere Gesichtspunkte abgestellt. So kann die Erfassung

chen Vorgangs.
eines groReren Datenbestandes als Mittel zur Zwecke fir eine Verkleinerung der Treffer-
menge bereits einen Grundrechtseingriff darstellen, soweit sie die Informationen fiir die
Behorde verfligbar macht und die Basis fiir einen nachfolgenden Abgleich mit Suchkriterien
bildet. Ausschlaggebend fiir die Beurteilung dieses Vorgangs sei das behordliche Interesse an
den betroffenen Daten: Hat sich dieses fiir den jeweiligen Uberwachungs- und Verwen-
dungszweck bereits hinreichend verdichtet, so kann die daraus entstehende Betroffenheit
einen Grundrechtseingriff auslésen.'?® MaRgeblich hierfir sei nicht allein der Erhebungs-,
sondern daneben auch der Verwendungszusammenhang der vorhandenen Informationen.
Insbesondere die Verarbeitungs- und Verkniipfungsmoglichkeiten von Daten mit — je fiir
sich — nur geringem Informationsgehalt kann eine Grundrechtsrelevanz des gesamten Er-

129 Umgekehrt soll ein Grund-

hebungs- und Verarbeitungszusammenhangs begriinden.
rechtseingriff (,,Gefahrdungstatbestand”) nicht vorliegen, soweit Daten unmittelbar nach der

Erfassung technisch wieder spurenlos, anonym und ohne die Mdglichkeit, einen Personen-

27 BVerfGE 120, 378, 398.

BVerfGE 120, 370, 398, unter Hinweis auf BVerfGE 100, 313, 366; 100, 337, 380; 115, 320, 343.
BVerfGE 120, 370, 398 f, unter Hinweis auf BVerfGE 65, 1, 45; 118, 168, 185.
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bezug herzustellen, ausgesondert werden. Dies sei jedenfalls dann der Fall, wenn ein Ab-
gleich der erhobenen Daten mit einem anderen, vorhandenen Datenbestand unverziglich
und allein mit technischen automatisierten Mitteln vorgenommen wird, dieser Abgleich ne-
gativ ausfallt sowie zusatzlich rechtlich und technisch gesichert ist, dass die aussortierten
Daten anonym bleiben und sofort spurenlos und ohne die Mdglichkeit, einen Personenbezug

130 Sind derartige rechtliche und technische Vorkehrungen in

herzustellen, geléscht werden.
ausreichendem Malie vorhanden, kdnnte danach der Grundrechtseingriff fiir den , Nicht-
trefferfall” entfallen. Er stellt dann keinen eigenstandigen Grundrechtseingriff dar, sondern
bleibt grundrechtlich neutral. Insoweit erscheint vor dem Hintergrund dieser Rechtspre-
chung des BVerfG eine eingriffsneutrale Ausgestaltung des Kategorisierens erfasster Telefo-

nate mit technischen Mitteln jedenfalls moglich. Dies ware insbesondere der Fall, soweit

- nachrichtendienstlich relevante von nachrichtendienstlich irrelevanten Ferngespra-
chen ausschliefRlich mit technischen Anlagen und Verfahren unterschieden werden,

- die dabei als irrelevant befundenen Informationen automatisch geléscht und danach
keine Moglichkeit mehr besteht, sie wieder herzustellen oder ansonsten zur Kenntnis
zu erlangen, !

- sofern dieser Vorgang gegen gleichzeitige oder nachtragliche, automatisierte oder
personliche Kenntnisnahme Dritter mit hinreichenden rechtlichen, organisatorischen
und technischen Vorkehrungen abgeschirmt ist.

MafRgeblich hierfiir sind nicht allein die dafiir geltenden rechtlichen Regeln, sondern dariiber
hinaus die organisatorischen, personellen und technische Vorkehrungen im Hinblick auf de-
ren Einhaltung und Durchsetzung. Sind die genannten rechtlichen, administrativen und
technischen Bedingungen nachweisbar erfiillt, soll fir derartige Konstellationen kein ,Ge-
fahrdungstatbestand” vorliegen. Das BVerfG hat jedenfalls die grundrechtliche Relevanz der-
artiger Informationserhebungs- und -verarbeitungsverfahren nicht weiter geprift. Die ge-
nannte Formulierung soll wohl darauf hindeuten, dass in solchen Fallen ein Grundrechtsein-
griff nicht vorliegt und daher zu einer (weiteren) Vereinbarkeitsprifung mit dem GG keine
Veranlassung besteht. Insoweit und unter Wahrung der genannten Anforderungen ware also
ein Grundrechtseingriff zu verneinen.

Was danach fir die sog. ,Nichttrefferfalle” gelten soll, ist demgegeniiber fiir die ,Trefferfal-
le“ nicht anwendbar. Sie sind weder dafiir geeignet noch gar dazu bestimmt, ausschlief3lich
mit technischen Mitteln registriert, Uberprift, geléscht und von niemandem zur Kenntnis
genommen zu werden. Im Gegenteil: Sie sind im Sinne der genannten Grundsatze vielmehr
dazu bestimmt, ,im Speicher festgehalten und ggf. Grundlage weiterer MaBnahmen® zu

132

werden.”™ Dies gilt insbesondere dann, wenn im Hinblick auf technisch registrierte Fernmel-

dekontakte weitere Informationen in anderen Daten der erhebenden oder anderer Behor-

39 BVerfGE 120, 370, 399.

B! Etwa aufgrund der Anlage von Protokollspeichern u.a., sofern diese nicht gleichzeitig automatisch geléscht
werden.

32 50 die Formulierung in BVerfGE 120, 370, 399.
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den vorhanden sind, aufgrund derer eine Speicherung und damit zugleich Verfligbarma-
chung der jeweiligen Informationen fiir weitere technische und menschliche Kenntnisnahme
ermoglicht wird. Mafigeblich hierfir ist allein der Umstand, dass eine Information nicht allein
unter den genannten Voraussetzungen mit den genannten Mitteln kategorisiert und aussor-
tiert wird. Es kommt auf den Speicherungsvorgang und damit die Verfiigbarmachung an.
Nicht notwendig ist dafiir eine bestimmte Form der Kenntnisnahme oder Verarbeitung
selbst. Insoweit trifft die Terminologie des BVerfG vom ,,Gefahrdungstatbestand” den Sach-
verhalt recht genau: Es kommt nicht auf die Verarbeitung selbst, sondern auf die Moglich-
keit — bzw. aus der Sicht Betroffener: die ,,Gefahr” - der Verarbeitung an. Eine solche kann
bereits dadurch entstehen, indem ,die Erfassung eines grofReren Datenbestandes letztlich
nur Mittel zum Zweck fir eine weitere Verkleinerung der Treffermenge ist“ ** sofern dies
anders als mit den automatisierten Vorgangen — wie o. beschrieben - stattfindet. Insbeson-
dere liegt ein Eingriff durch die Informationserhebung bereits dann vor, wenn die weitere
Feststellung, Relevanzprifung und ggf. spatere (endglltige) Speicherung bzw. Ldschung von
Behdrdenmitarbeitern auch manuell durchgefiihrt werden. Dem steht eine Verkleinerung
der erfassten Datenmengen mit technischen Mitteln, welche moglichen Kenntnis- oder Ein-
flussnahmen von Mitarbeitern offen sind, gleich. Nochmals bleibt festzuhalten: Dieser
Grundrechtseingriff entsteht bereits mit der lGber eine bloRe technische Vorprifung hinaus-
gehenden weiteren Relevanzprifung, also der technik- oder aber manuell gesteuerten
Uberpriifung einzelner, nicht bereits vorab aussortierter und geldschter Informationen. Fiir
diesen Eingriff ist es rechtlich ohne Bedeutung, ob die Daten im Ergebnis als nachrichten-
dienstlich relevant oder irrelevant erkannt und sodann moglicherweise fiir langere Zeit auf-
gezeichnet werden. Diese vermag einen vorgelagerten Grundrechtseingriff moglicherweise
zu intensivieren, nicht hingegen erst zu begriinden.

Bis hierher sind demnach drei Informationsgewinnungs- und Relevanzpriifungsstufen denk-
bar:

- das Kategorisieren, also die allein technische Vorpriifung ohne Moglichkeit der
Kenntnisnahme durch andere Datenverarbeitungsanlagen oder Mitarbeiter mit so-
fortiger und spurenloser Loschung irrelevanter Daten: Dies ist die groBe Mehrheit al-
ler erfassten Informationen. Sie ist bis hierher jedenfalls nach den Kriterien der bishe-
rigen Rechtsprechung des BVerfG grundrechtsneutral (1. Stufe).

- die dem nachgelagerte weitere Relevanzpriifung™** nicht schon vorab aussortierter
einzelner Informationen mit technischen oder manuellen Mitteln: Spatestens in
dieser Phase wird die Relevanziberprifung zum Relevanzprifungseingriff. Dies ist
unabhangig von dem Ausgang der Relevanzpriifung, insbesondere der Bereitstellung
oder Bereithaltung als relevant erkannter Daten fiir weitere nachrichtendienstliche
Zwecke (2. Stufe).

133 BVerfGE 120, 370, 398.

Dazu BVerfGE 120, 370, 398: , Auch dann, wenn die Erfassung eines gréBeren Datenbestandes letztlich nur
Mittel zum Zweck fur eine weitere (d.h. nicht erstmalige, sondern nach Abschluss des Kategorisierens) Verklei-
nerung der Treffermenge ist, kann bereits in der Informationserhebung ein Eingriff liegen.”
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- die nach positivem Ausgang der Relevanzpriifung (Trefferfille) erfolgende weitere
Speicherung und Verarbeitung erhobener Informationen fiir weitere nachrichten-
dienstliche Zwecke: Sie begriindet nicht erst den Eingriff, sind allerdings sehr wohl in

der Lage, diesen zu intensivieren (3. Stufe).’®*

Nach den allgemeinen beschriebenen Grundsatzen beginnen die Grundrechtsrelevanz und
damit die Moglichkeit eines Grundrechtseingriffs zwischen der 1. und der 2. Stufe. Die Inten-
sitat des Eingriffs und damit die Notwendigkeit seiner verfassungsrechtlichen Rechtfertigung
mogen unterschiedlich ausgepragt sein. Doch andert dies nichts daran: Die Grenze der
Grundrechtsbetroffenheit beginnt demnach nicht erst mit der ,endgiltigen” Speicherung
und Verarbeitung von Informationen durch den BND, sondern bereits vorher mit dem Ein-
setzen des nicht mehr allein automatischen Kategorisierens, also mit der 2. Stufe. Von der 2.
zur 3. Stufe andert sich also nicht der Eingriffscharakter, sondern die Eingriffsintensitéit.136
Fiir die hier erérterten Rechtsfragen der Uberwachung auslindischer Telekommunikation
folgt daraus:

- Sofern Fernmeldeverkehr allein nach den beschriebenen Grundsédtzen kategorisiert
wird, so lage darin allein kein Grundrechtseingriff.

- Sofern bei dem Kategorisieren inlandische und ausldandische Telekommunikation®®’
nach den beschriebenen Grundsatzen getrennt wird, so dass am Ende allein auslan-
dische Ferngesprache im Vorrat verbleiben und wird diese sodann weiter liberpriift,
so lage mangels Anwendbarkeit des Art. 10 GG auf diese Telekommunikation we-
der im Kategorisieren noch in der nachfolgenden Speicherung und Uberpriifung ein
Eingriff in dieses Grundrecht.

- Sofern nach den genannten Grundsitzen inlandische Kommunikation nicht gleich
automatisch aussortiert wird, sondern weiter gespeichert, liberpriift und ggf. ver-
arbeitet wird, lage ihnen gegeniiber in dem gesamten Vorgang auf allen 3 Stufen
ein Eingriff in das Grundrecht aus Art. 10 GG.

135 BVerfGE 120, 378, 399: ,,Demgegeniiber kommt es zu einem Eingriff in das Grundrecht, wenn ein erfasstes

Kennzeichen im Speicher festgehalten wird und ggf. Grundlage weiterer MaRnahmen werden kann ... (sog.
Trefferfall).”

136 Ergdanzend sei nur darauf hingewiesen, dass diese Stufenfolge nicht das einzige Kriterium fiir die Steigerung
der Eingriffsintensitat darstellt. Vielmehr kdnnen weitere hinzutreten: Das gilt namentlich dann, wenn neben
der bloRen Aufzeichnung der Kommunikationsinhalte oder -umstande weitere Informationen hinzutreten koén-
nen, die Gber diese Daten hinausgehen und zuséatzliche personlichkeitsrelevante Informationen enthalten kon-
nen. Naher dazu BVerfGE 120, 370, 400 f, mit Beispielen aus der dort beschriebenen Sachverhaltskonstellation
(Kfz-Kennzeichen-Massenspeicherung). Solche zusatzlichen Informationen kénnen etwa sein: Person oder
Sprache eines Teilnehmers; der Standort seines Anschlusses, die Information, dass sich ein Teilnehmer wah-
rend des Gesprachs an diesem Standort befunden hat; die entsprechenden Informationen tber jeweilige Ge-
sprachspartner einschlieflich des Umstands, dass diese beiden in Kontakt standen oder stehen; erst recht die
Verknupfung der Kommunikationsdaten mit anderen personenbezogenen Daten (etwa aus vorhandenen nach-
richtendienstlichen Bestanden oder solchen anderer staatlicher Stellen).

B7 zur Abgrenzung o. lll.1.
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b) Zur Grundrechtsrelevanz des Kategorisierens von Telekommunikations-
verbindungen — Die G-10-Erkennung

Die zuvor zitierten Formulierungen des BVerfG von der Grundrechtsneutralitdit bzw. dem
fehlenden ,,Gefahrdungstatbestand®, also wohl dem fehlenden Eingriffsgehalt des Kategori-
sierens, sind anhand der automatischen Uberwachung von Kfz-Kennzeichen entwickelt wor-
den. Dieses ist ein Vorgang, welcher dem Schutzbereich des Art. 2 Abs. 1 GG, nicht hingegen
demjenigen des Art. 10 GG zuzuordnen ist. Damit bedarf die Méglichkeit einer Ubertragbar-
keit jener Grundsatze auf die Telekommunikationsiiberwachung einer gesonderten Uberprii-
fung. Das gilt umso mehr, als das BVerfG zwar im Ergebnis von der Grundrechtsneutralitat
des Kategorisierens ausgegangen ist, andererseits in der Herleitung und Begriindung dieses
Ergebnisses auf spezifische Fragen der Verkehrsiiberwachung und der damit verknipften
Rechtsfragen eingegangen ist. Fiir deren Ubertragbarkeit auf Art. 10 GG stellt sich demnach
die Frage, ob bei einer solche Ubertragung eher auf das Ergebnis (also der Grundrechtsneut-
ralitdat) oder auf die Begriindung des BVerfG (anhand der Spezifika des zur Beurteilung an-
stehenden Falles und des auf ihn anwendbaren Art. 2 Abs. 1 GG) abzustellen ist.

Der Fall des BVerfG betraf einen Sachverhalt, welcher einen fiir sich genommen nicht be-
sonders schwerwiegenden Grundrechtseingriff zum Gegenstand hatte. Die Aufzeichnung von
Kfz-Kennzeichen im StraBenverkehr betraf Informationen, welche 6ffentlich zuganglich sind

138 7war hat

und zudem rechtlich zur Information und zur Identifizierung bestimmt waren.
das BVerfG deren Schutz durch die informationelle Selbstbestimmung nicht vollig verneint,
das Gewicht moglicher Eingriffe allerdings weniger aus der Kenntnisnahme und der Regist-
rierung selbst als vielmehr aus den durch sie eréffneten weiteren Kontroll-, Verwendungs-
und Sanktionsmdglichkeiten gegeniiber Betroffenen hergeleitet.”*® Je enger diese Verwen-
dungsmoglichkeiten der erhobenen Informationen rechtlich begrenzt seien, desto geringer
sei die Eingriffswirkung der Erhebung selbst. Je weiter hingegen die Informationsverwen-
dung zugelassen werde, desto hoher seien die verfassungsrechtlichen Anforderungen an die
gesetzliche Regelung der Informationserhebungsbefugnis.'*® Die These von dem fehlenden
Grundrechtseingriff steht also im Kontext der prinzipiellen Offentlichkeit der betroffenen
Informationen, geringer Eingriffsintensitat der Informationserhebung selbst und der Grund-
rechtsrelevanz weniger der Informationserhebungs- als des Informationsverwendungszu-

sammenhangs.

Von jenen tatsachlichen und rechtlichen Vorbedingungen unterscheiden sich die Kenntnis-
nahme und das Kategorisieren des Fernmeldeverkehrs jedoch in mehrfacher Hinsicht. Dies
gilt schon ganz grundsatzlich: Art. 10 GG als Grundrechtsschutz der Privatsphare schiitzt die
Privatsphare von Individuen. Zu diesem Zweck begriindet die Garantie der formellen Ver-
traulichkeit bestimmter Kommunikationsmedien. Die Vertraulichkeit des Mediums hangt
von der Vertraulichkeit der Gibermittelten Inhalte ab. Sie besteht auch dann, wenn die in

138 BVerfGE 120, 378, 399.

Dazu naher BVerfGE 120, 378, 401 ff.
Hierzu BVerfGE 120, 378, 433, am Beispiel des Brandenburger Polizeigesetzes.
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einem Gesprach kommunizierten Inhalte allgemein bekannt sind und keinerlei Vertraulich-
keit beanspruchen kdnnen. Art. 10 GG schiitzt also das Medium der Telekommunikation un-
abhangig von den Kommunikationsinhalten. Geschuitzt ist das grundsatzliche Vertrauen der
Beteiligten auf die Abwesenheit von Uberwachungsvorkehrungen in diesem Medium unab-
hangig davon, ob sie vertrauliche oder 6ffentlich bekannte Informationen tGbermitteln. Die-
ser formelle Vertraulichkeitsschutz umfasst nicht allein die individuelle, sondern auch die
kommunikative Privatheit einschlieflich der Privatheit des Kommunikationsvorgangs selbst.
In diesem Sinne hat Privatsphare nicht nur eine individualschiitzende Funktion iS einer Ab-
grenzung der Spharen von privatem Individuum einerseits sowie Staat und Gesellschaft an-
dererseits. Sie hat vielmehr zugleich eine Uberindividuelle Funktion iS einer Aufrechterhal-

%1 Dazu zshlt im Grundsatz auch die Dis-

tung der Distanz zwischen Staat und Gesellschaft.
tanz zwischen staatlichem und gesellschaftlichem Wissen und damit zwischen staatlicher
und gesellschaftlicher Kommunikation. Der Aufrechterhaltung dieser Distanz dient auch der

142 Bej der Uberwa-

Schutz der formellen Vertraulichkeitssphare der Telekommunikation.
chung der Telekommunikation geht es demnach gerade nicht um Informationen, die grund-
satzlich 6ffentlich und zur Identifizierung rechtlich bestimmt sind. Im Gegenteil geht es In-

formationen, die sowohl

- im Interesse der einzelnen Teilnehmer und ihrer individuellen Privatsphare selbst als
auch

- im Interesse der Beteiligten gemeinsam, namentlich der Vertraulichkeit ihrer Kom-
munikation und des dafiir zur genutzten Mediums als auch

- zur Ermdglichung und Stabilisierung gesellschaftlicher Autonomie gegeniiber staatli-
chem Zugriff

gegen eine 6ffentliche Kenntnisnahme, Aufzeichnung oder Uberwachung geschiitzt sein sol-
len. Der tatsachliche und rechtliche Ausgangspunkt der Telekommunikationsiiberwachung
ist also gegeniiber demjenigen der Aufzeichnung von Kfz-Kennzeichen ein exakt entgegenge-
setzter. Wenn gerade die Uberwachungsfreiheit der Kommunikation im Sinne einer Abwe-
senheit des Staates aus dem Netz geschitzt werden soll, so spricht viel dafiir, dass hier auch
das Kategorisieren grundrechtlich relevant sein konnte. Denn dieses setzt immerhin das
grundsatzliche Vorhandensein technischer Aufzeichnungsinstrumente und —verfahren im
Netz voraus.

Die durch diese Instrumente immerhin ermdéglichte Vorhaltung von Telekommunikationsda-
ten fur weitere staatliche Zwecke ist vom BVerfG inzwischen als Grundrechtseingriff qualifi-
ziert. Bereits im Hinblick auf die erwdhnte Aufzeichnung von Kfz-Kennzeichen war darauf
hingewiesen worden, dass der Verwendungszusammenhang Rickwirkungen auf den Erhe-

*! Gusy, FS Schenke, 2011, S. 410 ff (Nachw.).

2 zur Begriindung eines derartigen Ergebnisses bedarf es demnach gar nicht des Rickgriffs auf den Erfah-
rungssatz, wonach fiir Nachrichtendienste die Frage, wer mit wem in Kontakt ist (also die grundrechtlich ge-
schitzten Verbindungsdaten) vielfach wichtiger sind als die (ggf. von den beteiligten Personen zu abstrahieren-
den) kommunizierten Inhalte.
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bungszusammenhang der Daten erlangen kénne. Fir Eingriffe in das Fernmeldegeheimnis
hat das BVerfG inzwischen explizit darauf hingewiesen, dass dies nicht nur fiir die Erhebung
von Daten zur spateren Nutzung, sondern auch fir Mallnahmen der Informationsvorsorge
gelten kdnne. Dies betraf den Fall der Vorratsdatenspeicherung, bei dem die Erhebung der
Daten nicht unmittelbar zum Zwecke ihrer Nutzung stattfinden, sondern allein zur Ermogli-
chung zukinftiger Nutzung, die im Erhebungszeitpunkt in Folge tatsachlicher Umstdande und
rechtlicher Vorkehrungen eher unwahrscheinlich, aber eben auch nicht ausgeschlossen war.
Denn durch derartige vorbereitende Uberwachungsinstrumente wiirden ,Aufklarungsmég-
lichkeiten geschaffen, die sonst nicht bestliinden und angesichts der zunehmende Bedeutung
der Telekommunikation auch fiir die Vorbereitung und Begehung von Straftaten in vielen

d“.** Eine derartige Ausweitung der Uberwachungsmaoglichkei-

Fallen erfolgversprechend sin
ten wird durch das Kategorisieren von Telekommunikationsverbindungen erst recht geschaf-
fen, wo die tatsachliche und rechtliche Hiirde der Vorbereitung von Straftaten nicht not-
wendig ist. Nachrichtendienstliche Aufklarungszwecke beziehen sich nicht allein auf die Be-
gehung von Straftaten, sondern kénnen weit darliber hinausgehen (s. etwa § 1 Abs. 2 S 1
BNDG).'* Demnach hat das BVerfG die ,Eingriffsschwelle” im Hinblick auf das Fernmeldege-
heimnis zu Recht vorverlagert und nicht erst auf die Aufklarung selbst, sondern bereits die

Schaffung von Aufklarungsmoglichkeiten erstreckt.

Hierfiir spricht schlieBlich ein weiterer Aspekt. Schon das bloBe Vorhandensein von Uber-
wachungstechnologie — unabhangig von deren Einsatzmoglichkeiten oder gar seinem tat-
sachlichem Einsatz — ist geeignet, auf das Grundrechts des Art. 10 GG zuriickzuwirken. Da
»Sie selbst und die vorgesehene Verwendung der gespeicherten Daten von den betroffenen
unmittelbar nicht bemerkt werden, zugleich aber Verbindungen erfassen, die unter Vertrau-
lichkeitserwartungen aufgenommen werden®, ist die Uberwachung geeignet, ,ein diffus be-
drohliches Gefiihl des Beobachtetseins hervorzurufen, das ein unbefangene Wahrnehmung

der Grundrechte in vielen Bereichen beeintrachtigen kann.“**

Dies gilt nicht erst fir das
Vorhandensein von Aufzeichnungstechnik oder das Einstellen in einen Datenvorrat. Dies
kann ebenso gelten fiir das Vorhandensein von Uberwachungstechnik zum Zweck des Kate-

gorisierens fiir eine moégliche behdérdliche Informationsnutzung.

Alle hier genannten Aspekte sprechen dafiir: Das Kategorisieren zur Kenntnis genommener
Telekommunikationsverbindungen mit dem Ziel ihrer moglichen spateren Nutzung stellt ei-
nen Tatbestand dar, dem die Qualitdt einer ,Grundrechtsgefahrdung” nicht abgesprochen
werden kann. Im Gegenteil: Hier wird aufgrund staatlicher Veranlassung technisch und pro-
zedural vorbereitet, was nach Art. 10 GG rechtlich grundsatzlich unterbleiben sollte. Die spa-
tere Moglichkeit der Kenntnisnahme, Speicherung und Verwendung erhobener Informatio-
nen wirkt so auf den Erhebungsvorgang auch zum Vorgang des Kategorisierens zurtick: Ihm
kommt im Anwendungsbereich des Art. 10 GG ein grundrechtseingreifender Gehalt zu.

3 BVerfGE 125, 260, 317; Zum Ganzen naher Papier, Gutachten, S. 3 ff.

Dazu Gusy, in: Sicherheitsrecht, § 1 BNDG Rn 23.
BVerfGE 125, 260, 320.
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Darin unterscheidet er sich moglicherweise vom Kategorisieren aufgenommener Kfz-
Kennzeichen.

4. Zwischenresultat

Die Uberwachung auslindischer Telekommunikation durch den BND stellt einen grund-
rechtlich relevanten Vorgang iSd Art. 10 GG dar. Der ,open sky“ bzw. das ,open net”
schranken weder den Anwendungsbereich des Grundrechts ein noch schlieBen sie die Mog-
lichkeit von Grundrechtseingriffen aus. Vielmehr ist deren mdégliche Offenheit ein Result des
Grundrechtsschutzes; genauer: seines Fehlens.

Soweit die Uberwachung den Grundrechtsschutzbereich beriihrt und deutschen Stelle zuzu-
rechnen ist, kann sie einen Grundrechtseingriff darstellen. Dieser ist an das Grundrecht des
Art. 10 GG in vollem Umfang gebunden, soweit die technischen Vorkehrungen der Uberwa-
chung bzw. das dafiir eingesetzte Personal sich in Deutschland befinden. Soweit sie sich im
Ausland befinden, ist der Grundrechtsschutz infolge der abgestuften Grundrechtswirkung
geringer.

Eine Differenzierung zwischen in- und auslandischen Betroffenen ist allein zuldssig, soweit
die Moglichkeit besteht, diese ohne Eingriff in das Grundrecht des Art. 10 GG zu trennen.
Das technische Kategorisieren der erhobenen Telekommunikationsverbindungen danach, ob
es sich insoweit um geschitzte oder nicht geschiitzte Telekommunikation handelt, unter
sofortiger Ausscheidung grundrechtlich geschiitzter bzw. sonst nicht relevanter Telekommu-
nikationsverbindungen ist jedenfalls im Anwendungsbereich des Art. 10 GG nicht grund-
rechtsfrei. Dadurch mag es sich von anderen Anwendungsfillen des Kategorisierens unter-
scheiden. Es stellt seinerseits eine vorgelagerte Form des Grundrechtseingriffs dar.

Auch eine derartige Form des Kategorisierens bedarf demnach der gesetzlichen Befugnis-
norm, die ihrerseits zu Eingriffen in das Grundrecht des Art. 10 GG berechtigen kann. Jedoch
sind die an diese Befugnisnorm zu stellenden grundrechtlichen Anforderungen geringer als
diejenigen an die Ermachtigung zu UberwachungsmaRnahmen selbst.

IV. Befugnisnormen zur nachrichtendienstlichen Uberwachung
grundrechtlich geschiitzter Telekommunikation

Als gesetzliche Eingriffsermachtigung zur Telekommunikationsiiberwachung — die als ihre
Vorstufe auch des Kategorisierens umfasst — kommen diejenigen gesetzlichen Bestimmun-
gen in Betracht, welche die grundgesetzlichen Anforderungen an Grundrechtseingriffe erfil-
len.
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1. § 5 G-10 als Befugnisnorm zur Uberwachung grenziiberschreitender Te-
lekommunikation

Als mégliche Befugnisnorm einer Uberwachung auslidndischer Telekommunikation*® kann
zundchst § 5 G-10 in Betracht kommen. Die dort geregelte ,strategische“ Uberwachung'*’
ist eine eigenstandige Grundform der in jenem Gesetz geregelten unterschiedlichen Arten
von UberwachungsmaRBnahmen der Telekommunikation. Die entstehungsgeschichtlich her-
leitbare Bedeutung der Vorschrift lag zunachst darin, flr grundrechtsbeschrankende Eingrif-
fe in Art. 10 GG durch die Nachrichtendienste eine als notwendig angesehene Ermachti-
gungsnorm zu schaffen, ohne Aufgaben, Organisation und Tatigkeit der Dienste in hoherem
als dem damals geltenden — noch sehr rudimentdren - Regelungsstand zu verrechtlichen.
Vielfach, namentlich hinsichtlich des BND und des MAD, kannte das G-10 damals zahlreiche
noch ungeregelte Voraussetzungen. Jener altere Rechtzustand hat sich inzwischen gewan-
delt: Nicht nur hinsichtlich der Amter fiir Verfassungsschutz, sondern auch fiir BND und MAD
gelten inzwischen eigene Gesetze, welche das Umfeld des G-10 nicht mehr in vergleichbar
hohem Malie ungeregelt erscheinen lassen wie zum Zeitpunkt seines Inkrafttretens. In der
Gegenwart stellt sich eher die Frage nach der Bestimmung des Verhdltnisses des G-10 ei-
nerseits zu den dienstbezogenen Fachgesetzen (BNDG, MADG) andererseits. Dieses Ver-
haltnis lasst sich inzwischen so beschreiben:

- Das G-10 regelt bestimmte Befugnisse der Nachrichtendienste, knlipft hingegen an
deren Aufgaben und deren Organisation in den jeweiligen Fachgesetzen an. Die Auf-
gaben der Dienste richten sich allein nach den jeweils fiir sie geltenden Fachgeset-
zen und werden durch das G-10 nicht berihrt (dazu § 9 Abs. 2 G-10: ,,... im Rahmen

ihres Geschi’:iftsbereichs”)148

. Insbesondere erweitert das G-10 deren Aufgabenbe-
stand nicht. Umgekehrt kann es allerdings die Befugnis zur Wahrnehmung einzelner
Befugnisse auf die Wahrnehmung einzelner gesetzlich zugewiesener Aufgaben be-
grenzen. Darin lage keine aufgabenrechtliche, sondern eine befugnisrechtliche Rege-
lung.*

- Hingegen erweitert das G-10 die in den jeweiligen Fachgesetzen statuierten Befug-
nisse der Nachrichtendienste, indem es eine zusatzliche Befugnis verleiht. Dieser
Umstand zeigt sich bereits darin, dass die Fachgesetze keine Zitierklausel iSd Art. 19
Abs. 1S. 2 GG enthalten, welche die Beschrankung der Art. 10 GG durch das jeweilige
Gesetz indizieren kénnte und zwar weder fir auslandische noch fiir inlandische Tele-

kommunikation. Eine solche findet sich fir die Nachrichtendienste allein in § 21 G-10.

1€ Zur daneben moglichen, hier aber nicht weiter verfolgten strategischen Postiiberwachung § 5 Abs. 1 S. 4 G-

10; dazu Huber, in: Sicherheitsrecht, § 5 G-10 Rn 26 ff.

s a. Huber, in: Sicherheitsrecht, § 5 G-10 Rn 1 (,,strategische BeschrankungsmaRnahme®).

Zur Bestimmung dieses ,,Geschéaftsbereichs” aus den jeweiligen Fachgesetzen (BNDG u.a.) Huber, in: Sicher-
heitsrecht, § 9 G-10 G Rn 3; S.a. Gazeas, Ubermittlung nachrichtendienstlicher Erkenntnisse an Strafverfol-
gungsbehdrden, 2014, S. 181: ,,...Voraussetzung fiir eine strategische Uberwachung, dass der BND im Rahmen
seiner Aufgaben nach § 1 Abs. 2 BNDG handelt...“.

%9 7um rechtlichen Sinn dieser Differenzierung ndher Huber, in: Sicherheitsrecht, § 9 G-10-Gesetz Rn 3.

51

148



Demnach sind jedenfalls hinsichtlich aufgaben- und organisationsbezogener Regelungen die
Fachgesetze vorrangig (entweder kraft Spezialitdt oder als jingeres Recht); hinsichtlich der
Befugnisse ist das G-10 die malRgebliche Spezialregelung. Im Hinblick auf die Moglichkeit von
Grundrechtseinschrankungen ist demnach das BNDG gegeniliber dem G-10 subsidiar. Was in
diesem Gesetz an Eingriffsbefugnissen ausgeformt ist, darf durch Rickgriff auf das BNDG
weder unterlaufen noch umgangen noch ausgeweitet werden.

Dies gilt jedenfalls im Rahmen des Anwendungsbereichs der Befugnisnormen. Maligeblich
fir die Anwendbarkeit dieser Bestimmungen ist der Charakter der zu iberwachenden Fern-
meldekommunikation als ,,internationale Telekommunikationsbeziehung” iSd § 5 Abs. 1S. 1
BNDG.* Das erst im Wege der Gesetzesanderung eingeflihrte Merkmal ,international” ist
aus seiner Entstehung und seiner systematischen Funktion auszulegen. Danach ist nicht je-
des auslandische Telefongesprach ,international”; das gilt etwa dann nicht, wenn es aulRer-
halb des Bundesgebietes, aber nur innerhalb der Grenzen eines anderen Staates stattfindet.
Vielmehr ist es lediglich international, wenn die Teilnehmer sich in unterschiedlichen Staaten
aufhalten und zwischen denen eine elektronisch vermittelte Kommunikation aufgebaut wird.
Maligeblich ist demnach das Vorhandensein einer Staatsgrenze zwischen den Standorten
der jeweiligen Teilnehmer. Doch kommt dafiir nicht jede Staatsgrenze in Betracht. Im Zeit-
punkt der Schaffung der Vorgéngerregelung (§ 3 G-10 a.F.) wurde die Uberwachung des da-
mals regelmaRig leitungsgestiitzten Fernmeldeverkehrs allein vom Bundesgebiet her durch-
gefuhrt. Dies war nur moglich, wenn ein Teilnehmer seinen Standort im Inland hatte und das
inlandische Netz flr seine Telekommunikation nutzte. Waren die Standorte aller Teilnehmer
im Inland, so war ihre Kommunikation iSd Terminologie des § 5 G-10 eine ,nationale”. ,In-

Ill

ternational” wurde sie hingegen dadurch, dass sie liber die AuRengrenzen der Bundesrepub-
lik hinweg mit einem Teilnehmer in einen anderen Staat vermittelt wurde. Die dafiir maR-
gebliche Staatsgrenze war demnach die Grenze des deutschen Staates. Schon nach der alten
Rechtslage war ,hierunter der Post- und Fernmeldeverkehr zwischen zwei bestimmten End-
punkten in beiden Richtungen zu verstehen, wobei ein Endpunkt sich auBerhalb der Bundes-
republik befindet“*>*

musste sich schon damals ,einer der beiden Endpunkte ... auf das Gebiet beziehen, von dem

— und ein anderer eben innerhalb dieses Gebiets. In diesem Sinne

aus die Gefahr eines bewaffneten Angriffs droht”, die ,Uberwachung des gesamten Post-

152 . .
«ls ,Mit”“ bestimmten

und Fernmeldeverkehrs mit bestimmten Landern ware unzuldssig.
Landern fand der Austausch statt, wenn dieser einen Endpunkt in Deutschland aufwies. An
der entsprechenden Zielrichtung hat sich seitdem trotz anderen Gesetzeswortlauts nichts
geadndert. Im Gegenteil: Dieser sollte nicht zuletzt jenen Befund auch im Normtext zum Aus-
druck bringen. Ein ,internationaler Telekommunikationsverkehr liegt danach dann vor, wenn
sich zu den Zeitpunkten von Absendung bzw. Empfang der kommunizierten Inhalte mindes-

tens einer der Kommunikationspartner in der Bundesrepublik und mindestens einer im Aus-

10 Hier Huber, in: Sicherheitsrecht, § 5 G-10 Gesetz Rn 5, ohne ndhere Definition.

Roewer, Nachrichtendienstrecht der Bundesrepublik Deutschland, 1987, § 3 G-10 Rn 4.
Borgs-Maciejewski, in: Borgs/Ebert (Hrsg.), Das Recht der Geheimdienste, 1986m § 3 G-10 Rn 4.
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land aufhalt.“*>3

gebliche Grenze ist die AulRengrenze des Bundesgebiets.

»International” besagt demnach ,grenziiberschreitend” und die dafiir maR3-

Die ,internationale” Kommunikation hat demnach notwendig nicht nur Auslands-, sondern
auch Inlandsberihrung. Diese Inlandsberiihrung kommt auch in anderen Vorschriften des G-
10 zum Ausdruck. Schon die Entstehungsgeschichte des G-10 zeigt: In ihr wurde die Grund-
rechtsrelevanz nachrichtendienstlicher Uberwachung der Telekommunikation durch alle
deutschen Nachrichtendienste anerkannt und gleichermalien fiir verrechtlichungsbedurftig
gehalten. Im Vordergrund standen dabei UberwachungsmaRnahmen im Inland gegeniiber
Inlindern, welche einen Arbeitsschwerpunkt insbesondere von MAD und AfV darstellten
und darstellen. Da vergleichbare Grundrechtseingriffe aber auch — wenn auch mit anderer
Zielrichtung — beim BND vorkamen, wurden dessen insoweit gleichgelagerte Aktivitaten im

Gesetz mitge regelt.154

Was den anderen Nachrichtendiensten gestattet sein sollte, sollte
fortan auch dem BND im Rahmen seiner Aufgaben erlaubt sein. Schon im Hinblick auf den
Regelungsanlass setzte das G-10 demnach die parallele Eingriffswirkung der Tatigkeit aller
Nachrichtendienste, namentlich im Inland gegenliber Inlandern, voraus. Was fiir das Gesetz
insgesamt galt, gilt auch fir einzelne seiner Regelungen, namentlich § 5 Abs. 2 G-10 (Gren-
zen der Uberwachung), aber auch § 3 Abs. 1a S. 2 G-10 (deutsche Schiffe auRerhalb deut-
scher Hoheitsgewasser). Die Tendenz dieser Vorschriften liegt am ehesten darin, beteiligte
inlandische bzw. deutsche Kommunikationsteilnehmer in besonderer Weise zu schiitzen.
Das rechtliche Schutzniveau fiir die Teilnehmer im Inland und im Ausland soll demnach
offenbar abgestuft sein. Ob diese Abstufung auch implizit fiir andere Bestimmungen des

Gesetzes gilt, ohne dort eigens genannt zu werden, ist bislang nicht naher untersucht.

Zugleich zeigt diese Konkretisierung der ,internationalen” Telekommunikationsbeziehungen,
dass die Bestimmung auf die Uberwachung von Fernsprechverbindungen ausschlieRlich
zwischen Teilnehmern auBBerhalb der Bundesrepublik nicht anwendbar ist. Wo kein inlan-
discher Teilnehmer vorhanden ist, gibt es auch keinen ,internationalen” Fernsprechverkehr
im Sinne des § 5 G-10. Das gilt unabhangig davon, ob die Kommunikation innerhalb eines
anderen Staates oder zwischen Teilnehmern aus mehreren anderen Staaten stattfindet.
MalBgeblich fiir die , Internationalitdt” in § 5 G-10 ist allein die Bundesgrenze.

Daraus folgt zugleich: Die Uberwachung allein auslindischer Telekommunikation durch den
BND kann nicht auf § 5 G-10 gestiitzt werden. Eine nicht anwendbare Vorschrift kann auch
keine anwendbare Befugnisnorm sein.

Sie kdnnte allein auBerhalb ihres Anwendungsbereichs und demnach allenfalls analog her-
angezogen werden, sofern Befugnisnormen tberhaupt analogieféhig sind™> und die allge-
meinen Voraussetzungen der Analogie vorliegen, namentlich die Uberwachungstatigkeit im

153 Backer, Gutachten, S. 11.

Dazu bereits o. 11.1.(1).

Dies wird vom BVerfG mit Einschrankungen bejaht; s. BVerfG, JZ 1990, 811. Hingegen verneint die Rechts-
wissenschaft partiell die analoge Anwendung von Befugnisnormen im Bereich des Gesetzesvorbehalts; so etwa
Gusy, D6V 1992, 431, 463.
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Ausland gesetzlich nicht geregelt ist, also eine Regelungsliicke besteht, die vom Gesetzgeber
nicht gewollt ist und § 5 als sachgerechte Regelung innerhalb dieser Liicke erscheint.

2. § 1 Abs. 2 S. 1 BNDG als Befugnisnorm zur Uberwachung auslindischer
Telekommunikation?

a) Der Ausgangspunkt: Gesetzeskonkurrenz zwischen § 5 G-10 und § 1 Abs. 2
BNDG

Eine derartige Regelungsliicke kann allerdings lediglich entstehen, soweit keine andere Be-
% Der Wort-

laut dieser Vorschrift kann immerhin auch MaRnahmen der Telekommunikationsiiberwa-

fugnisnorm anwendbar ware. Also solche wird § 1 Abs. 2 S. 1 BNDG diskutiert.

chung erfassen: Auch sie kann eine MalRnahme der ,Sammlung von Informationen” zur
»,Gewinnung von Erkenntnissen” darstellen. Weniger sicher ist demgegeniber die Eigen-
schaft der Bestimmung als Eingriffsermachtigung: Immerhin findet sie sich in einer Vorschrift
mit der Uberschrift ,Organisation und Aufgaben” des BND, scheint danach also eher eine
Aufgaben- als eine Befugnisregelung darzustellen.”’ Dafiir spricht auch die Uberschrift zu §
2 BNDG (,,Befugnisse”), welche im Unterschied zu § 11 BNDG demnach Eingriffsermachti-
gungen begriinden kann. Dafiir ist ihr Anwendungsbereich enger als derjenige des § 1 BNDG,
bezieht sich die Befugnisnorm doch allein auf die Informationserhebung ,,im Geltungsbereich

dieses Gesetzes” (§ 1 Abs. 2 S. 2 BNDG).

Fiir MaBnahmen der strategischen Telekommunikationsiiberwachung wiirde dies bedeuten:
Nach dem bereits Ausgefijhrten158 geht das G-10 von der Regelung der Aufgaben der Nach-
richtendienste in anderen Gesetzen aus und erweitert seinerseits deren Befugnisse. Diese
Systematik spricht dafiir, dass eine Befugnis nach dem G-10 nicht gleichzeitig im allgemei-
nen Nachrichtendienstrecht geregelt sein kann. Andernfalls wiirde die Bestimmung des § 5
G-10 zumindest teilweise leerlaufen, soweit sie hohere Zulassigkeitsanforderungen an
Grundrechtseingriffe enthalt als das BNDG. Der Leerlauf eines Gesetzes (ganz oder in zentra-
len Teilen) kann allerdings als Auslegungsergebnis allenfalls dann akzeptabel sein, wenn ge-
nau dieses Ergebnis sich als das vom Gesetzgeber Gewollte nachweisen lasst.**® Dafir spricht
hier jedoch nichts. Der Gesetzgeber des BNDG hat das édltere G-10 bereits vorgefunden und
keinerlei Aussage darlber getroffen, wie das Verhaltnis beider Gesetze im Falle einer tatbe-
standlichen Uberschneidung bei Eingriffen in Art. 10 GG gestaltet sein konnte.® Daraus lasst

sich implizit schlieBen, dass er von der Fortgeltung des G-10 auch fiir den BNDG ausging und

136 7 B. bei Huber, NJW 2013, 2572, 2576; Bicker, Gutachten, S. 10 f.

Zu den Unterschieden Gusy, Polizei- und Ordnungsrecht, 9. Aufl. (2014), § 3, 4.

S. dazu o. II.2.

Zum Verbot einer Gesetzesauslegung, welche zum Bedeutungsverlust eine Vorschrift fihrt, s. Rieger, NVwZ
2003, 17, 18.

%0 7ur Entstehungsgeschichte des BNDG ndher Gusy, in: Sicherheitsrecht, Vorbemerkung BNDG Rn 6 ff.
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dessen Anwendungsbereich nicht erweitern wollte. Dieses Ergebnis wird auch nahe gelegt
durch spitere Anderungen des G-10, welche auch die Befugnisse des BND betrafen, ohne
dass dabei eine parallele Anwendung des BNDG in Erwdgung gezogen worden ware. Bis
hierher kann also davon ausgegangen werden, dass der Gesetzgeber selbst eine derartige
Uberschneidung der Befugnisnormen von § 5 G-10 und § 1 Abs. 2 BNDG auch im Bereich
der Telekommunikationsiiberwachung und damit auch ein partielles Leerlaufen des § 5 G-
10 nicht angenommen hat. Was demnach aufgrund der methodischen Erwagungen nach-
weisbedrftig ware, kann aus der Entstehungsgeschichte demnach nicht nachgewiesen wer-
den. Die vorhandenen Anhaltspunkte sprechen eher fiir ein rechtliches Exklusivitatsver-
haltnis als fiir eine Gesetzeskonkurrenz beider Regelungen.

Dies gilt jedenfalls innerhalb des Anwendungsbereichs des G-10, also bei der Uberwachung
der grenziiberschreitenden Telekommunikation.

b) Telekommunikationsiiberwachung nach § 1 Abs. 2 BNDG auBerhalb des
Anwendungsbereichs des § 5 G-10

§ 1 Abs. 2 S. 1 BNDG kann als mogliche Zulassungsnorm fiir Telekommunikationsiiberwa-
chung des BNDG demnach lediglich in Betracht kommen, soweit § 5 G-10 tatbestandlich
nicht anwendbar ist. Das G-10 regelt — wie gesehen161 — die strategische Telekommunikati-
onsliberwachung nicht abschlieRend. Offen bleiben insbesondere drei denkbare Fallkonstel-
lationen:

(1) Die vom Bundesgebiet aus stattfindende Uberwachung grundrechtlich ge-
schiitzten auslandischen, nicht die Bundesgrenze liberschreitenden Fernmelde-
verkehrs. Dazu kann insbesondere die Telekommunikationsiiberwachung inner-
halb eines anderen Staates sowie solcher zwischen anderen Staaten als der Bun-
desrepublik zahlen, soweit diese Kommunikation nicht durch das Bundesgebiet
vermittelt wird.

(2) Die vom Ausland her stattfindende Uberwachung grundrechtlich geschiitzten
auslandischen Fernmeldeverkehrs, welche im G-10 nicht geregelt ist. Dieses geht
vielmehr von einem Stattfinden des Grundrechtseingriffs im Inland aus.

(3) MaRnahmen der Telekommunikationsiiberwachung, welche keinen Eingriff in
das Grundrecht des Art. 10 GG darstellen. Die betrifft die Uberwachung aus-
schliefRlich auslandischer Telekommunikation ohne Inlandsbezug vom Ausland
her. Die Fallgruppe in Abgrenzung zu den zuvor genannten rechtlich voraus, dass
die Betroffenheit grundrechtlich geschitzter Personen ausgeschlossen worden

ist.162

161
Dazu IV.

162 74 dieser Fallkonstellation niher o. 111.3.
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c) Uberwachung ausldndischer, nicht die Bundesgrenze iiberschreitender Te-
lekommunikation vom Inland

Die vom Bundesgebiet aus stattfindende Uberwachung des auslidndischen Fernmeldever-
kehrs stellt regelmaRig einen Eingriff in das Grundrecht aus Art. 10 GG dar.’® Dies gilt
schon allein wegen des Gebietsbezugs der Informationserhebung zum Bundesgebiet. Es gilt
daneben aber auch deshalb, weil durch sie Grundrechtstrager des Art. 10 GG — dieser Kreis

164 _ unabhangig von ihrem Aufenthaltsort

beschrankt sich keineswegs allein auf Deutsche
betroffen sein kénnen. Insoweit ist der grundrechtliche Anknipfungspunkt hier ein zweifa-
cher. Soweit sich die Uberwachung allein auf die Kommunikation von Ausldndern im Ausland
bezieht, liegt zwar auf der Betroffenenseite kein Inlandsbezug vor. Doch findet die Informa-

185 und weist daher den erforderlichen

tionserhebung von deutschem Territorium aus statt
Grundrechtsbezug auf. Die hier abgehandelten MaBnahmen weisen den vom BVerfG ge-
nannten Inlandsbezug auf:**® Die hier behandelte Konstellation zeichnet sich rechtlich durch
mehrere Besonderheiten aus. Verfassungsrechtlich ist sie eine Uberwachung vom Inland her
und somit an das Grundrecht des Art. 10 GG gebunden.®” Der Grundrechtsschutz ist hier
zudem in vollem Umfang und nicht bloB , abgestuft” anwendbar, unterfillt also nicht dem

168

umschriebenen Anwendungsbereich des § 5 G-10.7" Sie bedarf also einer gesetzlichen Ein-

schrankungsnorm.

aa) Anforderungen des § 5 G-10 als Befugnisnorm? Als solche kommt primar § 5 G-10 in Be-
tracht. Daflir kombiniert § 5 G-10 mehrere Anforderungen. § 5 G-10 verleiht dem BND die
Befugnis zur ,Uberwachung” und ,Aufzeichnung” (§ 1 Abs. 1 G-10) ,internationaler Tele-
kommunikationsbeziehungen”, d.h. des grenziiberschreitenden Fernmeldeverkehrs zum
Zweck der ,,Sammlung von Informationen Uber Sachverhalte” (§ 5 Abs. 1 G-10) unabhangig

169 170
d,

vom Medium, iiber welches die Ubertragung vermittelt wir vom Inland aus

- unter enumerativ genannten weitmaschigen materiellen Voraussetzungen (§ 5 Abs.
1S.3G-10),"*

- prinzipiell hinsichtlich Sachinformationen, daneben aber auch (wenn auch mdéglich-
erweise nicht ,gezielt”, s. § 5 Abs. 2 S. 2 G-10) hinsichtlich personenbezogener Daten
(s. etwa § 7 Abs. 1 G-10: ... ,,durch Beschrankungen nach § 5 erhobene personenbe-
zogene Daten...”),

183 BVerfGE 110, 313, 363 f; s. schon o. lIl.1.
164

Dazu o. Il.2.
% Dazu o. III.1.
1% Dazu o. II.1.
%’ Dau o. II.1.
%85 dazuo. IV.1.

195 zum Folgenden auch Gazeas, Ubermittlung nachrichtendienstlicher Erkenntnisse an Strafverfolgungsbe-

horden, 2014, S. 178 ff.

° Dazu o. II.1.

Dazu Huber, in: Sicherheitsrecht, § 5 G-10 Rn 6 ff; Roggan, in: Das deutsche Bundesrecht, § 5 Kommentar
zum G-10Rn 1.
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- suchwortgestiitzt (§ 5 Abs. 2 G-10), dagegen ist das Kategorisieren von aufgrund der
Suchworter erfassten Kommunikationsvorgangen im Hinblick auf deren Bezug zu den
Schutzgiitern des § 5 Abs. 1 S. 3 G-10 im Einzelfall im Gesetz eher vorausgesetzt als
geregelt,

- unter Geltung des grundgesetzlichen UbermaRverbots,”?

- unter ndher umrissenen verfahrensrechtlichen Kautelen, namentlich einem limitier-
tem Behordenleitervorbehalt (§ 5 Abs. 1 S. 2 G-10: (fur Antrage: ,zustandiger Bun-
desminister”; unlimitiert hingegen § 10 G-10 (firr die Durchfiihrung: BMI)) und gleich-
falls limitiertem Vorbehalt zugunsten des Parlamentarischen Kontrollgremiums
(nicht der G-10-Kommission) des Deutschen Bundestages (dazu § 14 G-10);

- unter vorheriger formbediirftiger Anordnung und Begrenzung von Art, Umfang und
Dauer der Beschrinkung (§ 10 Abs. 2 G-10),'"

- im Rahmen festzulegender quantitativer (Hochst-)Grenzen (§ 10 Abs. 4 S. 3, 4 G-
10)'174

- mit gleichfalls eher weitmaschigen Speicherungs-, Uberpriifungs- (§ 6 G-19)*”> und
Ubermittlungsregelungen und -grenzen (§§ 7, 7a G-10),

- mit eingeschrankten, nur duBerst selten praktisch relevanten Mitteilungspflichten an
Betroffene (§ 12 Abs. 2 G-10),'7°

- und weitgehendem, aber nicht vollstindigem Ausschluss des Rechtswegs (§ 13 G-
10).”” Soweit er durch diese Bestimmung rechtlich nicht ausgeschlossen ist, ist er
hingegen durch Art. 19 Abs. 4S. 1 GG eroffnet.!’

Bis hierher bleibt das Zwischenresultat ambivalent:

Einerseits stellt § 5 G-10 die einzige Rechtsgrundlage fiir Eingriffe in das Fernmeldegehei-
minis zur strategischen Fernmeldeaufkldrung dar, deren Grundrechtskonformitat das

79 |hr kommt insoweit hohe rechtliche

BVerfG bereits grundsatzlich gepriift und bejaht hat.
Bedeutung zu, als im Zeitpunkt der MaRRnahme regelmafig noch nicht feststeht, ob auch
grundrechtlich geschiitzte Kommunikationsverbindungen iberwacht werden bzw. welche
der (iberwachten Verbindung grundrechtlich geschiitzt sein kdnnen. Dies gilt namentlich fir

die auslandische Telekommunikation von Auslander, welcher als grundrechtlich geschiitzt zu

72 bazu Huber, in: Sicherheitsrecht, § 5 G-10 Rn 23, 27; Roggan, in: Das deutsche Bundesrecht, § 5 Kommentar

zum G-10 Rn 24.

7 zur Protokollierung der ,,Durchfiihrung” von Beschrankungen § 5 Abs. 2 S. 4 G-10 und Huber, in: Sicherheits-
recht, § 5 G-10 Rn 57.

7% Dazu naher Huber, in: Sicherheitsrecht, § 10 G-10 Rn 10; Backer, Gutachten, S. 9 ff.

Zu den Uberpriifungspflichten und den dabei entstehenden Kontrollaufgaben und —befugnissen der G-10-
Kommission ndher Gusy, Grundrechte und Verfassungsschutz, 2011.

176 Huber, in: Sicherheitsrecht, § 12 G-10 Rn 54 f.

Formulierung nach Huber, in: Sicherheitsrecht, § 13 G-10 Rn 1.

Dazu Huber, in: Sicherheitsrecht, § 13 G-10 Rn 6 ff. Eine noch weiter gehende Aufschliisselung Giberwiegend
prozeduraler RechtméRigkeitsbedingungen enthélt BVerwG, U.v. 28.5.2014, 6 A 1/13, a.E.

17 Zuletzt BVerwG, U.v. 28.05.2014, 6 A 1/13.
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vermuten ist, soweit ihre fehlende Grundrechtsberechtigung noch nicht festgestellt worden
180

ist.
§ 5 G-10 ist auf die strategische Fernmeldeiiberwachung vom Inland aus anwendbar. Inso-
weit gilt er ausschlieRlich fir Telekommunikationsbeziehungen, die unzweifelhaft Grund-
rechtsschutz genieRen. Dieser Grundrechtsschutz wird schon durch die Tatsache der Uber-
wachung vom Inland aus hergestellt; und zwar ohne Riicksicht auf die Staatsangehorigkeit
oder den Aufenthaltsort der Teilnehmer der jeweils (iberwachten Ferngesprache. Insoweit
unterliegt § 5 G-10 seinem Anwendungsbereich nach den héchsten grundrechtlichen Vorga-
ben und Anforderungen.

Andererseits umfasst § 5 G-10 die ,internationalen Telekommunikationsbeziehungen” kei-
neswegs vollstandig, sondern nur in einem allerdings wichtigen Teilbereich, namlich ihrer
grenziiberschreitenden Dimension. Dabei ist nicht auf jede internationale Grenze, sondern
allein auf diejenigen des Bundesgebiets abzustellen. Nicht erfasst sich demnach sowohl
Fernmeldekommunikation innerhalb eines anderen Staates ohne Bezug zum Bundesgebiet
als auch solche zwischen anderen Staaten ohne einen derartigen Bezug. Auf derartige Tele-
kommunikationsbeziehungen kann § 5 G-10 demnach allenfalls analog angewendet werden.
Verfassungsrechtliche Griinde stehen dem — bis auf die Frage nach der grundsatzlichen Ana-
logiefahigkeit von Befugnisnormen — nicht entgegen. Insbesondere erfiillt die Bestimmung
nach der standigen Rechtsprechung die grundrechtlichen Anforderungen und Vorgaben fir
Eingriffe in die Telekommunikation mit dem héchsten grundrechtlichen Schutz. Mégliche
Anwendungsfalle einer analogen Heranziehung dieser Bestimmungen sind in keine Falle in
hoherem Male grundrechtlich geschiitzt, sondert unterliegen allenfalls demselben bzw. ei-
nem geringen Schutz.

bb) Anforderungen des § 1 Abs. 2 S. 1 BNDG als Befugnisnorm? Telekommunikationsiiberwa-
chung innerhalb eines anderen Staates sowie solcher zwischen anderen Staaten als der Bun-
desrepublik, soweit diese Kommunikation nicht durch das Bundesgebiet vermittelt wird,
sollen im Folgenden als Uberwachung des auslindischen Fernmeldeverkehrs bezeichnet
werden. Gesetzlich ist diese Art des Eingriffs vom Tatbestand des § 5 G-10 nicht umfasst.'8!
Hingegen unterfillt er dem Anwendungsbereich des BNDG, welches somit allein als an-
wendbare Befugnisnorm in Betracht kommen kann.

Doch erfiillt das BNDG aus mehreren Griinden die grundgesetzlichen Anforderungen an Be-
schrankungen des Art. 10 GG nicht. Schon ganz grundsétzlich gilt: Das BNDG enthalt keine
eigene Zitierklausel iSd Art. 19 Abs. 2 GG, welche die Einschrankbarkeit des Fernmeldege-
heimnisses durch dieses Gesetz zulassen wiirde. Da die Zitierklausel nach unbestrittener Auf-
fassung im Anwendungsbereich des Art. 10 GG anwendbar ist, 82 spricht viel dafiir, dass der

%0 pazu 0.11.3.b).

Dazu o. IV.1.
So etwa BVerfGE 113, 348, 366.
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Gesetzgeber mit dem BNDG eine Einschrankung des Art. 10 GG gerade nicht zulassen woll-
te.’® Wenn und soweit eine Einschrankung des Art. 10 GG in Betracht kommt, kann nicht
vom Willen des Gesetzgebers zur Zulassung derartiger Grundrechtseingriffe und damit von

deren Zulassung im Gesetz ausgegangen werden.'®

Im Gegenteil ist inzwischen anerkannt:
Fehlt innerhalb des Geltungsbereichs des Art 19 Abs. 2 GG eine Zitierklausel im Gesetz, so ist
die Einschrankung des nicht zitierten Grundrechts unzuldssig. Solche Vorschriften, welche
ausschlieRlich derart zitierbedrftige Grundrechte einschranken, wéren verfassungswidrig.'®
Hingegen sind solche Gesetze, welche im Anwendungsbereich nach ohne Zitat sowohl zitier-
bedlirftige als auch nicht zitierbediirftige Grundrechte einschrianken kénnen, im Wege der
verfassungskonformen Auslegung restriktiv auszulegen und hinsichtlich ihres Einschran-
kungsgehalts auf nicht zitierbedirftige Grundrechte zu beschranken.'®® Der zuletzt genann-

ten Gruppe unterfallen auch die Befugnisnormen des BNDG.

Gestlitzt wird diese Annahme durch gesetzessystematische Erwagungen. Das BVerfG geht in
standiger Rechtsprechung davon aus, dass gesetzliche Befugnisnormen umso bestimmter
sein muissen, je schwerwiegender die in ihnen angeordneten Grundrechtseingriffe sind. Die-
ses dynamische Bestimmtheitsgebot™®’ bewirkt im Anwendungsbereich des Art. 10 GG ver-
gleichsweise hohe Bestimmtheitsanforderungen, weil ein Eingriff in diese besondere Pri-
vatheitsgarantie als vergleichsweise schwerwiegend angesehen wird und daher vergleichs-
weise hohen Bestimmtheitsanforderungen geniigen muss.'® Hierin bleiben sowohl § 1 Abs.
2 BNDG als auch § 2 BNDG hinter § 5 G-10 weit zurlick. Trotz der relativen Weite der Rege-

lung der strategischen Fernmeldeaufklirung im G-10"%°

sind die Regelungen des BNDG noch
weiter und fallen in ihrer Bestimmtheit deutlich hinter das G-10 zurtick. Dies gilt sowohl hin-
sichtlich der materiell-rechtlichen Einschrankungsvoraussetzungen — also dem Normtatbe-
stand der Regelungen des BNDG — wie auch hinsichtlich ihrer prozeduralen Anforderungen
an die Vornahme von Beschrankungen im Einzelfall — sie fehlen im BNDG vollig im Unter-
schied zu den immerhin vorhandenen Vorkehrungen im G-10 — wie auch hinsichtlich der
moglichen Rechtsfolgen einer Informationssammlung, -auswertung und —verarbeitung zu
den Zwecken des § 1 Abs. 1 BNDG. Je weniger bestimmt eine gesetzliche Regelung ist, desto
weniger schwerwiegend miussen auch die auf ihrer Grundlage vorzunehmenden Grund-
rechtseingriffe sein. Das recht wenig bestimmte BNDG kann demnach nur weniger schwer-
wiegende Grundrechtsbeschriankungen als der — gleichfalls nicht besonders bestimmte - § 5
G-10.

8 74 dieser Indizwirkung fehlender Zitierklauseln naher BVerfGE 5, 13, 15 f.

%% Etwas Anderes kénnte sich allenfalls noch aus der Erwagung ergeben, dass der Gesetzgeber des BNDG im
Jahre 1990 um die bereits damals geltende Einschrdankbarkeit des Art. 10 GG wusste und daher § 2 BNDG nicht
flr eine eigenstandige Einschrdankungsklausel, sondern fir eine Modifikation schon fortgeltender Befugnisnor-
men hielt und aufgrund der damaligen Rechtsprechung (ausdriicklich aufgegeben in BVerfGE 113, 348, 365 f.)
derartige Modifikationen nicht fir zitierbeddrftig hielt. Aber auch hierfiir finden sich im Gesetzgebungsverfah-
ren von 1990 keine Anhaltspunkte.

1% Seit BVerfGE 113, 348, 365.

Dazu néher Dreier, in: Dreier, Art. 19 GG Rn 11.

BVerfGE 49, 168, 181 f.

Gusy, in: vMKS, Art. 10 Rn 71; ders., FS Schenke, S. 395.

Zu dieser Weite naher Huber, in: Sicherheitsrecht, § 1 G-10 Rn 1.
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Demnach ist festzuhalten:

- Soweit die Aufklarung der ausldndischen Telekommunikation vom Bundesgebiet
aus einen Eingriff in das Grundrecht aus Art. 10 GG darstellt, kommt & 5 G-10 als
Eingriffsermichtigung zur Uberwachung der grenziiberschreitenden Telekommuni-
kation in Betracht. Sie ist zu diesem Zweck insoweit zulassig, soweit der Anwen-
dungsbereich der Regelung reicht. Dessen Vereinbarkeit mit den grundgesetzlichen
Vorgaben ist vom BVerfG mehrfach im Grundsatz angenommen worden; in diesem
Rahmen wurden mehrfach verfassungsrechtlich gebotene Randkorrekturen ange-
mahnt.

- Keine Rechtfertigungsnorm fiir derartige Beschrankungen sind demgegeniiber die
Regelungen des BNDG; und zwar weder gegeniber inldndischen noch gegeniiber
auslandischen Teilnehmern. Das gilt sowohl innerhalb des Anwendungsbereichs des
G-10 (wegen Subsidiaritat des BNDG) wie auch aulRerhalb seiner Anwendbarkeit (also
bei der Uberwachung ausliandischer, nicht die deutschen Grenzen iiberschreitender
Telekommunikation) wegen fehlender Erfiillung der grundgesetzlichen Anforderun-
gen an Einschriankungen des Art. 10 GG. Im letzteren Falle ware also das BNDG tat-
bestandlich einschlagig; Eingriffe in Art. 10 GG auf seiner Grundlage hingegen aus
verfassungsrechtlichen Griinden unzulassig.

d) Uberwachung grundrechtlich geschiitzter ausldandischer Telekommunikati-
on im Ausland

Die hier anwendbaren grundgesetzlichen Vorgaben sind in der Rechtsprechung bislang eher
negativ als positiv geklart. ,Uber geheimdienstliche Tatigkeiten, die nicht dem G-10 unterlie-
gen, ist hier ebenso wenig zu entscheiden wie liber die Frage, was fiir auslandische Kommu-

“1%0 Dieser Ausgangspunkt des BVerfG ist bis in die Ge-

nikationsteilnehmer im Ausland gilt.
genwart unverindert geblieben: Die Uberwachung ausldndischer Telekommunikation im
Ausland ist bislang in der Rechtsprechung nicht als grundrechtlich relevant angesehen wor-
den. Doch stellt dieser Ausgangspunkt die hier beschriebene Konstellation nicht automatisch
von der Bindung an die deutschen Grundrechte frei. Deren offen ausgesprochene Pramisse
liegt namlich in dem Wissen, dass an einem Ferngesprache allein Personen teilnehmen, die
nicht durch Art. 10 GG geschiitzt sind. Der Standort der Informationserhebungstechnik ist
eben nicht der einzige Indikator der Grundrechtsbindung. Sie kann bei UberwachungsmaR-
nahmen vom Ausland her jedenfalls auch dann eintreten, wenn

- Inlander an einzelnen Kommunikationsvorgangen beteiligt sind, oder

- das im Einzelfall (iberwachte Ferngesprach aus dem Inland heraus stattfindet oder

- das im Einzelfall (iberwachte Ferngespréch in das Inland hinein stattfindet.
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Die Telekommunikationsiiberwachung vom Ausland kann sich also auf grundrechtlich ge-
schitzte oder auf grundrechtlich nicht geschiitzte Kommunikationsvorgange beziehen. Ob
ein solcher Schutz besteht, ist ex ante regelmaRig allein durch Informationen festzustellen,

die ihrerseits allein durch Eingriffe in Art. 10 GG erlangt werden kénnen. '

Darin liegt ein
gewisser Unterschied gegenilber ex-post-Kontrolle der Rechtsprechung, die jedenfalls aus
der im Zeitpunkt der Klageerhebung festzustellenden Staatsangehorigkeit des Klagers dessen
Grundrechtsberechtigung feststellen kann. Dies kénnen die Uberwachungsbehérden regel-
maRig nicht, ohne die Person des Kommunikationsteilnehmers zu ermitteln und dadurch in
das Fernmeldegeheimnis einzugreifen. Hierdurch unterscheidet sich die Situation der Uber-
wachungsbehérden einerseits von derjenigen der gerichtlichen Kontrollinstanzen anderer-

seits.

Zugleich gilt aber auch: Die Uberwachungstitigkeit im Ausland unterliegt den Grund-
rechtswirkungen nur in abgestufter, also in regelmaRig herabgesetzter Intensitit.*? Nicht
anwendbar sind namentlich diejenigen Grundrechtswirkungen, welche wegen der Beson-
derheiten des Handlungsortes, des an ihm geltenden Rechts und dessen Vollzuges nicht vor-
genommen werden kdnnen, ohne den Erfolg der nach deutschem Recht zuldssigen Uberwa-
chungsmallinahme zu gefahrden.

aa) § 5 G-10 als Befugnisnorm? Die gesetzlichen Regelungen sind von diesem Ausgangs-
punkt her zu erschlieBen. Da auch grundrechtlich geschitzte Ferngesprache betroffen sein
kénnen, kime § 5 G-10 als Befugnisnorm in Betracht. Ebenso wie fir inlandische Malinah-
men wiirde sie auch die grundgesetzlichen Vorgaben erfiillen, da deren abgestufte Anforde-
rungen fiir Malnahmen im Ausland nicht héher, sondern allenfalls niedriger als im Inland
anzusetzen waren. Auch bei auslandischen MaRnahmen wiirde als § 5 G-10 die verfassungs-
rechtlichen Anforderungen erfiillen. Doch kann diese gesetzliche Bestimmung auch auf aus-
landische Mallnahmen nur angewendet werden, soweit ihr eigener Anwendungsbereich
reicht. Dafir gilt: Auch im Ausland

- ist § 5 G-10 moglicherweise schon deshalb unanwendbar, weil er die Informationser-
hebung im Inland voraussetzt.

- ist § 5 G-10 in jedem Falle nur insoweit anwendbar, als er die Uberwachung des
grenziiberschreitenden Fernmeldeverkehrs aus der Bundesrepublik oder in sie hinein

193 hicht aber den gesamten internationalen Telekommunikationsbezie-

ermoglicht,
hungen von und in Drittstaaten,
- ware § 5 G-10 auch hier hinsichtlich der internationalen Telekommunikationsbezie-

hungen allenfalls analog anwendbar.

Eine analoge Anwendung kdnnte bei MalRnahmen im Ausland sogar eher begriindet werden
als bei solchen im Inland. Daflir konnte der Gedanke sprechen, dass es im internationalen
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Dazu o. lll.
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Dazu o. Il.4.
193

Dazu o. IV.1.
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Verkehr jedenfalls als unfreundlicher Akt angesehen werden konnte, wenn Gesetze eines
Staates explizit zu UberwachungsmaRnahmen in einem anderen Staat ermichtigen wiirden.
Zugleich wiirde aber auch gelten: Eine analoge Anwendung wiirde fiir einzelne Uberwa-
chungsmaRnahmen zugleich die Einhaltung der formellen und materiellen Voraussetzun-
gen des § 5 G-10 erforderlich machen.

Davon konnte allenfalls abgesehen werden, soweit einerseits der Handlungsort im Ausland
die Einhaltung einzelner Tatbestandsvoraussetzungen unmdglich machen und andererseits
die abgestuften Wirkungen des Art. 10 GG einerseits sowie das G-10 andererseits ein Ab-
weichen im Einzelfall zulassen wiirden. Hierflr lassen sich im G-10 allerdings nur wenige
Anhaltspunkte finden. Der Hauptgrund hierfir liegt darin, dass auch im Falle einer Stationie-
rung von Uberwachungspersonal oder —technik im Ausland die meisten gesetzlich vorgese-
henen Vorkehrungen fiir Grundrechtseingriffe im Inland vorgenommen werden kénnten.
Dazu wirde etwa die Festlegung von Suchwortern, die Einhaltung von Behordenleiter- oder
sonstigen Kontrollzustandigkeiten, die Unterhaltung der notwendigen Informations- und
Datenschutztechnik sowie die Er6ffnung des Rechtswegs zdhlen. Die wohl einzige durch den
Handlungsort gebotene Abweichung ldge bei der Informationspflicht iiber stattgefundene
Eingriffe im Ausland (§ 12 Abs. 2 G-10). Sie kann dort nicht ohne gleichzeitige Mitteilung der
Tatsache, dass deutsche Stellen dort strafbare Handlungen vorgenommen hatten, durchge-
fiihrt werden. Von daher liegt es nahe, von der Anwendung dieser Bestimmung auf Uberwa-
chungsmalRinahmen im Ausland abzusehen.

Als Zwischenresultat kann demnach festgehalten werden:

Der Schutzbereich des Art. 10 GG in der Rechtsprechung des BVerfG und der ihr weitgehend
folgenden Konkretisierung durch die Rechtswissenschaft und der durch Auslegung zu ermit-
telnde Anwendungsbereich des G-10 sind demnach nicht deckungsgleich. Nicht liberall, wo
eine grundrechtlich geschiitzte Telekommunikation stattfindet, ist namentlich § 5 G-10
anwendbar. Insbesondere das dem G-10 erkennbar zugrunde liegende Konzept einer Grund-
rechtstragerschaft inlandischer Kommunikation und deutscher Kommunikationsteilnehmer
(fir diese im In- und Ausland) entspricht nicht mehr der Entwicklung der Grundgesetzausle-
gung. Der Schutzbereich des Art. 10 GG reicht gegenwadrtig weiter als der Anwendungsbe-
reich des § 5 G-10.

Rechtlich eingeschrankt ist zudem der Anwendungsbereich des § 5 G-10. Die in ihm verwen-
dete Terminologie von den ,internationalen Telekommunikationsbeziehungen” bezieht sich
ungeachtet des insoweit offenen Gesetzeswortlauts nach der vorherrschenden Auslegung
nicht auf jede Form von Fernmeldekommunikation auBerhalb des Bundesgebietes, sondern
allein auf solche, deren Internationalitat sich daraus ergibt, dass mindestens ein Kommuni-
kationsteilnehmer im Inland und mindestens ein anderer auBerhalb dieses Gebietes teil-
nimmt. Darunter fillt weder die Uberwachung von Kommunikation innerhalb eines anderen
Staates noch aber diejenige von Kommunikation zwischen anderen Staaten.
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Insoweit entstehen mégliche Rechtsliicken, soweit der BND Telekommunikation aufkldren
will, welche grundrechtlich geschiitzt ist, aber nicht dem § 5 G-10 unterfillt. Sofern diese
nicht hingenommen werden sollen, stellen sich rechtlich zwei denkbare Mdéglichkeiten: Ent-
weder die Anwendbarkeit anderer Gesetze; namentlich des — insoweit ersichtlich wohl allein
in Betracht kommenden - § 1 Abs. 2 S. 1 BNDG; oder aber die analoge Anwendung des G-10
Uber seinen unmittelbaren Anwendungsbereich hinaus.

bb) § 1 Abs. 2 BNDG als Befugnisnorm?

Anwendbarkeit des BNDG im Ausland? Eine derartige Analogie kime aber allenfalls dann in
Betracht, wenn eine Regelungsliicke bestehen wiirde, wenn also keine unmittelbar anwend-
bare gesetzliche Bestimmung diesen Sachverhalt regeln kénnte. Als solche kime — soweit
ersichtlich — allein § 1 Abs. 2 BNDG in Betracht. Ganz allgemeine Voraussetzung fiir die An-
wendbarkeit dieser Bestimmung als Befugnisnorm fiir Grundrechtseingriffe im Ausland ist,
dass das BNDG Uiberhaupt als Erméachtigungsgrundlage fir Grundrechtseingriffe im Ausland
herangezogen werden kdnnte. Andernfalls trate der gewiss merkwdrdige Effekt ein, dass die
Grundrechte des Grundgesetzes im Ausland besser geschiitzt waren als im Inland: Wiirden
nur sie (jedenfalls teilweise) auch fur Auslander im Ausland gelten, die Befugnisnormen hin-
gegen allein im Inland gelten, so waren die deutschen Grundrechte allein im Inland ein-
schrankbar, nicht hingegen im Ausland.**

Die daher grundsatzlich notwendige Kongruenz von territorialem Grundrechtsschutzbereich
und territorialer Anwendbarkeit des Einschrankungsvorbehalts bedarf allerdings fiir Mal3-
nahmen deutscher Stellen im Ausland - soweit diese Gberhaupt dem Grundrechtsschutz un-
terfallen — einer besonderen Begriindung. Denn der territoriale Geltungsbereich deutscher
Gesetze bezieht sich grundsatzlich allein auf das Staatsgebiet der Bundesrepublik: Hier und

195 Und wenn der

nur hier kommt ihr nach dem Voélkerrecht die Rechtssetzungshoheit zu.
Geltungsbereich des deutschen Rechts allein das Bundesgebiet ist, bedarf es jedenfalls der
Uberpriifung, inwieweit fiir Grundrechtsbeschriankungen im Ausland (iberhaupt ein Gesetz
erforderlich sein soll, wenn dieses am Ort der Eingriffshandlung oder des Eingriffserfolgs
keine Geltung beanspruchen kann. Darin liegt wohl auch der Sinn des § 1 Abs. 2 S. 2 BNDG,
welcher die Voraussetzungen und die meisten Rechtsfolgen des Gesetzes allein auf die Erhe-
bung von Informationen ,,im Geltungsbereich dieses Gesetzes” begrenzt, ohne gleichzeitig
festzulegen, welche rechtlichen MaRstdbe fir MalRnahmen aullerhalb dieses , Geltungsbe-

«196

reichs einschlagig waren.

9% Auf diese Konsequenz weist Gusy, in: Sicherheitsrecht, § 1 Rn 52, hin.

Dazu grundsatzlich Klaus Vogel, Der Anwendungsbereich der Verwaltungsrechtsnorm, 1965, S. 341 ff; zu
Ausnahmen ebd., S. 402 ff.

%8 |nnerhalb der Systematik des § 1 BNDG liegt es aulRerordentlich nahe, dass das Gesetz einen raumlichen,
aber auch raumlich begrenzten , Geltungsbereich” aufweist. Dies gilt umso mehr, als die Vorschrift selbst das
»Ausland” erwdhnt und daher die Unterscheidung von ,,Inland” und , Ausland” jedenfalls nahelegt. Wie auch
immer diese Unterscheidung im Einzelfall konkretisiert werden kann: Das dabei eine territoriale Unterschei-
dung zwischen deutschen und anderen Staatsgebieten einhergehen sollte und einhergeht, erscheint ebenso
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Doch ist die Vorstellung, deutsche Stellen dirften im Ausland Grundrechtseingriffe allein
aufgrund ihrer Aufgabenzuweisung im Gesetz vornehmen, in jlingerer Zeit auf Kritik gesto-

Ren 197

Sie speist sich einerseits aus der Ablehnung der Idee einer moglichen Wahl des in-
oder auslandische Handlungsortes und damit der Mdglichkeit einer Flucht aus dem deut-
schen Rechts- und Grundrechtsschutz. Sie speist sich aber auch aus der Vorstellung, dass der
Gesetzesvorbehalt bei Grundrechtseingriffen mehrere rechtliche Funktionen nebeneinan-
der einnimmt. Es geht ihm nicht allein um die Herstellung von Legitimation und Rechtssi-
cherheit flir Grundrechtstrager und mogliche Adressaten staatlicher Eingriffshandlungen. So
wichtig die damit zusammenhdngenden Ideen eines Gesetzesvorbehalts einschliellich des
Bestimmtheitsgrundsatzes fiir Rechtsstaatlichkeit und Rechtsschutzgarantie sind: Sie sind
doch nur ein Aspekt des Grundrechtsschutzes durch Gesetz und des Gesetzesvorbehalts ne-
ben anderen.’® Hinzu tritt aus grundrechtlicher Sicht eine weitere Schutzrichtung: Sie be-
trifft die Herstellung von Rechtsklarheit fiir die handelnden staatlichen Stellen. Grundrechts-
einschrankende Gesetze markieren den staatlichen Zugriff auf zuganglichen Raum nicht al-
lein flr potentiell Betroffene, sondern auch fiir die handelnden Behdrden selbst. Und sie
grenzen diesen Raum zugleich von anderen, staatlichen Eingriffshandlungen nicht zugangli-
chen Rdaumen ab. Die Bestimmtheitsfunktion des Gesetzesvorbehalts gilt also in zweierlei
Richtung: Gegenlber Betroffenen einerseits sowie Rechtanwendern in Behdrden und Ge-
richten andererseits.

Zumindest die letztere Schutzrichtung schlieBt eine Anwendung des Gesetzesvorbehalts fiir
Aufklarungshandlungen deutscher Stellen im Ausland jedenfalls nicht aus. Im Gegenteil: Sie

legt diese Anwendung sogar nahe.'*®

Dieser Befund ist bislang allerdings allein ein verfas-
sungsrechtlicher. Er bezieht sich auf den Anwendungsbereich des Gesetzesvorbehalts in Art.
10 Abs. 2 S. 1 GG. Eine andere, davon zu unterscheidende Frage ist diejenige, welche Anfor-
derungen die ,abgestufte Grundrechtswirkung” an die gesetzlichen Befugnisnormen fir
nachrichtendienstliches Handeln im Ausland richtet, wie also derartige gesetzliche Eingriffs-

200 ynd wiederum davon zu unterscheiden ist die

ermachtigungen ausgestaltet sein missen.
Frage danach, welche in Deutschland geltenden Gesetze diese Anforderungen erfillen kon-

nen.

Anwendbarkeit des § 1 Abs. 2 BNDG als Befugnisnorm im Ausland? Von der soeben bejahten
Anwendbarkeit des BNDG allgemein im Ausland ist die Frage nach der Anwendbarkeit des §
1 Abs. 2 BNDG als Befugnisnorm fiir Eingriffe zu unterscheiden. Der raumliche Anwendungs-
bereich eines Gesetzes insgesamt kann sich namlich sowohl von dem raumlichen Anwen-
dungsbereich einzelner seiner Vorschriften wie auch von seinem inhaltlichen Geltungsbe-
reich gerade als Befugnisnormen unterscheiden. Dies gilt jedenfalls dann, wenn durch Ausle-

zwingend wie die Folge, dass damit territorial differenzierte unterschiedliche Rechtsfolgen fiir die jeweiligen
gebiete angeordnet werden sollen. Dazu noch naher u. V.2.b).

%7 Namentlich bei Bicker, Gutachten, S. 1 (Zusammenfassung u. 1 d).

Gusy, JA 2002, 610.

Insoweit mit Papier, Gutachten, S. 3 ff.

Dazu naher u. VI.
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gung einzelner Bestimmungen Anhaltspunkte dafiir gewonnen werden kdnnen, dass diese
Bestimmungen den allgemeinen rdumlichen Geltungsanspruch des Gesetzes oder aber be-
stimmte inhaltliche Elemente nicht teilen wollen oder kénnen. Hinsichtlich des raumlichen
Anwendungsbereichs lassen sich fiir § 1 Abs. 2 BNDG im Geltungsbereich des Art. 10 GG kei-
ne Besonderheiten feststellen.

Dagegen stellt sich die Frage nach seiner inhaltlichen Geltung als Grundrechtsschranke im
Ausland umso nachdriicklicher. Denn da der Text des § 1 Abs. 2 BNDG fiir MaBhahmen im
Ausland keine besonderen Vorkehrungen zum Grundrechtsschutz enthalt, kdnnte insoweit
auch gelten: § 1 Abs. 2 ist auf MalBnahmen im Ausland insoweit anwendbar, als dort deut-
sche Grundrechte keine Anwendung finden, soweit also AufklarungsmalRnahmen im Ausland
aus der Sicht des GG grundrechtsneutral waren. In diesem Sinne hatte § 1 Abs. 2 BNDG zur
ungeschriebenen Anwendbarkeitsvoraussetzung, dass von den MaBnahmen deutscher
Stellen im Ausland deutsche Grundrechte nicht betroffen waren; die Vorschrift wirde le-
diglich dann gelten, wenn und soweit deutsche Grundrechte im Ausland nicht gelten wir-
den. Dies ist — wie gesehen? - je nach potentiell betroffenem Grundrecht allerdings in un-
terschiedlichen Umfang und Ausmal der Fall. Der Geltungsbereich des § 1 Abs. 2 BNDG
wirde dann im Ausland je nach moglicherweise betroffenem Grundrecht ganz unterschied-
lich ausfallen kénnen.

Auch wenn der Text des § 1 Abs. 2 BNDG eine solche Differenzierung nicht eben nahelegen
mag, so sprechen fiir einen solchen Schluss andere Auslegungsaspekte. Dies sind namentlich
solche systematischer und teleologischer Art. Da ist zunachst der verfassungssystematische
Aspekt. Danach darf der Anwendungsbereich von Grundrechtsschranken genau so weit rei-
chen wie derjenige der Zitierklauseln des Art. 19 Abs. 1 S. 2 GG und ihrer Ausformung im
Gesetz. Wo Zitierklauseln grundgesetzlich vorgeschrieben sind und im Gesetzesrecht nicht
enthalten sind, diirfen Grundrechtseinschrankungen demnach auch nicht vorgenommen
werden. Dieser fiir das BNDG allgemein hervorgehobene Gedanke?®? beansprucht Anwend-
barkeit auch fir den Schutzbereich des Art. 10 Abs. 1 GG, fir den das BVerfG in standiger
Rechtsprechung die Bedeutung des Zitiergebots hervorgehoben hat.?”® Wenn also das
BVerfG sowohl die Geltungserstreckung des Art. 10 GG in das Ausland hinein als auch die
Bedeutung der Zitierklausel des Art. 19 Abs. 1 S. 2 GG gerade fir Einschrankungen dieses
Grundrechts betont hat, findet sich kein bislang akzeptiertes Argument dafiir, von jenen An-
forderungen gerade im Anwendungsbereich des BNDG Ausnahmen zuzulassen. Dies kann
auch fiir das immerhin denkbare Argument gelten, wonach eine Einhaltung des Zitiergebots
im BNDG unmoglich ware, weil der Gesetzgeber auf die Eigenart der Aufgabenerfiillung des
Dienstes gerade im Ausland Riicksicht nehmen miisse. Diesem Argument, dessen allgemeine
Reichweite ohnehin nicht unumstritten ist,”** kann gerade im Hinblick auf Art. 10 GG keine
hohe Bedeutung zukommen: Wenn schon § 21 G-10 fiir (bestimmte) telekommunikations-

215 dazuo. II.2.

Gusy, in: Sicherheitsrecht, § 1 Rn 49.
BVerfGE 5, 13, 16; 85, 386, 404; 113, 348, 366.
Dazu Gusy, in: Sicherheitsrecht, Vorb. zum BNDG, Rn 10 (Nachw.).
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bezogene UberwachungsmaRnahmen auch des BND auch Grundrechtstriger im Ausland
eine Zitierklausel enthalt, ist nicht recht erkldrbar, wieso dies fiir (sonstige) Grundrechts-
eingriffe in dieselbe Garantie im Ausland nicht méglich sein kdnnte. Was in einem Gesetz
moglich ist, kann in einem anderen Gesetz, was vergleichbare Sachverhalte regelt, kaum
unmoglich sein. Die verfassungssystematische Auslegung spricht demnach klar dafiir, dass §
1 Abs. 2 BNDG jedenfalls fiir telekommunikationsbezogenen UberwachungsmaRnahmen die
Unanwendbarkeit des Art. 10 GG voraussetzt.

Was die verfassungssystematische Auslegung bereits andeutet, bestatigt die Gesetzessyste-
matik, namentlich anhand der Abgrenzung der Anwendungsbereiche des (alteren) G-10 ei-
nerseits und des (jingeren) BNDG andererseits. Viel spricht dafiir, dass letzteres gerade
dann anwendbar sein sollte, wenn ersteres nicht anwendbar ist. Hier wiederum spricht viel
daflir, dass das G-10 in allen Fdllen anwendbar sein sollte, in welchen telekommunikati-
onsbezogene AufklarungsmaBBnahmen in das Grundrecht aus Art. 10 GG eingreifen konn-
ten, das BNDG hingegen in allen anderen Fallen. Fiir einen solchen Schluss gibt es zwar we-
der im Normtext noch in der Entstehungsgeschichte beider Gesetze positive Anhaltspunkte:
Weder Text noch Begriindung des jingeren BNDG verhalten sich zu den Anwendungsberei-
chen einzelner Grundrechte. Doch sprechen hierfiir andere gewichtige Gesichtspunkte. Da-
fur ist insbesondere der Umstand heranzuziehen, dass § 1 Abs. 2 BNDG weder auf die Be-
sonderheit der Grundrechte des GG allgemein noch auf diejenigen des Art. 10 GG Uberhaupt
irgend eine Riicksicht nimmt. Insbesondere fehlt dem BNDG fiir Grundrechtseingriffe im Aus-
land jegliche Berticksichtigung der Anforderungen an Einschrankungen der Grundrechte des
GG; und zwar weder in der Variante ihrer vollstandigen noch aber auch in derjenigen ihrer
abgestuften Anwendbarkeit im Ausland. Dies betrifft nicht allein die Vorgaben des bereits
erwahnten Art. 19 Abs. 1 S. 2 GG; sondern auch die sonstigen Anforderungen an Grund-
rechtseingriffe im Allgemeinen und Eingriffe in Art. 10 GG im Besonderen.’® Dass die abge-
stufte Grundrechtswirkung im Ausland die deutschen Gesetze und Behdérden von jeglichen
Einschrankungsanforderungen des GG freistellen wiirde, wird in der neueren Diskussion

auch nicht (mehr) behauptet.206

Auch die Argumente vom ,Zufallsfund” bzw. ,Beifang”
grundrechtlich geschitzter Informationen anlasslich der Erhebung grundrechtsfreier Daten
fiihren jedenfalls im Anwendungsbereich des Art. 10 GG nicht weiter, weil hier eindeutig
ausmachbare Grundrechtsdimensionen auch im Ausland gelten und diese zudem jedenfalls
seit 1999%% nicht mehr als bloRe Zufallserkenntnisse oder unbeabsichtigte Nebenwirkungen

ansonsten zugelassener BeschrankungsmalBBnahmen erscheinen kénnen.

Der hier ndaher dargelegte verfassungssystematische Befund wird durch teleologische Ausle-
gungen gestiitzt. Sie orientieren sich insbesondere an den juristischen wie auBerjuristischen
Folgen eines bestimmten Auslegungsergebnisses. Wiirde § 1 Abs. 2 BNDG als Befugnisnorm
Eingriffe in Art. 10 GG zulassen, so wire diese Befugnisnorm verfassungswidrig.?®® Wiirde

2% 74 diesen naher Gusy, in: vMKS, Art. 10 Rn 41.

Dazu o. Il.4.
Seit BVerfGE 100, 313, 363 f.
Huber, NJW 2013, 2572, 2576; Backer, Gutachten, S. 17.
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hingegen § 1 BNDG allein die Uberwachung grundrechtlich nicht geschiitzter Kommunikation
zulassen, so konnte die Norm in wesentlichen Elementen immerhin wirksam bleiben. Inso-
weit spricht die teleologische Auslegung gleichfalls fiir eine geltungserhaltende Reduktion
des Anwendungsbereichs des § 1 Abs. 2 BNDG.

e) Zwischenresultat
Es ist demnach festzuhalten:

§ 1 Abs. 2 BNDG ist auf Eingriffe in das Grundrecht aus Art. 10 GG demnach nicht anwend-

bar, und zwar weder auf derartige Eingriff im Inland noch auf solche im Ausland.?®

§ 1 Abs. 2 BNDG kann demnach allein zur Uberwachung solcher auslidndischer Telekommu-
nikation ermachtigen, welche nicht durch Art. 10 GG geschuitzt ist.

Fir die Uberwachung grundrechtlich geschiitzter Telekommunikation auch im Ausland gilt
demgegeniiber § 5 G-10 gegenwadrtig als einzige grundgesetzkonforme Befugnisnorm zu-
gunsten des BND, und zwar entweder in unmittelbarer oder aber — infolge des Fehlens sons-
tiger grundgesetzkonformer Befugnisnormen —in analoger Anwendung.

V. Befugnisnormen zur nachrichtendienstlichen Telekommunika-
tionsiiberwachung auf3erhalb des Anwendungsbereichs des Art.
10 GG

Ist strategische Telekommunikationsiiberwachung im Anwendungsbereich des Art. 10 GG
demnach gegenwartig allein aufgrund des § 5 G-10 zuldssig, so kann § 1 Abs. 2 BNDG als
mogliche Rechtsgrundlage allenfalls in Betracht kommen, soweit die Uberwachung auRer-
halb des Anwendungsbereichs des Art. 10 GG stattfindet. Hier kann die Feststellung des
BVerfG Anwendung finden, wonach uber die Verfassungskonformitit der Uberwachung von
Auslandern im Ausland bislang nicht zu entscheiden war und die malRRgeblichen Rechtsfragen

demnach offen sind.?%°

1. Zur Abgrenzung grundrechtlich geschiitzter von sonstiger Telekommu-
nikation

Die grundrechtliche Pramisse dieser Aussage ist schon mehrfach festgehalten worden: Vor
der Uberwachung des grundrechtlich nicht geschiitzten Anteils der Telekommunikation be-

2% pavon geht auch die Kommentierung bei Gusy, in: Sicherheitsrecht, auf der Basis der Ausfiihrungen zu § 1

Rn 49 BNDG aus.
219 BverfGE 100, 313, 362.
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darf es der Abgrenzung diesen Teils von der grundrechtlich geschiitzten Kommunikation.
Diese ist flir AuBenstehende wie etwa staatliche Beh6rden allein aufgrund der Erhebung und
Uberpriifung von Informationen moglich, die ihrerseits dem Schutzbereich des Art. 10 GG

unterfallen.*!

Demnach stellt bereits die Abgrenzung beider Arten von Ferngesprachen ei-
nen Eingriff in das Grundrecht aus Art. 10 GG dar, flir welchen es einer grundgesetzkonfor-
men Befugnisnorm bedarf. Eine solche findet sich gegenwartig weder im BNDG noch im
sonstigen Nachrichtendienstrecht. Sie kann nach gegenwartiger Rechtslage allein § 5 G-10

entnommen werden.

Die Vorschrift ermachtigt zur Uberwachung der ,internationalen”, d.h. des grenziiberschrei-
tenden Fernmeldeverkehrs. Sie ist demnach allein anwendbar, wenn festgestellt werden
kann, dass eine Telekommunikation weder allein inlandisch noch aber auch allein auslan-
disch ist. Auf beide Arten von Verbindungen ist die Bestimmung namlich nicht (unmittelbar)
anwendbar. Um den Anwendungsbereich der Bestimmung im Einzelfall festzustellen und
damit zugleich die Voraussetzungen einer UberwachungsmaRnahme im Einzelfall festlegen
zu konnen, bedarf es also der Unterscheidung zwischen den unterschiedlichen Arten von
Kommunikationsbeziehungen. Diese ist Zuldssigkeitsbedingung und RechtmaRigkeitsvoraus-
setzung von MalBnahmen nach § 5 G-10 und insoweit vom Anwendungsbereich der Vor-
schrift umfasst. Sie ermichtigt nicht allein zur Uberpriifung der Einhaltung ihrer Tatbe-
standsvoraussetzungen im Einzelfall, sondern dariiber hinaus und vorab zur Uberpriifung
von deren Anwendbarkeit auf den jeweiligen Fall. Dazu zahlt im Hinblick auf § 5 G-10 die
Eigenschaft einer Fernmeldekommunikation als ,internationale”.

§ 5 G-10 ermachtigt demnach (auch) zu Grundrechtseingriffen mit dem Ziel, Telekommuni-
kationsverbindungen, welche einer strategischen Uberwachung unterliegen kénnten, da-
raufhin zu Gberprifen, ob sie

- inlandisch sind: Dann diirfen sie weder nach dieser noch nach einer anderen Be-
stimmung Gegenstand strategischer Informationsiiberwachung sein; solche Fernmel-
dekommunikation ist unverziglich aus der Menge der zu Gberwachenden Kommuni-
kationsbeziehungen auszusondern und zu l6schen;

- ,internationa

Ill

sind: In dem Sinne, ob sich ein Kommunikationsteilnehmer im Inland
und einer im Ausland befindet; solche Kommunikation darf Gberwacht werden, so-
fern im Einzelfall die materiellen und prozeduralen Voraussetzungen des § 5 G-10 er-
fullt sind;

- ausldndisch sind: Dann sind die Anforderungen ihrer strategische Uberwachung je-
denfalls nicht unmittelbar an § 5 G-10 zu orientieren. Dies gilt jedenfalls dann, so-
weit die auslindische Kommunikation nicht dem Schutz des Art. 10 GG unterfillt.”*
Soweit dies der Fall ist, kann allein § 5 G-10 analog als Rechtsgrundlage von Uberwa-
chungsmallinahmen herangezogen werden. Ob dies der Fall sein kann — und damit im
Einzelfall die Anforderungen des § 5 G-10 analog erfiillt sein missen oder nicht, ist

211
Dazu schon o. II.1.

212
Dazu o. lll.1.
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gleichfalls durch MaRBnahmen nach § 5 G-10 (analog) zu Uberprifen. Auch diese
Nachprifung betrifft die Rechtsfrage nach der Abgrenzung des (allein) nach § 5 G-10
zu Uberwachenden Fernmeldeverkehrs von sonstiger Telekommunikation. Dass auch
derartige Erhebungen vom Anwendungsbereich der Vorschrift umfasst sein kénnen,
indiziert insbesondere die Bestimmungen des § 5 Abs. 2 S. 3 G-10, welche eine Un-
terscheidung nach den hier genannten Kriterien voraussetzt.

Gegen die hier bejahte rechtliche Moglichkeit einer Trennung grundrechtlich geschitzter
von nicht geschitzten Kommunikationsverbindungen werden in jlingerer Zeit einzelne ge-

wichtige Argumente erhoben.?*?

Aus rechtlicher Sicht wird geltend gemacht, dass nament-
lich § 5 Abs. 2 S. 3 G-10 nicht auf die Differenzierung nach Grundrechtstragern und sonstigen
Personen, sondern vielmehr auf diejenige zwischen unterschiedlichen Fernmeldeanschlis-
sen abstelle. Es wird also zu Unrecht nach Kommunikationsanschliissen und nicht Kommuni-
kationsteilnehmern differenziert. Aus technischer Sicht wird zudem geltend gemacht, dass
eine Differenzierung nach geschitzten und nicht geschiitzten Fernsprechteilnehmern ge-
genwartig gar nicht moglich sei. Ursdachlich dafiir sei insbesondere der Umstand, dass TKG
und TKUV eine Identifizierung allein aufgrund der Rufnummer und der Adressierungsangabe
der benutzten Anlage, nicht hingegen des Benutzers ermoglichten. Zudem sei namentlich bei
E-Mail-Postfachern allein dieses, nicht hingegen die Moglichkeit ihrer Benutzung und damit
des Benutzers erkennbar. Ein derartiges Postfach kénne grundsatzlich von jedem Telekom-
munikationsanschluss weltweit angesteuert werden. Daher sei hier eine ldentifizierung der
Anrufenden, also der Nutzer des zum Anruf verwendeten Anschlusses, gar nicht moglich. Der
Anschluss allein sei aber fiir die Bestimmung und Abgrenzung der Grundrechtstrager des Art.
10 GG unzureichend: Fiir sie komme es nach der Rechtsprechung des BVerfG und der allge-
meinen Auffassung in der Rechtswissenschaft eben nicht auf die Anschliisse, sondern auf die
Kommunikationsteilnehmer an. Doch ist dies ein allgemeines Problem der Telekommunika-
tionsiiberwachung, welches etwa auch fiir UberwachungsmaRRnahmen auRerhalb des § 5 G-
10 auftreten kann. Als Indikator mag hier § 5 Abs. 2 S. 3 G-10 heranzuziehen sein, wonach
danach zu differenzieren ist, ob der Inhaber oder regelmallige Nutzer des Anschlusses
grundrechtlich geschitzt ist. Ist dies der Fall, so sind die grundrechtlichen Anforderungen
des Art. 10 GG regelmaRig anwendbar. Ist dies nicht der Fall, sind jene Anforderungen nicht
vollstdandig ausgeschlossen, konnen allerdings im Wege des schrittweise fortgesetzten Kate-
gorisierens214 im Einzelfall aussortiert werden.

Diese der strategischen Fernmeldeliberwachung vorgelagerte Grundrechtspriifung ist zulas-
sig, soweit eine Uberwachung nach dieser Vorschrift zuldssig ist und zu deren Durchfiihrung
die Anwendbarkeit dieser Befugnisnorm gepriift werden muss. Dafilir gelten grundsatzlich
die allgemeinen Voraussetzungen der Bestimmung,215 namentlich die materiell-rechtlichen

1 |nsbes. von Backer, Gutachten, S. 13 f.

Dazu taz (online) v. 7.11.2014. Danach sei ,, 100-prozentige Filtersicherheit nicht méglich”. Auch dieses Kate-
gorisieren unterfallt dem Anwendungsbereich des Art. 10 GG.
?> Dazu 0. IV.1.
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Anforderungen des § 5 Abs. 1 G-10, die Bindung an Suchworter und die Grundsatze der Ge-
eignetheit und Erforderlichkeit.

Die Rechtsfolgen dieser Vorprifung nach § 5 G-10 folgen den allgemeinen Regeln des Nach-
richtendienst- und des Datenschutzrechts. Sofern die gesetzlichen Voraussetzungen einer
strategischen Aufklarung im Einzelfall vorliegen, ist diese Mallnahme wie die zu ihrer Durch-
fihrung notwendige Vorprifung rechtmafig. Die dazu anfallenden Informationen des BND
Uber die Verbindung und ihre Teilnehmer sind rechtmaRig erlangt. Soweit die Daten in die-
ser Vorprifung nach den soeben genannten Kriterien

- Hinweise auf die Unzulissigkeit strategischer Uberwachung etwa infolge des
Grundrechtsschutzes Betroffener liefern, wire deren Uberwachung grundrechts-
widrig und daher unzuldssig. Die sie betreffenden Daten sind unverziglich zu 16-
schen.”®

- Hinweise auf die Zuldssigkeit der strategischen Uberwachung liefern, ist die MaR-
nahme unter den allgemeinen Voraussetzungen des G-10 zuldssig.

- Hinweise auf die Zulassigkeit sonstiger Uberwachung durch den BND und fiir Zwe-
cke des & 2 BNDG bzw. des § 5 Abs. 1 G-10 liefern - das kann allein fiir Telekommu-
nikation gelten, welche nicht dem Grundrechtsschutz des Art. 10 GG unterliegt -, so
konnen die erhobenen Daten fiir eine derartige Uberwachung genutzt werden.
Ilhnen gegeniiber stellt die Uberwachung keinen Eingriff in das Fernmeldegeheiminis
des GG dar und unterliegt daher auch nicht dessen Erhebungs-, Speicherungs- oder
Verarbeitungsgrenzen.

2. Uberwachung grundrechtlich nicht geschiitzter Telekommunikation
nach § 1 Abs. 2 BNDG: Verfassungsrechtliche und menschenrechtliche
Voraussetzungen und Grenzen

Letzteres kann der Fall sein, sofern die betroffene Fernmeldeverbindung aullerhalb des Art.
10 GG stattfindet, also weder in Deutschland noch aus dem oder in das Inland, noch unter
Beteiligung von Inldndern stattfindet und die strategische Uberwachung nicht vom Inland
aus stattfindet. Der rechtlich zugelassene Raum fiir eine Telekommunikationstiberwachung
aullerhalb des G-10 ist also vergleichsweise gering.

Als mogliche Rechtsgrundlage fiir derartige UberwachungsmaRnahmen durch den BND
kommt allein § 1 Abs. 2 S. 1 BNDG in Betracht. Dessen Anwendbarkeit stehen insoweit
grundrechtliche Bedenken nicht entgegen.”'” Das Zitiergebot des Art. 19 Abs. 1 S. 2 GG ist
aullerhalb des Anwendungsbereichs des Art. 10 GG schon deshalb nicht einschlagig, weil hier
kein Grundrecht eingeschrankt werden kann. Und die grundrechtlichen Bestimmtheits-, Ver-

216 Entsprechend BVerfGE 120, 274.

27 7u diesen innerhalb des Anwendungsbereichs des Art. 10 GG o. IV.2.b).
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haltnismaRigkeits- und Verfahrensanforderungen sind aus denselben Griinden nicht an-
wendbar. Da auf diese Uberwachung auRerhalb des Geltungsbereichs des BNDG auch die
meisten Bestimmungen des Gesetzes selbst nicht anwendbar sind (s. dazu § 1 Abs. 2 S. 2
BNDG), stellt sich insoweit die Frage nach den fiir derartige Uberwachungsmalnahmen
malgeblichen rechtlichen Grundlagen und Grenzen. Diese werden im BNDG selbst (bis auf §
1 Abs. 2 S. 2 iVm § 7 BNDG) nicht genannt. Daraus kann jedoch nicht der Schluss gezogen
werden, dass insoweit keine rechtlichen MaRstdbe und Grenzen anwendbar waren. Im Ge-
genteil: Eine Uberwachung allein aufgrund der Aufgabenklausel des BND ist zu Recht in die
Kritik geraten und als rechtsstaatlich sowie grund- und menschenrechtlich nicht hinnehmbar
angesehen worden.*'®

a) Rechtliche Vorgaben und Grenzen aus deutschem Recht

Da das BNDG selbst bis auf den Aufgabenbezug und die Erforderlichkeitsklausel des § 1 Abs.
2 S. 1 BNDG keine weiteren rechtlichen Vorgaben und Grenzen enthalt, missen diese aus
der sonstigen Rechtsordnung entnommen werden. Sie lassen sich sowohl aus dem nationa-
len wie auch aus dem internationalen Recht herleiten. Aus dem nationalen Recht kommen
als anwendbare rechtliche Vorgaben einer Erfassung auslandischer Telekommunikation au-
Rerhalb des Anwendungsbereichs des Art. 10 GG insbesondere in Betracht

- das Rechtsstaatsprinzip, namentlich die Bindung des BND an die allgemeine Rechts-
ordnung (Art. 20 Abs. 3 GG) und das UbermaRverbot,

- die Rechtsschutzgarantie (Art. 19 Abs. 4 S. 1 GG) und

- die Menschenwiirdegarantie (Art. 1 Abs. 1 GG).

Dagegen erscheinen weitere, auf die allgemeine Tatigkeit der Nachrichtendienste bezogene

9

Grundrechtsgarantien21 auf die Telekommunikationsiiberwachung aus tatbestandlichen

Grinden nicht anwendbar.

Die Bindung (auch) des BND an Verfassung und Gesetze (Art. 20 Abs. 3 GG) bezieht sich auf
die gesamte Rechtsordnung, soweit sie auf das Handeln von Behorden bei MaBnahmen der
Informationserhebung im Ausland Anwendung beanspruchen kann. Aus grundgesetzlicher
Sicht zdhlt namentlich die Bindung des BND an die Aufgabennormen, welche in Uberein-
stimmung mit den Vorgaben des GG verfassungskonform auszugestalten sind.?*° Aus diesem
Grundsatz folgt letztlich auch die Bindung des BND an §§ 1, 7 BNDG bei der Aufklarungsta-
tigkeit im Ausland. Art. 20 Abs. 3 GG begriindet aber nicht allein den Vorrang des Grundge-
setzes, sondern auch des Gesetzesrechts gegeniiber MaRnahmen der Exekutive. Solche
rechtlichen Vorgaben konnen der Aufklarungstatigkeit Grenzen ziehen, soweit sie tatbe-

218 Backer, Gutachten, S. 18; Hoffmann-Riem, Gutachten, S. 11.

Zu ihnen etwa Gusy, in: Sicherheitsrecht, § 1 BNDG Rn 55.

Dazu Baier, Geheime UberwachungsmaRnahmen zu Staatssicherheitszwecken, 1987, S. 63 ff; Gropl, Die
Nachrichtendienste im Regelwerk der deutschen Sicherheitsverwaltung, 1993, S. 221 ff; Gazeas, Ubermittlung
nachrichtendienstlicher Erkenntnisse an Strafverfolgungsbehérden, 2014, S. 145 ff.
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standlich auf die Telekommunikationsiiberwachung anwendbar sind, auch im Ausland Gel-
tung beanspruchen und nicht durch Vorschriften des BNDG im Einzelfall derogiert werden.

Die Rechtsschutzgarantie des Art. 19 Abs. 4 S. 1 GG ist auch auf MaBnahmen deutscher Stel-
len im Ausland anwendbar, soweit diese geeignet sein kdnnen, in subjektive Rechte — nicht

ausschlieRlich Grundrechte — einzugreifen.’!

Dazu kénnen grundsatzlich auch MalBnahmen
der Telekommunikationserfassung im Ausland zahlen. Dies gilt umso mehr, soweit diese
nicht der Ausschlussklausel des Art. 19 Abs. 4 S. 3 GG unterfallen. Dies ist hinsichtlich der
strategischen Fernmeldeaufklarung nur hinsichtlich des § 5 Abs. 1 S. 3 Nr. 1 G-10 der Fall (s.

§ 13 G 10).°*? Im Ubrigen gilt die Rechtsschutzgarantie auch hier.

Schlielilich ist der Schutz der Menschenwiirde (Art. 1 Abs. 1 S. 1 GG) auch auf Tatigkeit deut-
scher Stellen im Ausland anwendbar.??® Hier ist Art. 1 GG ungeachtet seiner relativen Weite
und bisweilen geringen Bestimmtheit geeignet, MaRstdbe fiir das Handeln deutscher Staats-
organe vorzugeben. Dies gilt unabhangig von der Frage nach dem Grundrechtscharakter der
Norm?®** und derjenigen danach, ob die Verbindlichkeit aus der Anordnung der Menschen-
wirde selbst oder aber aus dem Schutz- und Achtungsanspruch des Art. 1 Abs. 1 S. 2 GG
hergeleitet wird.”” Auch im Ausland verpflichtet die Garantie die deutsche Staatsgewalt
nicht allein zum Schutz der Menschenwiirde gegeniiber Beeintrachtigungen durch Dritte.??®
Vielmehr begriindet sie hier — ebenso wie im Inland — zugleich die Pflicht, Eingriffe in die
Menschenwirde durch eigenes Handeln zu unterlassen. Dabei sind die spezifischen Hand-
lungsbedingungen und —grenzen deutscher Stellen auf fremdem Staatsgebiet ebenso zu be-
riicksichtigen wie daraus méglicherweise herzuleitende Handlungsgrenzen??’ sowohl aus der
Menschenwirdegarantie selbst wie auch aus sonstigen Normen des internationalen und des
auslandischen Rechts.

Nach allgemeiner Auffassung statuiert Art. 1 GG einen grundsatzlichen Schutz jedenfalls ge-
wisser Elemente der Privatsphire und damit zugleich elementare Grenzen staatlicher Uber-
wachung.228 Dessen Grundlagen sind allerdings wenig konturiert, da die hier maligeblichen
rechtlichen Schutzdimensionen (wie Privatsphéare, informationelle Selbstbestimmung bzw.
Integritat und Vertraulichkeit informationstechnischer Systeme) zentral aus Art. 1 iVm Art. 2
Abs. 1 GG bzw. mit Art. 10 GG konkretisiert werden,??* nicht hingegen allein aus Art.1 GG.
Insofern ist der Umfang des Schutzes, welcher gerade durch Art. 1 GG garantiert werden soll,

221 BVerfGE 100, 313, 398.

Dazu Huber, in: Sicherheitsrecht, § 13 G-10, Rn 6 f.

Kunig, in: Miinch/Kunig, Art. 1 Rn 33; Jarass, in: Jarass/Pieroth, Art. 1 Rn 7; Herdegen, in: Maunz-Diirig, Art. 1
Rn 11; wohl auch Dreier, in: Dreier, Art. 1 Rn 131, dessen Formulierung von der Bindung der ,inlandischen
Staatsgewalt” erkennbar auf die deutsche Staatsgewalt in Abgrenzung zu anderen Staatsgewalten, nicht auf
den Ort ihres Handelns im Inland bezogen ist. In diesem Sinne auch ders., in: Dreier, Art. 1 Rn 64.

222 Dazu Uberblick bei Dreier, in: Dreier, Art. 1 Rn 121 ff (Nachw.).

Dazu Uberblick bei Dreier, in: Dreier, Art. 1 Rn 128 ff (Nachw.).

Darin wird vielfach die zentrale Verpflichtung der Wahrung der Menschenwiirde durch deutsche Stellen im
Ausland angesehen; Nachw. bei Kunig, in: Miinch/Kunig, Art. 1 Rn 33.

??7 Dazu fiir das Recht der Nachrichtendienste bereits o. 11.4.

So namentlich Kunig, in: Miinch/Kunig, Art. 1 Rn 36 (Datenschutz).

So etwa ausdrucklich BVerfGE 125, 260, 310.
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schwer zu erkennen. Fest steht allerdings, dass der Schutz der Menschenwiirdegarantie
prinzipiell enger zu verstehen ist als seine Auspragungen in den nachfolgenden Einzelgrund-
rechten des GG.**

gehalte bzw. absolut geschiitzte Mindestgarantien des Menschenrechtsschutzes.

Insoweit begriindet die Menschenwiirdegarantie tatsachlich eher Kern-

Diese gelten auch fur den BND und seine Informationserhebung im Ausland. Die aus Art. 1
GG herzuleitenden Grundgedanken des Schutzes der Personlichkeit und ihrer Rechtsstellung,
ihrer Individualitat und ihrer Privatsphare sind daher auch dort verbindlich und kénnen der
Telekommunikationserfassung rechtliche Grenzen ziehen. Diese bleiben jedoch hinter den-
jenigen des Art. 10 GG zuriick. Insbesondere ist keineswegs jede — auch nicht jede strategi-
sche — Fernmeldeliberwachung geeignet, die Menschenwiirde zu tangieren. Die Personlich-
keit duBert und verwirklicht sich keineswegs allein durch elektronische Medien. Auch unter
den Bedingungen ihrer zunehmenden Bedeutung fir die Personlichkeitsentfaltung und die
dazu notwendige Individualkommunikation ist doch festzuhalten: Die Uberwachung allein
eines — wenn auch gewiss wichtigen — Mediums kann nur in Extremfillen geeignet sein,

den Kerngehalt der Privatsphire und privater Kommunikation zu tangieren.”*"

Dies gilt
umso mehr, als unter den rechtlich und tatsachlich begrenzten Handlungsmaéglichkeiten im
Ausland ergianzende UberwachungsmaRBnahmen durch deutsche Stellen kaum méglich sind
und so die Moglichkeiten einer Rundumiberwachung, eines flaichendeckenden Bewegungs-
bildes oder sonstiger elementarer Grundrechtsverletzungen dort deutlich geringer ausge-
pragt sind als im Inland.?** Zudem ist der BND auch im Ausland auf MaRnahmen der Informa-
tionserhebung und —verarbeitung beschrankt (§ 1 Abs. 2 S. 1 BNDG) und daher schon von
seiner rechtlichen Ausstattung her nicht befugt, Informationseingriffe durch andere (etwa:
Zwangs-)MaRnahmen zu vertiefen und so zu Menschenwiirdegefahrdungen durch (eigene)
Folgeeingriffe ausufern zu lassen. Demnach ist die Menschenwiirdegarantie auch fiir den
BND im Ausland bindend; sie begriindet rechtliche Mindestgarantien zum Schutz der Pri-
vatsphare auch fir Auslander im Ausland; doch reichen diese weniger weit als die Pri-
vatheitsgarantien der Einzelgrundrechte des GG in ihrer Ausformung durch Rechtsprechung
und Rechtswissenschaft.

b) Rechtliche Vorgaben und Grenzen aus internationalem Recht

Nachrichtendienstliche Telekommunikationsiiberwachung kann auch volkerrechtlichen Vor-
gaben und Einschrankungen unterliegen.

In objektiv-rechtlicher Hinsicht enthalt Art. 22 des Internationalen Fernmeldevertrages233 die
Verpflichtung der Vertragsstaaten, alle moglichen Mallnahmen zu treffen, die mit dem ver-

230 Dreier, in: Dreier, Art. 1 Rn 43 (,,eher restriktiv Auslegung”) (Nachw.).

21 BVerfGE 115, 166, 186; Gusy, NdsVBI 2006, 65.

Zu solchen und anderen Umschreibungen des Kerns der Privatsphare BVerfGE 109, 279, 313 f; 80, 367, 374;
Dammann, der Kernbereich der privaten Lebensgestaltung, 2011; Warntjen, Heimliche Zwangsmalinahmen
und der Kernbereich privater Lebensgestaltung, 2006; Baldus, JZ 2008, 218. Zum Kontext von Telekommunika-
tionstiberwachung und Kernbereichsgarantien noch Roggan, StV 2011, 762.

3 Vertrag v. 6.11.1982, BGBI 1 1985, S. 425. Dazu Gusy/Hueck, NJ 1995, 463 f.
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wendeten Fernmeldesystem vereinbar sind, um die Geheimhaltung der Nachrichten zu ge-
wahrleisten. Die wenig bestimmte Norm enthalt einerseits ein Optimierungsgebot, anderer-
seits steht sie unter einem nicht weiter spezifizierten Gesetzesvorbehalt (Art. 22 Abs. 2) und
wird danach als wenig geeignete Rechtsgrundlage angesehen, um der nachrichtendienstli-
chen Uberwachung der Telekommunikation im In- und Ausland wirksame Grenzen zu zie-

hen.?3

Weitere Anforderungen kdnnen sich aus den internationalen Menschenrechtspakten erge-
ben, welche in ihren Dimensionen als Garantien des Privatlebens bzw. des Briefgeheimnisses
einhellig zugleich als Verblirgungen des Fernmeldegeheimnisses qualifiziert werden.?> We-
sentlich umstrittener ist demgegentber die Frage nach der Anwendbarkeit dieser Garantien

auf staatliche Tatigkeit im Ausland.?®

Denn die genannten Vorschriften sollen Geltung ge-
geniber jedem Staat beanspruchen fir ,alle in seinem Gebiet befindlichen und seiner Herr-
schaftsgewalt unterstehenden Personen” (Art. 2 Abs. 1 IPBPR) bzw. alle ,ihrer Herrschafts-
gewalt unterstehenden Personen” (Art. 1 Abs. 1 EMRK). Diese in der Entstehungsgeschichte
der Menschenrechtspakte namentlich von anglo-amerikanischer Seite stark betonte An-
wendbarkeitsbedingung geht also davon aus, dass die Menschenrechte weniger ihre eigene
Universalitat postulieren als vielmehr ihre umfassende Anwendung fiir die nationalen
Rechtsordnungen der Mitgliedstaaten. Diese soll menschenrechtlich gepragt sein gegentiber
denjenigen Personen, welche diesen Staaten kraft Staatsangehorigkeit angehoéren bzw. ihrer
besonderen Hoheitsgewalt durch Gebietsbezug unterstehen. Das Bestehen einer konkreten
Beziehung kraft Territorial- oder Personalhoheit im Einzelfall soll also die Anwendbarkeits-
bedingung menschenrechtlicher Garantien sein. Die internationalen Menschenrechte er-
scheinen dann weniger als Grundwerte der allgemeinen Rechtsordnung, sondern eher als
Korrelate und Korrektive der besonderen Herrschaftsgewalt der Einzelstaaten. Grundrechte
beanspruchen Geltung, wo in den Staaten in Ubereinstimmung mit und kraft Anerkennung
durch das internationale Recht Staatsgewalt ausgeibt wird. AulRerhalb dieser Vorbedingun-
gen sollen Menschenrechte keine Anwendung finden kdnnen. In der Konsequenz wird dar-
aus u.a. hergeleitet: Auslander im Ausland kénnen international garantierte Menschen-
rechte gegeniiber anderen Staaten als denen ihrer Staatangehorigkeit oder Gebietszuge-
horigkeit nicht geltend machen.?’
der Menschenrechtsgarantien gelten. Hinsichtlich der aus ihnen gleichfalls herzuleitenden

Das soll jedenfalls fir die abwehrrechtliche Dimension

Schutzpflichten wird nach mehrheitlicher, aber nicht einhelliger Auffassung238 in der Staa-
tenwelt dagegen differenziert: Hier werden Schutzpflichten z.T. auch bejaht, wenn MaR-

234 Bizer, in: Stein/Denninger/Hoffmann-Riem, Kommentar zum Grundgesetz fiir die Bundesrepublik Deutsch-
land (zitiert: AK-GG), Art. 10 Rn 144 ff (Nachw.).

350 etwa Nowak, UN-Convenant on Civil and Political Rights — CCPR Commentary, 2. Aufl. (2005), Art. 17 Rn
48.

¢ Dazu jungst eingehend Talmon, JZ 2014, 783. Nur ganz knapp erwahnt bei Joseph/Schultz/Castan, CCPR,
2004, S. 86 Nr. 4.01 ff.

>’ Dies ist dann auch das Zwischenergebnis des Uberblicks von Talmon, JZ 2014, 783, 787; dort finden sich
auch Hinweise auf einzelne, hier nicht einschldagige Ausnahmen.

28 Nachw. bei Talmon, JZ 2014, 783, 786. Zu den auslandsbezogene Schutzpflichten bejahenden Staaten zahlt
danach etwa die Bundesrepublik; zu den Gegnern etwa die USA, GroRbritannien und Australien.
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nahmen aus dem oder im Ausland stattfinden, welche eine Berlihrung von Garantien aus
den Vertragen bewirken kdnnen. Hier kdnnen also Mallnahmen auch auBerhalb der unmit-
telbaren Personal- oder Territorialhoheit der Staaten menschenrechtlich relevant werden.
Doch wird auch hier der jeweils zustandige Trager der Personal- oder Gebietshoheit als Ad-
ressat der Schutzpflichten verstanden. Bei Handlungen im Ausland ist danach also nicht der
handelnde Staat, sondern derjenige Staat, in welchem gehandelt wird, zu SchutzmaRnahmen
berechtigt und ggf. verpflichtet. Diese Auffassung geht demnach davon aus: Handlungen
gegeniiber Auslandern im Ausland unterliegen nicht den Verpflichtungen aus den interna-
tionalen Menschenrechtspakten. Fir die Aufklarung auslandischer Telekommunikation
durch den BND bedeutet diese Auslegung: Solche MaRnahmen unterliegen danach nicht den
internationalen Menschenrechtsgarantien, und zwar unabhangig davon, ob diese Aufklarung
vom Inland oder vom Ausland aus stattfindet.

Doch kann daraus nicht gefolgert werden, dass die volkerrechtlichen Menschenrechtspakte,
welche in der Bundesrepublik ratifiziert und in innerstaatliches Recht transformiert worden
sind, fiir die Tatigkeit der Bundesrepublik im Ausland rechtlich ohne Bedeutung waren. Dies
entsprache nicht der Haltung der deutschen Staatsorgane in internationalen Verkehr, welche
die menschenrechtliche Relevanz der Uberwachung des Internets und anderer Telekom-
munikationsverbindungen in und auRerhalb der jeweils handelnden Staaten stets hervorge-
hoben hat. So ist sie Initiatorin einer Resolution der UN-Generalversammlung, nach welcher
diese besorgt sei iber , die nachteiligen Auswirkungen, die das extraterritoriale Uberwachen
von Kommunikation auf die Ausiibung und den Genuss der Menschenrechte haben” kon-

239
ne.

Im deutschen Entwurf war sogar noch von ,Verletzungen und VerstoBen gegen die
Menschenrechte” die Rede. Wahrend letztere deren unmittelbare Anwendung vorausset-
zen, konnen erstere auch unter Anerkennung des Personal- bzw. Territorialhoheitsbezuges
dieser Garantien angenommen werden. Die Bundesrepublik geht demnach jedenfalls im
Hinblick auf die Uberwachung privater Kommunikationsmedien von einer internationalen
Geltung der Menschenrechtsgarantien aus. In dhnliche Richtung geht auch die Verpflich-
tung der Bundesrepublik aus Art. 1 Abs. 2 GG: Das Bekenntnis zu den ,unverletzlichen und
unveraulSerlichen Menschenrechten” nimmt gewiss Bezug nicht allein auf die in der deut-
schen Rechtsordnung anerkannte Garantien, sondern auch auf diejenigen des internationa-
len Rechts.?*® Zwar ist deren Transformation in deutsches Recht primir eine Rechtsfolge des
Art. 25, 59 Abs. 2 GG iVm dem jeweiligen Gesetzesrecht. Auch ist nicht jede Einzelheit inter-
nationaler Pakte als ,unverduBerliches” Menschenrecht zu qualifizieren. Insofern wiirde es
gewiss zu weit gehen, in Art. 1 Abs. 2 GG eine Verbindlichkeitsbegriindung der Internationa-
len Pakte fir die Bundesrepublik in allen Einzelheiten und Erscheinungsformen und zudem
mit dem Rang als Verfassungsrecht im Wege der , dynamischen Verweisung” zu sehen. %!

Dies ist mit der genannten Formulierung aber wohl auch kaum gemeint. Vielmehr geht es

239 UN-Generalversammlung Res. 68/167 v. 18.12. 2013; dazu Talmon, BRJ (Das Bonner Rechtsjournal) 2014, 6,

10 ff.
295 dazu niher Dreier, in: Dreier, Art. 1 Rn 20 f; Kunig, in: Minch/Kunig, Art. 1 Rn 43.
241 Formulierung nach Kunig, in: Mlinch/Kunig, Art. 1 Rn 44; krit. dazu Dreier, in: Dreier, Art. 1 Rn 19 f.
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dieser Staatszielbestimmung242 primar um die Statuierung von Offnung und ,Voélkerrechts-
freundlichkeit” der deutschen Rechtsordnung im Hinblick auf das internationale Recht auch
in menschenrechtlicher Hinsicht.>** Zum einem solchen Verstandnis wollen die Anerkennung
einer Menschenrechtsgarantie — wie etwa des Telekommunikationsgeheimnisses - im inter-
nationalen Recht durch die Bundesrepublik und ihr grundgesetzliches Bekenntnis zu den
Menschenrechten unter gleichzeitiger Bestreitung der Relevanz dieser Rechte fiir das Han-
deln eigener Organe im Ausland nicht recht passen. Mehr spricht dafiir, die Garantien des
internationalen Rechts im Hinblick auf das Fernmeldegeheiminis jedenfalls als Leitlinie flr
das Handeln deutscher Staatsorgane im Ausland anzusehen. Dies gilt umso mehr, als die
jeweiligen Pakte in der Bundesrepublik ohnehin transformiert und damit als geltendes Recht
anerkannt sind. Im Ubrigen ist jedenfalls nach deutschem Verstindnis das Handeln deut-

244 Hier die

scher Stellen im Ausland auch als Auspragung von offentlicher Gewalt anerkannt.
Menschenrechtspakte als normativen Anknipfungspunkt rechtlicher Bindungen anzuneh-
men ist somit nicht allein eine politische Position der Bundesrepublik, sondern zieht aus ihr
zugleich naheliegende rechtliche Konsequenzen. Damit geht die Bundesrepublik Gber die
internationalen Mindeststandards der Menschenrechtsgarantien in Einzelheiten hinaus und
erkennt fiur sich einen Menschenrechtsstandard an, der international zwar vielfach geteilt,
aber noch von allen Akteuren konsentiert ist. Insoweit lasst sich diese Position auch nicht auf
andere Staaten Ubertragen: Sie ist eine Folge des deutschen Rechts, nicht notwendig eine
solche der internationalen Rechtsordnung oder derjenigen anderer Staaten. Wohlgemerkt:
Uber den Rang solcher Garantien im deutschen Recht ist damit ebenso wenig ausgesagt wie
Uber die Frage nach einer Antragsbefugnis von Auslandern aus dem Ausland vor deut-
schen®® oder internationalen Instanzen. Auf der Basis dieser Argumentation spricht viel da-
fiir, dass die internationalen Menschenrechtspakte jedenfalls auch als Malistiabe fiir das
Handeln deutscher Staatsorgane im Ausland qualifiziert werden kénnen.?*®

Der Inhalt dieser MaRstdbe orientiert sich dann allerdings nicht am deutschen Art. 10 GG,
sondern an demjenigen der Garantien der internationalen Pakte. Am ehesten vergleichbar
mit dem deutschen Recht ist dabei Art. 8 EMRK,**’ der jedoch Anwendbarkeit allein bei
MaBnahmen der Fernmeldeaufklarung in Europaratsstaaten oder gegeniliber deren Angeho-
rigen erlangen kann. Die groBe Mehrheit der Staaten zahlt dazu nicht; hier werden am ehes-
ten die Garantien des Art. 17 IPBPR maRgeblich. Geschiitzt ist die Fernmeldekommunikati-
on, also die individuelle Kommunikation unter Nutzung elektronischer Medien einschlief3-
lich E-Mails.**® Insoweit entspricht der Schutzumfang weitgehend dem deutschen Recht.

242 Kunig, in: Munch/Kunig, Art. 1 Rn 45,

243 Dreier, in: Dreier, Art. 1 Rn 21 (Nachw.).

?* Dazu schon o. 1.4 (Nachw. bei Baldus, s.o0.).

2 7ur Antragsbefugnis beim BVerfG 100, 313, 356.

% 50 etwa Ewer/Thienel, NJW 2014, 30, 32; Fir den Abschluss eines Zusatzprotokolls, Kotzur, ZRP 2013, 216,
217, dhnlich Deiseroth, ZRP 2013, 194, 197.

7 7u dessen ,Konkordanzen” mit deutschen Grundrechten Meyer-Ladewig,Europaische Menschenrechtskon-
vention, 2. Aufl. (2006), Art. 8 Rn 10.

**® Mayer-Ladewig, EMRK, 3. Aufl. (2011), Art. 8 Rn 92 ff; Nowak, CCPR, Art. 17 Rn 47.
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Geschutzt sind primar die Kommunikationsinhalte,”*® der Schutz von Verbindungs- und
sonstigen Metadaten ist fiir die EMRK anerkannt,”° im Anwendungsbereich des Art. 17 IP-
BPR bislang eher als mittelbare Beeintrachtigung des Fernmeldegeheimnisses diskutiert: Sie
sind am ehesten geschiitzt, soweit ihre Uberwachung die Vertraulichkeit der Kommunikati-
onsinhalte beeintrachtigen kann. Insoweit erscheint der Schutz der Verbindungsdaten als
1 Doch ist die

Diskussion hierzu bislang nicht allzu intensiv: Jedenfalls die massenhafte Aufzeichnung und

sekundar und erlangt wohl einen geringeren Rang als derjenige der Inhalte.

lang andauernde Speicherung von Verbindungsdaten durch Nachrichtendienste soll ,nach-
teilige Auswirkungen” aufweisen.*?

Einschrankungen jener Garantien — auRerhalb des Notstandsfalls — bedlirfen einer Ermachti-
gung im Gesetz nach den Regeln des jeweiligen nationalen Rechts. Als solche kénnen formli-

che Gesetze,253

im Anwendungsbereich des Art. 17 IPBPR aber auch Exekutivhormen und
Richterrecht in Betracht kommen, soweit sie im innerstaatlichen Bereich anerkannt sind.
Mindestvoraussetzung ist, dass die Norm o&ffentlich bekannt (gemacht) ist.?>*

schen Recht geldufige Unterscheidung zwischen Aufgaben- und Befugnisnormen findet sich

Die im deut-

im internationalen Recht nicht. Darliber hinaus darf die Einschrankung nicht ,,willkiirlich”
stattfinden. Hier zeichnet sich im Anwendungsbereich des Art. 17 IPBPR eine zweistufige
Prifung ab: Weder darf das Gesetz selbst noch aber auch dessen Anwendung im Einzelfall
willkiirlich sein. Daraus ergeben sich Mindestanforderungen an die Bestimmtheit der Norm -
dem steht die Einrdumung von Ermessen fir die gesetzesanwendenden Instanzen im Einzel-
fall nicht entgegen - und die Willkiirfreiheit der Zwecke des Gesetzes (Verbot von ,injustice,

unpredictability and unreasonableness*).?>

Sofern Uberhaupt sachliche Griinde fir eine Ein-
schrankungsermachtigung vorliegen kénnen, finde eine nahere Prifung allein an den Mal3-
staben des Art. 8 Abs. 2 EMRK, nicht jedoch im Kontext des Art. 17 IPBPR statt. Hier ist der
Gestaltungsfreiraum der Gesetzgebung zu berlicksichtigen. Am ehesten findet sich die For-
derung nach Prifung der Eignung der Beschrankung zum eigenen Zweck; eine eigenstandige
Erforderlichkeits- oder gar VerhaltnismaRigkeitsprifung findet sich bislang allein im Anwen-
dungsbereich des Art. 8 Abs. 2 EMRK.?® Eine eigenstandige Garantie unantastbarer Wesens-
gehalte oder Kernbereiche findet sich im internationalen Menschenrechtsschutz bislang
(entgegen partiell anders lautender Terminologie namentlich der deutschsprachigen Volker-
rechtswissenschaft) nicht. Daneben gilt das Willkiirverbot auch fiir die gesetzesanwenden-

den Instanzen im Einzelfall ohne Riicksicht darauf, ob es sich um Behorden oder Gerichte

** |m Zentrum der Diskussionen steht nach wie vor das wire-tapping; s. Joseph/Schultz/Castan, CCPR, 16.26 (S.

492); s.a. Nowak, CCPR, Art. 17 Rn 48 (,,withholding, censorship, inspection®).

»%EGMR U. v. 03.04.2007 — 62617/00, MMR 2007, 431, zit. bei Uerpmann-Wittzack/u.a., MMR 2008, 83;
Patzold, in: Karpenstein/Mayer, EMRK, Art. 8 Rn 28, 60, 77 (Nachw.).

! Nur schwache Hinweise bei Joseph/u.a., CCPR, Nr. 16.23 (S. 491); Nowak, CCPR, Art. 17 Rn 47.
UN-Generalversammlung, Res. 68/167 v. 18.12. 2013.

So fur den Anwendungsbereich des Art. 8 EMRK Meyer-Ladewig, EMRK, Art. 8 Rn 10; Zu den Anforderungen
des EMRK ndher Marauhn/Merhof, in: D6rr/Grote/Marauhn (Hrsg.), EMRK/GG Konkordanzkommentar (zitiert:
Dé6rr/Grote/Marauhn), Kap. 7 Rn 28 ff.

>% Nowak, CCPR, Art. 17 Rn 11; s.a. Marauhn/Merhof, in: Dérr/Grote/Marauhn, Kap. 7 Rn 24 Fn 156.

Nowak, CCPR, Art. 17 Rn 12.

Marauhn/Merhof, in: D6rr/Grote/Marauhn, Kap. 7 Rn 38, 43, 58.
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handelt. Hier gilt insbesondere die Missachtung der formellen oder materiellen Anforderun-
gen der — menschenrechtskonformen — Gesetze als willkiirlich.”>” Dartiber hinaus wird auch
eine Gesetzesanwendung, welche gegen volkerrechtliche Diskriminierungsverbote verstoft,

28 1m Anwendungsbereich der — fir die Telekommunikationserfas-

als willklrlich angesehen.
sung im Ausland durch den BND allerdings eher selten anwendbaren — Art. 8 EMRK kdnnen

sich hoheren rechtliche Anforderungen und Vorgaben ergeben.
c) Vereinbarkeit des § 1 Abs. 2 S. 1 BNDG mit den genannten Garantien

Die Erfassung auslandischer Telekommunikation, soweit sie nicht durch das Grundrecht des
Art. 10 GG geschiitzt ist, darf allein im Rahmen der hier genannten Grenzen des deutschen
und internationalen Rechts stattfinden. Dies ist unabhangig davon ob sie auf § 5 G-10 (un-
mittelbar oder analog) oder aber auf § 1 Abs. 2 S. 1 BNDG gestlitzt wird. Eine Anwendung
des G-10 hatte einerseits den Vorteil, dass dessen Vereinbarkeit mit den rechtlichen Vorga-
ben namentlich des GG und der EMRK bereits positiv festgestellt ist. Soweit auf andere als
grenziberschreitende Telekommunikationsverbindungen nur niedrige rechtliche Vorgaben
bestlinden, ware es jedenfalls zuldssig, wenn das deutsche Gesetzesrecht hohere formelle
und materielle Hirden errichten wiirde. Die Grenzen des deutschen Verfassungs- und des
internationalen Rechts sind allenfalls Mindestbedingungen, die nicht unter-, wohl aber (iber-
schritten werden dirfen. Sie hatte aber den Nachteil, dass die Vorschrift unmittelbar nur fir
grenziberschreitende Fernmeldeverbindungen anwendbar ist und daher in weitesten Teil
allein analog angewendet werden konnte. Dies ware aber nur dann sinnvoll und zul3dssig,
wenn insoweit eine Regelungsliicke bestlinde.

Hier ware dann aber vorrangig die Anwendung des § 1 Abs. 2 S. 1 BNDG vorrangig, wenn
und soweit deren Einhaltung innerhalb des Rahmens des BNDG rechtlich jedenfalls mog-
lich wére. In formeller Hinsicht bestehen hier keine Konkordanzprobleme, da namentlich
Art. 19 Abs. 1 S. 2 GG im Hinblick auf die hier zu berticksichtigenden Garantien des GG keine
Anwendung findet.

In materieller Hinsicht begrenzt § 1 Abs. 1 Abs. 2 S. 1 BNDG die Zulassigkeit der Telekommu-
nikationserfassung im Hinblick auf die dort zugelassenen Zwecke. Auch wenn diese insge-
samt wenig bestimmt sind, so sind sie doch nicht dermafien unbestimmt, dass sie nicht hin-
reichend konkretisierbar waren. Das internationale Recht enthalt hier ohnehin eher geringe
Anforderungen.?® Hinsichtlich der Vorgaben des deutschen Rechts ist hier namentlich das
Rechtsstaatsprinzip einschlieflich der in ihm statuierten Bestimmtheitsgrundsatze maligeb-
lich. Dabei ist jedoch zu berlicksichtigen, dass dessen Verwirklichung bei MaRnahmen im
Ausland ohnehin nur eingeschrankt moglich ware, da dort das deutsche Recht regelmalig
unbekannt ist und insoweit ein Vertrauenstatbestand im Hinblick auf dessen Voraussetzun-

>’ Nowak CCPR, Art. 17 Rn 11; etwas weiter ebd., Rn 13.

Nowak CCPR, Art. 17 Rn 13.
S.0. b).
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gen und Grenzen ohnehin nur schwerlich entstehen kann. Insoweit sind die Bestimmtheits-
anforderungen jedenfalls geringer als diejenigen, welche an § 5 G-10 zu stellen sind.?®°

Wesentlich problematischer ist demgegeniiber der Umstand, dass in § 1 BNDG explizite
Hinweise auf rechtliche Grenzen nahezu véllig fehlen. Wahrend einerseits die Aufklarung
im Inland den Regelungen des nachfolgenden Gesetzes unterstellt werden, wird diejenige im
Ausland selbst von den dort genannten Grenzen — bis auf § 7 BNDG — ausdriicklich freige-
stellt, ohne dass aber eine Hinweis darauf erfolgt, dass andere rechtliche Grenzen rechtlich
einschlagig sein konnten und diese im Einzelfall zu beachten waren. Die Vorschrift ist so
durchaus geeignet, den Eindruck fehlender Begrenzung zu vermitteln. Das gilt nicht nur im
Hinblick auf die einschldgigen Vorgaben des internationalen Rechts, sondern auch auf Art. 1
GG. Und dies gilt letztlich auch fiir die Grenzen des Rechtsstaatsprinzips insoweit, als auch
der BND an die Grenzen der (allgemeinen) deutschen Rechtsordnung gebunden ist. Deren
Einhaltung wird durch diese Regelungstechnik schon deshalb erschwert, weil § 1 Abs. 2 S. 1
BNDG den Eindruck erwecken kdnnte, diese Vorschrift sei gegeniber allgemeinen Rechts-
ordnung spezieller und stelle deshalb von samtlichen anderen generellen Regelungen frei.
Dieser Eindruck wiirde jedoch das Bild eines Rechtszustandes vermitteln, der mit dem
Rechtsstaatsprinzip des GG nicht vereinbar ware. Schlief3lich ist § 1 Abs. 2 S. 1 BNDG auch
insoweit rechtlich unvollstindig, als er —im Unterschied zur Aufklarung des BND im Inland —
die Auslandsaufklarung von allen rechtlichen Begrenzungen hinsichtlich der Informations-
verarbeitung freizustellen scheint. Da auf §§ 9 ff BNDG gerade nicht verwiesen wird, stellt
sich die Frage nach anderen moglicherweise anwendbaren Regelungen. Zwar stellt diese —
aullerhalb des Anwendungsbereichs des Art. 10 GG — keinen Folgeeingriff einer grundrechts-
gebundenen Telekommunikationsiiberwachung durch Informationserhebung dar. Doch
scheint der Schluss, wonach aus der fehlenden Bindung der Informationserhebung an Art. 10
GG zugleich der Schluss auf die fehlenden Bindung der Informationserhebung nicht nur an

dieses Grundrecht,?®*

sondern zugleich an samtliche anderen Grundrechte und sonstige Vor-
gaben und Bedingungen des nationalen und internationalen Rechts entfallen wiirde, als zu
weitgehend. Der geltende Rechtzustand legt die Suche nach allgemeinen Regelungen, wel-
che fir die hier anfallende Datenverarbeitung anwendbar sein kdnnten, jedenfalls nahe;
seien es die Bestimmungen der §§ 9 ff BNDG analog oder der §§ 14 ff BDSG. Sofern hier be-
reichsspezifische Besonderheiten einschldgig werden sollten, lage demnach eine gesetzliche
Regelung jedenfalls ndher. Der ohne solche Hinweise entstehende Eindruck, die Informati-

onsverarbeitung erfolge insoweit im rechtsfreien Raum, erscheint jedenfalls irreflihrend.

In formeller Hinsicht fordert das BVerfG fir schwerwiegende Grundrechtseingriffe, gegen
welche effektiver Rechtsschutz nicht rechtzeitig moglich ist, verfahrensrechtliche Garantien
etwa in Form eines Richtervorbehalts.’®? Dieser soll neben die allgemeine Rechtsschutzga-
rantie treten, welche regelmaRig erst nachtraglich einsetzen und so gerade im Recht der
Informationserhebung und -verarbeitung nicht mehr hinreichend effektiv sein kann. Die da-

2%% 74 diesen BVerfGE 100, 313, 362.

Zu diesem Schluss o. IV.1 a.E.
BVerfG, NJW 2002, 1333, 1333.
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mit verknipften verfahrensrechtlichen Anforderungen werden in Art. 19 Abs. 4 S. 3 GG fir
den nachtraglichen Rechtsschutz im Nachrichtendienstrecht erheblich modifiziert und im G-
10 fiir die strategische Fernmeldeliberwachung im Hinblick auf den Richtervorbehalt noch-
mals relativiert. Auch wer diese Relativierungen fiir grundgesetzkonform halt, fordert im
Hinblick auf die Uberwachung der Telekommunikation im Ausland verfahrensrechtliche
]—\quivalente.263 Solche enthalt § 1 BNDG jedoch nicht. Dies erscheint aber jedenfalls dann
nicht zwingend, wenn die Uberwachung nach § 1 Abs. 2 S.1 BNDG ohnehin allein auBerhalb
des Anwendungsbereichs des Art. 10 GG stattfinden darf, zumal der internationale Men-
schenrechtsschutz vergleichbare Garantien bei MalRnahmen im Ausland jedenfalls nicht
zwingend fordert. Der nachtragliche Rechtsschutz auch auslandischer Betroffener wird durch
das BNDG nicht eingeschrankt (s. a. § 7 BNDG).

Als Zwischenresultat bliebt festzuhalten:

Die Erfassung auslandischer Telekommunikation durch den BND unterliegt unterschiedlichen
rechtlichen Voraussetzungen und Grenzen in Abhangigkeit davon, ob die einzelne Fern-
sprechverbindung dem Grundrechtsschutz des Art. 10 GG unterfallt oder nicht.

In letztem Fall ist im deutschen Recht keine andere unmittelbar anwendbare Norm als § 1
Abs. 2 S. 1 BNDG in Geltung. Sie lasst die Erfassung grundrechtlich nicht geschiitzter Tele-
kommunikation zu, enthalt aber zugleich keinen Hinweis auf die dabei im Einzelfall einzu-
haltenden rechtlichen Voraussetzungen und Grenzen derartiger Mallnahmen. Solche soll-
ten schon aus Griinden der Rechtsklarheit nicht allein von aulen — etwa durch Verfassungs-
normen oder internationale Menschenrechtsgarantien — an das Gesetz herangetragen wer-
den, sondern auch im Gesetz selbst zumindest ansatzweise zum Ausdruck kommen. Demge-
genliber ist es gerade der Text dieser Bestimmung, der den Eindruck erwecken kann, inso-
weit sei Telekommunikationsiiberwachung im Ausland allein aufgrund der Aufgabenrege-

264 Auch wo und wenn dies nicht der Fall ist, weil die hiergenannten Grenzen

lung zulassig.
aus der nationalen und internationalen Rechtsordnung einzuhalten sind, so fehlt doch jeder
Hinweis auf diese Grenzen im Gesetzestext. Den daraus entstehenden verfassungsrechtli-

chen Risiken ware kann vorgebeugt werden entweder

- Durch eine entsprechende Gesetzesanderung oder durch

- Eine analoge Anwendung des § 5 G-10 auch in diesem Bereich. Die dazu notwendige
Regelungsliicke wiirde sich aus dem Fehlen hinreichend bestimmter bereichsspezifi-
scher Bestimmungen im BNDG ergeben.

263 Huber, NJW 2013, 2572, 2574.

264 Dagegen zu Recht Backer, Gutachten, S. 18;Hoffmann-Riem Gutachten, S. 11.
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VI. Zur Verfassungsmifdigkeit des § 5 Abs. 2 S. 3 G-10

Die Bestimmung des § 5 Abs. 2 S. 3 G-10 liegt — im Unterschied zu den zuvor erdrterten
Rechtsfragen —innerhalb und nicht auBerhalb des Geltungsbereichs des G-10. Die dort statu-
ierte personale Begrenzung mehrerer grundrechtlicher Schutzdimensionen auf Inlander und
Deutsche ist der Sache nach alter als die verfassungsgerichtliche Rechtsprechung zu den hier
maRgeblichen Fragen des Art. 10 GG. Sie war urspringlich auf Ausnahmen von der Vorgan-
gerbestimmung des § 5 Abs. 2 S. 2 Nr. 1 G-10 begrenzt und ist erst spater um die gegenwar-
tig glltige § 5 Abs. 2 S. 2 Nr. 2 G-10 und die darauf bezogenen Ausnahmen in S. 3 erganzt

2% Die Grundrechtskonformitat der Vorgangerfassung hat das BVerfG mangels Ent-

worden.
scheidungserheblichkeit266 bislang offen lassen kdnnen; diejenige der jetzigen Gesetzesfas-
sung ist bislang nicht Gegenstand seiner Rechtsprechung geworden. Doch soll der in ihr ent-
haltene Rechtsgedanke wohl auch fiir die Uberwachung grundrechtlich nicht geschitzter
Telekommunikation nach § 1 Abs. 2 BNDG angewandt werden: Derin § 5 Abs. 2 S. 2 Nr. 2 G-
10 angeordnete Schutz des , Kernbereichs der privaten Lebensgestaltung” soll danach die
Telekommunikationserfassung nicht begrenzen, wenn im Ausland betroffene Anschlisse,
deren Inhaber oder regelmaRige Nutzer keine deutschen Staatsangehérigen sind. Die Be-
stimmung begrenzt demnach den Schutz des Kernbereichs jedenfalls gegeniiber MalRnah-
men der Fernmeldeerfassung auf Telekommunikationsteilnehmer in Deutschland oder mit
deutscher Staatsangehoérigkeit. Wenn diese Begrenzung schon fiir MalRlnahmen nach § 5 G-
10 gelten soll, so spricht viel dafiir, dass sie ,erst recht” fur entsprechende MalRnahmen au-

Rerhalb des G-10 Anwendung beansprucht.

%7 Die ge-

Sind in jlingerer Zeit verfassungsrechtliche Bedenken geltend gemacht worden.
nannten Bedenken werden zentral auf den Charakter des Art. 10 GG als Menschenrecht
gestitzt. Wenn danach der Schutz des Fernmeldegeheimnisses nicht als Deutschen-, son-
dern als Menschenrecht ausgestaltet sei, so sei dieser Gedanke auch auf den Kernbereichs-
schutz zu Ubertragen: Wie Art. 10 GG sei auch dessen Kernbereich ein Menschen- und kein
Deutschenrecht. Die Grundrechtspositionen von Deutschen und Auslandern seien insoweit
identisch. Und der Grundrechtseingriff der Telekommunikationserfassung beziehe sich nicht
allein auf den Tatbestand der Informationserhebung, sondern dariber hinaus zudem auf die
Informationsverarbeitung im Inland. Diese Gleichheit des Grundrechtsschutzes bedinge
auch die Gleichheit der Einschrankungsgriinde im Gesetz. Das gelte nicht allein fir die
Kernbereichsgarantie, sondern auch fiir den Schrankentatbestand des § 5 Abs. 2 S. 2 Nr. 1 G-

10. Dariiber hinaus werden weitere Argumente fir die Unvereinbarkeit dieser Regelung mit

2%> 7ur Vor- und Entstehungsgeschichte naher Huber, NVwZ 2009, 1321.

So ausdriicklich BVerfGE 100, 313, 384: ,,... weil die Beschwerdefiihrer, deren Verfassungsbeschwerde zulds-
sig ist, von dieser Vorschrift nicht betroffen sind ...“.

267 Namentlich bei Huber, NJW 2013, 2572; ders., in: Sicherheitsrecht, § 5 G-10 Rn 44; schon friiher BfD, zit. in
BVerfG 100, 313, 349; schon friher Riegel, § 3 G-10 Rn 28.
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dem Schutz der Privatsphare aus Art. 8 EMRK, 7 EUGRCh, sowie den Diskriminierungsverbo-
ten aus Art. 21 AEUV und sekundarem Unionsrecht erhoben.?®®

Zentrale Gemeinsamkeit jener Argumente ist ihr rechtlicher Ausgangspunkt in dem Schutz
des Fernmeldegeheimnisses und der Gleichheit der von ihm erfassten Grundrechtstrager im
deutschen und europdischen Recht. Dieser Gedanke ist jedenfalls insoweit zutreffend, als
der Schutzbereich des Art. 10 GG nicht nach der Staatsangehorigkeit der Kommunikations-
teilnehmer, sondern nach dem Gebietsbezug des Kommunikationsvorgangs differenziert. Ein
solcher wird nach der Rechtsprechung des BVerfG und nach allgemeiner Auffassung nicht

269 Auch Auslinder sind da-

allein durch die Staatsangehdrigkeit der Teilnehmer konstituiert.
nach grundsatzlich durch das deutsche Fernmeldegeheiminis geschiitzt; und zwar nicht not-
wendigerweise nur dann, wenn sie inlandische Anschlisse benutzen. Allerdings schliel3t der
Gedanke der Gleichheit des Grundrechtsschutzes fir alle Grundrechtstrager gesetzliche Ein-
schrankungen fiir einzelne Gruppe von ihnen nicht von vornherein aus. Im Gegenteil bedingt
die Idee der Beschrankung von Grundrechten durch Gesetz die Notwendigkeit, durch gesetz-
liche Tatbestande Grenzen fiir bestimmte Gruppen von ihnen zu umschreiben. Dies gilt je-
denfalls, soweit das Grundrecht durch die Schrankennorm eben nur beschrankt und nicht

vollstandig aufgehoben werden soll.2”°

Doch stehen gerade solche Einschrankungen unter
dem Vorbehalt der grundrechtlichen Grenzen ihrer eigenen Einschrankbarkeit; also der Kri-
terien der Geeignetheit, Erforderlichkeit, VerhaltnismaRigkeit und des Willkir- sowie — im
Europarecht des dieses naher konkretisierenden - Diskriminierungsverbots. Insbesondere
bedarf die Umschreibung des Kreises derjenigen Personen, welche von der Grund-
rechtseinschrankung erfasst werden sollen, einer hinreichenden Begriindung vor dem Hin-
tergrund der die Einschrankungen rechtfertigenden Ziele und Griinde. Eine solche ist jedoch
flr § 5 Abs. 2 S. 3 G-10 bislang nicht versucht worden erst recht nicht gelungen. Weder sind
auslandische Telekommunikationsteilnehmer generell gefdhrlicher als deutsche. Noch lasst
sich der vielfach als Einschrankungsgrund herangezogene Gedanke der Terrorismusab-

wehr?’!

nach der Staatsangehorigkeit begriinden oder begrenzen: Terrorismusverdachtig
und daher besonders aufklarungsbediirftig kénnen sowohl In- als auch Auslander sein: We-
der indiziert Auslandereigenschaft einen Terrorismusverdacht noch aber die Inlandereigen-
schaft dessen Gegenteil. Der gesetzliche Einschrankungstatbestand hatte demnach eher am
Verdacht bestimmter Straftaten als an der Staatsangehorigkeit Betroffener anzusetzen. Und
dass die Uberwachung von Auslandern im Hinblick auf die Aufklarung ausldndischer Vorgan-
ge, welche das eigentliche Ziel des Grundrechtseingriffs sowohl nach § 1 Abs. 2 S. 1 BNDG
wie auch nach § 5 G-10 darstellen, generell ergiebiger wire als die Uberwachung Deutscher,
ist gleichfalls nicht belegt. Die Schrankenbestimmung des § 5 Abs. 2 S. 3 G-10 ist demnach
vor dem Hintergrund der gesetzlichen Zwecksetzung in ihrer konkreten gesetzlichen Ausge-

staltung nicht begriindet und — soweit ersichtlich — nicht zu begriinden. Die einzige ersichtli-

?%8 50 namentlich bei Huber, in: Sicherheitsrecht, § 5 G-10 G Rn 46-52.

Grundlegend BVerfGE 100, 313, 364 f. Dazu schon o. II.3.

Eine solche Aufhebung durch Gesetz ware mit Art. 19 Abs. 2 GG nach allen dazu vertretenen Auffassungen
unzuldssig; Uberblick dazu bei Battis/Gusy, Einfithrung in das Staatsrecht, 5. Aufl. (2011), Rn 534 ff.

"1 Naher dargestellt bei Huber, in: Sicherheitsrecht, § 5 G-10 G Rn 48.
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che Begriindung liegt in der Auffassung, wonach der Grundrechtsschutz von Deutschen und
Auslandern nach Art. 10 GG ein unterschiedlicher sei. Dieser Aspekt geht an der Rechtspre-
chung des BVerfG zum personalen Anwendungsbereich des Art. 10 GG partiell vorbei und ist
daher jedenfalls innerhalb des Schutzbereichs dieses Grundrechts nicht zu rechtfertigen.
,Erforderlich ist eine vom Gesetzgeber vorzunehmende Vereinheitlichung der auf deutsche
und ausldndische Staatsangehodrige bezogenen Eingriffsvoraussetzungen.”272
denfalls innerhalb des Anwendungsbereichs des Art. 10 GG und grundsatzlich fir beide Al-
ternativen des § 5 Abs. 2 S. 2 Nr. 1, 2 G-10. Die davon abweichende, im Gesetz angelegte

Differenzierung innerhalb der grundrechtlich geschiitzten Personenkreise ist ein weiterer

Dies gilt je-

Beleg fiir die bislang partielle Inkongruenz von Grundrechtsschutz einerseits und gesetzli-
chen Schrankenbestimmungen andererseits, der sich bereits zuvor bei der Abgrenzung der
Eingriffstatbestande des § 5 G-10 einerseits und des § 1 Abs. 2 S. 1 BNDG andererseits ge-
zeigt hat.

Die bislang abgehandelten Einwande gegen die Grundgesetzkonformitadt des § 5 Abs. 2 S. 3
G-10 erlangen eine zusatzliche Dimension im Hinblick auf § 5 Abs. 2 S. 2 Nr. 2 G-10. Dieser
begrenzt den gesetzlichen Schutz des Kernbereichs unantastbarer Lebensgestaltung auf In-
lander und Deutsche. Die Zuldssigkeit dieser Eingrenzung setzt voraus, dass dadurch der per-
sonale Umfang des Anwendungsbereichs dieser Garantie hinreichend gewahrt ware. Er-
kennbar geht das G-10 insoweit davon aus, dass die Kernbereichsgarantie eine Fortsetzung
des Art. 10 GG darstellt: Wo ein Schutz des Fernmeldegeheimnisses gilt, gilt dann auch die
aus ihm abgeleitete Kernbereichsgarantie. Oder umgekehrt formuliert: Hier geht die Be-
stimmung von der Unanwendbarkeit der Kernbereichsgarantie auRlerhalb des Grund-
rechtsschutzes durch Art. 10 GG aus. Tatsachlich hat das BVerfG den Kernbereichsschutz
auch im Anwendungsbereich dieses Grundrechts bejaht und auf die Kommunikation per Dis-
tanz angewendet.?’® Dies spricht fir seine rechtliche Verankerung auch in dieser Grund-
rechtsgarantie. Doch war der Kernbereichsschutz zu keinem Zeitpunkt darauf beschrankt. Im
Gegenteil hat das Gericht die zunachst zur Unverletzlichkeit der Wohnung (Art. 13 GG) ent-
wickelte Formel*”* alsbald von ihrer Begriindung und Begrenzung aus diesem Grundrecht
geldst und auch auf andere Garantien der Privatsphare ausgedehnt. Dies betrifft inzwischen
neben dem Art. 13 GG auch den bereits genannten Art. 10 GG und bestimmte andere
schwerwiegende Formen von Eingriffen in Privatspharen im Schutzbereich weiterer Garan-
tien, namentlich der Art. 6 und 2 GG.*”

dogmatik von ihrer Herleitung aus den Einzelgarantien zu l6sen als allgemeine Kategorie der

Diese Entwicklung spricht dafiir, die Kernbereichs-

Grundrechtsprechung zum Thema des Privatheitsschutzes anzusehen. , An der Vorstellung

eines unantastbaren Kernbereichs privater Lebensgestaltung halt das Gericht sozusagen

u276

quer Uber die betroffenen Grundrechte ... fest. Ihr Anwendungsbereich reicht demnach

272 Huber, in: Sicherheitsrecht, § 5 G-10 G Rn 52.

Seit BVerfGE 115, 166, 186.

Dazu BVerfGE 109, 279, 313 ff; Gusy, JuS 2004, 457.

Neueste Darstellung wohl bei Tanneberger, Die Sicherheitsverfassung, 2014, S. 130 ff.

Dreier, in: Dreier, Art. 2 Rn 92, unter Hinweis auf BVerfGE 109, 279, 311 ff; 113, 348, 390 f; 120, 274, 335 ff;
129, 208, 249 f.
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Uber denjenigen der Einzelgarantien, aus denen die Anwendungsfalle stammen, hinaus. Da-
bei ist zu berlicksichtigen, dass die Privatheitsgrundrechte des GG nicht als Deutschen-, son-
dern als Menschenrechte ausgestaltet sind. Dass deren Schutz gegeniiber der deutschen
Staatsgewalt stets an der Staatsgrenze oder bei der deutschen Staatsangehdérigen Halt
macht, ist jedenfalls in dieser Allgemeinheit nicht zu erkennen. Wesentlich mehr spricht da-
fir, dass die Kerngehalte inzwischen einen Uber die einzelnen Grundrechtsschutzbereiche
hinaus anerkannten allgemeinen unantastbaren Bereich der Privatsphare konstituieren, fir
welchen gilt: ,,Der Schutz ist umso intensiver, je ndher die Daten der Intimsphdre des Be-
troffenen stehen, die als unantastbarer Bereich privater Lebensgestaltung gegeniber aller

“277 Die Intensitit des Schutzes soll

staatlichen Gewalt Achtung und Schutz beanspruchen.
demnach also weniger von der Form der Gewinnung als vielmehr vom Inhalt der geschiitzten
Informationen abhdngen. Hier ist der Kernbereich der engste geschiitzte Bereich der Pri-
vatsphare und deshalb besonders geschitzt. Fiir ihn gilt demnach in besonderer Weise, dass
wegen Art. 1 Abs. 1 GG ein Kern der Freiheitsbetatigung, ein , letzter Bereich unantastbarer
menschlicher Freiheit” mit Verfassungsrang garantiert sei.?’® Diese vielfach im Kontext des
Allgemeinen Personlichkeitsrechts anzutreffende Formel wird auch auf die allgemeine Hand-
lungsfreiheit des Art. 2 Abs. 1 GG angewandt?””

des Privatspharenschutzes; und zwar sowohl desjenigen aus Art. 2 Abs. 1 GG wie aber auch

und gilt damit auch im Anwendungsbereich

desjenigen aus anderen Grundrechten. In diesem Sinne erscheint die Kernbereichslehre als
Auspragung der Garantie der Menschenwiirde des Art. 1 Abs. 1 S. 1 GG und von deren

Schutz grundsatzlich mit umfasst.?°

Diese Garantie ist gegenliber der deutschen Staatsge-
walt bindend fiir alle Menschen unabhangig von ihrer Staatsangehorigkeit und ihres Aufent-

281 . . .
haltsortes, %! also auch fiir Auslinder im Ausland.

Diese Ableitung ist zunachst allein eine grundsatzliche. Die aus ihnen herzuleitenden Rechts-
folgen lassen sich daraus nicht eindimensional herleiten. Dies gilt schon angesichts der ver-
breiteten Kritik an jener Rechtsprechung,?®” welche das BVerfG aber nicht davon abgehalten
hat, seine Rechtsprechung kontinuierlich fortzusetzen und auszubauen. Das gilt aber auch
angesichts der Schwierigkeiten bei der Bestimmung des Gegenstands und des Schutzes des
Kernbereichs. Eine konsentierte Umschreibung ist trotz zahlreicher Anldaufe bislang nicht
gelungen und wird auch vom Gesetzgeber nicht mehr gefordert, sondern der Rechtsanwen-
dung uberlassen.?®® Viel spricht also dafiir, dass hier auch (einzel-)fallabhingige Aspekte Be-
ricksichtigung finden kdnnen, wenn nicht gar missen. Ebenso umstritten wie die Kernbe-
reichslehre ist auch das Postulat ihrer ,,Unantastbarkeit”, also der Abwagungsfestigkeit ge-
genliber anderen Gilitern mit Verfassungsrang. Hier wird zumindest eine Relativierung des

277 BVerfGE 89, 69, 82 f; ebenso Dreier, in: Dreier, Art. 2 Abs. 1 Rn 92 (Nachw.).

Zuerst BVerfGE 6, 32, 40 f; jingst BVerfGE 130, 1, 22. Nachw. bei Dreier, in: Dreier, Art. 2 Rn 60.

BVerfGE 29, 260, 267; 50, 290, 366; 65, 196, 210; Dreier, in: Dreier, Art. 2 Rn 60 (Nachw.).

So etwa Kunig, in: Minch/Kunig, Art. 2 Rn 43, offen gelassen bei Tanneberger, Die Sicherheitsverfassung, S.
150 ff.

*%! Dau schon 0. V.2.a).

Zusammengefasst bei Dreier, in: Dreier, Art. 2 Abs. 1 Rn 60 ff (Nachw.); Dammann, Der Kernbereich der
privaten Lebensgestaltung, 2011.

%83 50 etwa BVerfG, NJW 2007, 2753, 2755.
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Kernbereichsschutzes fir notwendig gehalten.284 SchlieBlich ist auch nicht zu verkennen,
dass aus tatsdchlichen Griinden UberwachungsmaRnahmen im Ausland den Kernbereich
schon wegen der begrenzten Handlungsmoglichkeiten deutscher Staatsorgane im Ausland
und der vielfach gegen ihre Aktivitaten gerichteten Abwehrvorkehrungen des jeweiligen aus-
landischen Staates moglicherweise nicht unter denselben Bedingungen und in demselben
MaRe beeintrichtigen kénnen wie UberwachungsmaBnahmen im Inland. Dessen ungeachtet
ist das BVerfG in standiger Rechtsprechung bei seinen zitierten Formeln geblieben.

Auch wenn der Kritik — schon mangels der bislang defizitdaren Verfassungsdogmatik - eine
gewisse Berechtigung kaum abgesprochen werden kann, so bleibt doch fiir § 5 Abs. 2 S. 3 G-
10 insoweit festzuhalten: Die Vorschrift schliefft die Anwendbarkeit des Kernbereichsschut-
zes des § 5 Abs. 2 S. 2 Nr. 2 G-10 partiell aus. Der Anwendungsausschluss einer Schutznorm
im Grundrechtsbereich fihrt nicht zu deren automatischer Ersetzung durch eine andere
Schutznorm, sondern zu einem insoweit regelungsfreien Bereich. Damit entsteht insoweit
ein regelungsfreier Raum, der von Exekutive und Justiz nicht allein durch einzelfallabhangige
Erwagungen geschlossen werden kann.”®. Auch wenn zahlreiche Einzelheiten streitig sind:
Das vollige und bewusste Fehlen eines Kernbereichsschutzes ist mit den verfassungsgericht-
lichen Anforderungen nicht in Einklang zu bringen. Selbst wenn weniger als ein absoluter
Bereich garantiert und weniger als ein unantastbarer Schutz geschuldet sein sollte, so ist dies
immer noch mehr und anderes als gar kein Schutz.

Als Zwischenresultat bliebt festzuhalten:

§ 5 Abs. 2 S. 3 G-10 ist daher insoweit verfassungswidrig. Dies gilt wegen der zuvor genann-
ten Erwdgungen auch fir § 5 Abs. 2 S. 3 G-10 im Hinblick auf die § 5 Abs. 2 S. 2 Nr. 1 GG.

284 Dreier, in: Dreier, Art. 2 Abs. 1 Rn 60 ff; Dammann, Der Kernbereich der privaten Lebensgestaltung(beide

mwN).
%8 BVerfGE 109, 279, 336, sieht den Kernbereichsschutz zutreffend — jedenfalls dem Grunde nach - als Aufgabe
der Legislative an.
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VII. Zusammenfassung

Die Sensibilitat fur die Aufklarungsarbeit der Nachrichtendienste ist in neuer Zeit erheblich
gestiegen. Ursachlich dafiir sind einerseits das zunehmende Wissen um die Intensitat nach-
richtendienstlicher Aufklarung, namentlich auf dem Sektor der Telekommunikationsiiberwa-
chung; andererseits die 6ffentlichen Diskussionen tber Pannen und versagen der Sicher-
heitsbehorden bei der Aufklarung schwerster Gefahren fiir elementare Rechtsgiter der Ein-
zelnen und des States in Deutschland.

Rechtliche MaRstdbe der Auslandsaufklarung von Telekommunikationsbeziehungen kénnen
sich sowohl aus dem deutschen Recht wie auch aus dem internationalen Recht begriinden
lassen. Dabei enthalt das internationale Recht Mindeststandards, welche die Einzelstaaten
durch ihre Rechtsordnung liberschreiten diirfen. Soweit sie dies getan haben, treten die vol-
kerrechtlichen Mindestgarantien dahinter zurlick. Der jeweils anwendbare rechtliche Mal3-
stab lasst sich daher allein vom innerstaatlichen Recht her bestimmen.

Die Auslandswirkungen der Grundrechte des GG werden in neuerer Zeit immer weniger aus
allgemeinen Lehren, sondern eher durch funktionale Erwdgungen konkretisiert. Dies kann je
nach Grundrecht und Grundrechtsfunktion unterschiedlich ausfallen. Daher kénnen sich
auch die Auslandswirkungen der einzelnen Grundrechte voneinander unterscheiden.

Die Auslandswirkungen des Post- und Fernmeldegeheimnisses (Art. 10 GG) sind in Verfas-
sungsrechtsprechung und —rechtswissenschaft weithin konsentiert. Der Anwendungsbereich
des Grundrechts kann durch den Inlandsbezug der einzelnen Kommunikation wie auch durch
den Inlandsbezug der Uberwachung begriindet werden. Danach sind Ferngespriache mit In-
landsbezug grundrechtlich geschiitzt. lhr Schutz richtet sich gegen UberwachungsmaRnah-
men aus dem Inland. Beide Kriterien sind nebeneinander geeignet, den Grundrechtsschutz
zu begriinden. Rechtlich offen ist allein die Uberwachung auslandischer Telekommunikation
vom Ausland her. Nur hier kann der Mindeststandard des internationalen Rechts Anwen-
dung finden.

Demnach unterliegt die auslandische Telekommunikation nicht stets demselben grundrecht-
lichen Schutz wie die inlandische. Kernproblem ist dabei die Unterscheidung der grundrecht-
lich geschiitzten von der sonstigen Telekommunikation. Diese kann regelmaBig allein mithil-
fe von MalRnahmen durchgefiihrt werden, die ihrerseits in das Grundrecht eingreifen kdn-
nen. Daher bedarf diese Unterscheidung selbst einer Rechtsgrundlage, welche den Anforde-
rungen an Beschrankungen des Art. 10 GG genligt.

Die gesetzlichen Regelungen des Nachrichtendienstrechts geben die grundgesetzlich gebo-
tenen Differenzierungen nicht vollstéandig wieder. Sie orientieren sich nicht zur Ganze an den
dargestellten Differenzierungen im Hinblick auf die Reichweite von Grundrechtstrdgerschaft
und Grundrechtsschutz, wie sie sich aus der Rechtsprechung des BVerfG herleiten lassen.
Dadurch entstehen Regelungsliicken und Inkonsistenzen.
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Die speziellen gesetzlichen Regelungen der Telekommunikationsiiberwachung in § 5 G-10
lassen Eingriffe in das Grundrecht des Art. 10 GG zu. Dessen Regelungen sind vom BVerfG
bereits mehrfach im Grundsatz als grundgesetzkonform angesehen worden; einzelne Rand-
korrekturen sind angemahnt und durchgefiihrt worden.

Der Anwendungsbereich der strategischen Fernmeldeaufklarung (§ 5 G-10) bezieht sich auf
yinternationale Telekommunikationsbeziehungen®, d.h.: auf grenziiberschreitenden Fern-
meldeverkehr. Nicht von deren Anwendungsbereich erfasst ist insbesondere die Telekom-
munikation innerhalb eines auslandischen Staates und diejenige zwischen auslandischen
Staaten; und zwar auch dann nicht, wenn diese Kommunikation grundrechtlich geschitzt ist.
Ein solcher Schutz tritt dann ein, wenn die Uberwachung einen Gebietsbezug zum Bundes-
gebiet aufweist, also vom Inland her stattfindet. Der Anwendungsbereich des G-10 ent-
spricht also nicht in vollem Umfang demjenigen des Art. 10 GG. Vielmehr geht § 5 G-10 er-
kennbar von einem Konzept aus, wonach dem Grundrechtsschutz allein die inlandische Tele-
kommunikation und dariber hinaus diejenige Deutscher im Ausland unterfallen. Diese dltere
Konzeption entspricht jedoch nicht (mehr) den Anforderungen des GG und des BVerfG.

Die entstehenden Liicken kénnen durch § 1 Abs. 2 S. 1 BNDG nicht geschlossen werden, da
diese Vorschrift nicht den Anforderungen des Art. 10 GG entspricht. Vielmehr kann im Rah-
men der Regelungsliicke am ehesten eine Analogie zu § 5 G-10 erwogen werden. Dabei un-
terscheidet der Gesetzestext nicht zwischen Telekommunikationserfassung vom Inland her
(die in vollem Umfang den Bindungen an Art. 10 GG unterliegt) und grundrechtseingreifen-
den Erfassungsmallnahmen vom Ausland her (die im Sinne der abgestuften Grundrechtsbin-
dung schwacheren Vorgaben unterliegen kann). Hier besteht also eine einheitliche Geset-
zesbindung unabhangig von unterschiedlichen grundgesetzlichen Vorgaben.

Das BNDG lasst vielmehr eine Aufklarung auslandischer Telekommunikation lediglich inso-
weit zu, als diese nicht dem Schutzbereich des Art. 10 GG unterféllt. Dies ist allein dann der
Fall,

- sofern die betroffene Fernmeldeverbindung weder in Deutschland noch aus dem o-
der in oder durch das Inland noch unter Beteiligung von Inlandern stattfindet und
- die strategische Uberwachung nicht vom Inland aus stattfindet.

Der rechtlich zugelassene Raum fiir eine Telekommunikationsliberwachung nach § 1 Abs. 2
S. 1 BNDG ist also ein Geringer.

Zudem setzt die Differenzierung zwischen Telekommunikationsiiberwachung nach dem G-10
und derjenigen nach dem BNDG eine Unterscheidung danach voraus, ob die jeweils iber-
wachte Fernsprechverbindung grundrechtlich geschiitzt ist oder nicht. Soweit diese Unter-
scheidung im Einzelfall allein aufgrund von Informationen moglich ist, welche dem Schutz
des Fernmeldegeheimnisses unterfallen, kommt als mégliche Rechtsgrundlage lediglich der —
dafiir erkennbar nicht in vollem Umfang zugeschnittene - § 5 G-10 in Betracht.
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Die Aufklarung grundrechtlich nicht geschitzter Telekommunikation durch den BND ist in § 1
Abs. 2 S. 1 BNDG nicht vollstandig geregelt. Vielmehr sind daneben und dariiber hinaus die
Bindungen an rechtlich bindende Vorgaben des deutschen Rechts aus Grundgesetz und Ge-
setzen sowie des internationalen Rechts zu beachten. Dazu zahlen namentlich

- das Rechtsstaatsprinzip, namentlich die Bindung des BND an die allgemeine Rechts-
ordnung (Art. 20 Abs. 3 GG) und das UbermaRverbot,

- das Willkirverbot,

- die Rechtsschutzgarantie (Art. 19 Abs. 4 S. 1 GG) und

- die Menschenwiirdegarantie (Art. 1 Abs. 1 GG).

Eine flachendeckende Speicherung auslandischer Telekommunikationsverbindungs- oder gar
—inhaltsdaten ist daher nach geltendem Recht unzulassig. Zudem gilt die Garantie des unan-
tastbaren Kerns privater Lebensgestaltung fir Jedermann als Auspragung der Menschen-
wirdegarantie sowohl im Inland als auch im Ausland.

Fir die Fortentwicklung des Nachrichtendienstrechts auf dem Gebiet der Aufklarung auslan-
discher Telekommunikation lassen sich daraus folgende Mindestanforderungen herleiten:

- die Harmonisierung der Anwendungsbereiche des Art. 10 GG einerseits und des G-10
andererseits;

- die Aufnahme einer Befugnisnorm zur rechtlich notwendigen und tatsachlich zweck-
mafigen Unterscheidung von Telekommunikationsverbindungen im Anwendungsbe-
reich des G-10 und solchen aulRerhalb seines Anwendungsbereichs — moglichst durch
Anderung des G-10;

- die Aufhebung des § 5 Abs. 2 S. 3 G-10;

- ein Hinweis auf die rechtlichen Grenzen der Telekommunikationsiiberwachung nach
dem BNDG; insbesondere auf die Bindungen aus dem Rechtsstaatsprinzip, der Men-
schenwiirdegarantie sowie den Vorgaben des internationalen Rechts.

Zudem erscheint es zumindest sinnvoll, wenn nicht rechtsstaatlich geboten, im BNDG Min-
deststandards fiir die inlandische Verwendung im Ausland erhobener Informationen (ber §
7 BNDG hinaus zu statuieren.

Bielefeld, den 4.2.2015 (Christoph Gusy)
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