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Nutzung von Videokonferenzen

Mit Hilfe von Online-Videokonferenzen wie DFNconf' und Zoom kénnen wdhrend der COVID-19-Pan-
demie beispielsweise Lehrveranstaltungen, Prifungen, Lerngruppen, Interviews aber auch (Dienst-)
Besprechungen, Gremiensitzungen, Konferenzen, Vortrdge, Tagungen oder Sprechstunden tech-
nisch unterstitzt werden?

Daten bestimmen die Nutzung

Nicht alle Anbieter von Online-Videokonferenzen sind fiir die Ubermittlung von besonders sensiblen
Informationen bzw. Daten geeignet. Da Zoom keine Ende-zu-Ende Verschlisselung im eigentlichen
Sinne verwendet, kann der Dienst nicht fir besonders vertrauliche oder sensible personenbezogene
Informationen genutzt werden. In diesen Fdllen ist darauf zu achten, dass personenbezogene, be-
sonders schutzbedirftige Daten und Inhalte bei der Nutzung von Zoom anonymisiert besprochen
werden.

Welche Daten sind besonders vertraulich oder sensibel?

Zu besonders sensiblen bzw. vertraulichen Daten zdhlen insbesondere die in Artikel 9 der DSGVO
aufgefihrten Datenkategorien. Dazu gehdren personenbezogene Daten Uber rassische oder ethni-
sche Herkunft, religidse, politische oder weltanschauliche Uberzeugungen, Gesundheitsdaten oder
auch Informationen zur sexuellen Orientierung.

Welcher Anbieter genutzt werden kann ist vom sogenannten Schutzbedarf der Daten abhdngig:

Normal Zuldssig Zuldssig

Hoch Zuldssig Zuldssig, sofern sensible
personenbezogene Daten
anonymisiert  besprochen
werden

Sehr hoch Nicht zuldssig? Nicht zuldssig

'videokonferenzdienst im Deutschen Forschungsnetz: https://www.conf.dfn.de

Z Technisch lassen sich auch Anbieter wie z. B. Skype nutzen. Mit diesen Anbietern hat die Universitédt jedoch keine Ver-

tragsbeziehung. Fir Skype gilt weiterhin folgende Richtlinie der Universitdt: https://www.uni-bielefeld.de/verwaltung/in-
formationssicherheit/ doc/IT-Sicherheitsrichtlinie Skype 2012-06-21.pdf
SListe zertifizierter Tools: https://www.kbv.de/media/sp/Liste zertifizierte Videodienstanbieter.pdf
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Erst prifen, dann nutzen

Bitte wdhlen Sie auf Basis der voraussichtlichen Gesprdchsinhalte den geeigneten Videokonferenz-
Anbieter. Die im Folgenden beschriebenen ,,typischen Nutzungsszenarien® konnen lhnen dabei hel-
fen. Eine Tabelle zur Bestimmung des Schutzbedarfs finden Sie auf Seite 3 der Handreichung.

Typische Nutzungsszenarien

FUr dentypischen Schutzbedarfvon Datengebendie folgenden beispielhaften ,,typischen Nutzungs-

szenarien® Anhaltspunkte:

Lehrveranstaltungen

Lerngruppen

Wissenschaftliche Vortrdge

Wissenschaftliche Konferenzen oder Tagungen

Berufungen (Vortrag, Kommissionssitzung etc.)

Interviews mit Probanden

Prifungen

Besprechungen (Gremiensitzungen, Dienstbesprechungen
etc.)

Bewerbungsgesprdche

Austausch zu Forschungsfragen, die z. B. einer vertraglichen
Geheimhaltung und/oder Vertragsstrafen unterliegen

Wenn Informationen wie Gesundheitsdaten, rassische oder
ethnische Herkunft, religiose, politische oder weltanschauli-
che Uberzeugungen oder auch Informationen zur sexuellen
Orientierung ausgetauscht werden (Artikel 9 DSGVO)

Dabei ist zu beachten, dass Nutzungsszenarien durchaus Daten mit unterschiedlichem Schutzbe-

darf enthalten kdnnen:

Normal
Normal
Normal
Normal
siehe Beispiel-Szenarien
siehe Beispiel-Szenarien
siehe Beispiel-Szenarien
siehe Beispiel-Szenarien

siehe Beispiel-Szenarien
Sehr hoch

Sehr hoch

Berufungen (Vortrag, a) Ein Berufungsvortragistim Allgemei- DFNconf und Zoom
Kommissionssitzung nen 6ffentlichund hat keine besonde- (Schutzbedarf normal)
etc.) ren Vertraulichkeitsanforderungen.
b) Die Sitzung der Berufungskommission = DFNconfund ggf.Zoom
kann durchaus hohe Anforderungen (sofern sensible perso-

an die Vertraulichkeit haben.

nenbezogene  Daten
anonymisiert bespro-
chen werden)

DFNconfund ggf.Zoom
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Bewerbungsgesprd- (sofern sensible perso-
che nenbezogene Daten
anonymisiert bespro-
chen werden)
Interviews mit Pro- a) Sofern die Fragen bzw. potentiellen DFNconf und Zoom
banden Antworten der Proband*innen keine (Schutzbedarf normal)
sensiblen oder vertraulichen Bereiche
berihren.
b) Wenn die Fragen bzw. potentiellen DFNconf
Antworten der Proband*innen sen-  (Schutzbedarf hoch)
sible oder vertrauliche Bereiche be-
rGhren.
Prifungen a) Masterabsolvent*in hat Daten erho- DFNconf und Zoom

ben, die keine besonderen Vertrau-

lichkeitsanforderungen haben.
b) Doktorand*in forscht an vertrauli-
chen Informationen eines Unterneh-
mens und hat eine Geheimhaltungs-
vereinbarung unterschrieben.
Interne Informationen Uber Anpas-
sungen von Abldufen, Anderungen
von Zustdndigkeiten etc.
Strategische Informationen bspw. zur
inhaltlichen, personellenoderfinanzi-
ellen Ausrichtung.

(Schutzbedarf normal)
DFNconf

(Schutzbedarf hoch)

DFNconf und Zoom
(Schutzbedarf normal)

Besprechungen (Gre- a)
miensitzungen,
Dienstbesprechungen
etc.) b) DFNconfund ggf.Zoom
(sofern sensible perso-
nenbezogene Daten
anonymisiert bespro-

chen werden)

Schutzbedarfsfeststellung / Anforderung an die Vertraulichkeit

Normal

Hoch

Sehr hoch

Kategorien

Rufschddigung

FUhrt héchstens zu ei-
nem geringen Anse-
hens- und Vertrauens-
verlust eines Teilbe-
reichs der Universitdt
bei einer einge-
schrénkten Offentlich-
keit.

FUhrt zu einem Anse-
hens- und Vertrauens-
verlust der gesamten
Universitdt bei einer
eingeschrdnkten Of-
fentlichkeit und / oder
einem hohen Anse-
hensverlust eines Teil-
bereichs der Uni.

FUhrt zu einem landes-
weiten Ansehens- und
Vertrauensverlust der
Universitdt in einer
breiten Offentlichkeit.
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Rechtliche Anforderun-
gen

Die Vertraulichkeit der
Informationen ist
rechtlich nicht rele-
vant.

Die Vertraulichkeit der
Informationen ist ge-
boten.

Die Vertraulichkeit der
Informationen ist ge-
setzlich und / oder ver-
traglich vorgegeben.

Finanzielle Auswirkun-
gen

Ein Verlust der Vertrau-
lichkeit hdtte nur ge-
ringe finanzielle Aus-
wirkungen fir die Uni-
versitdt.

Ein Verlust der Vertrau-
lichkeit hdtte erhebli-
che finanzielle Auswir-
kungen fir die Universi-
tat.

Ein Verlust der Vertrau-
lichkeit hdtte existen-
tielle finanzielle Aus-
wirkungen fir die Uni-
versitat.

Betroffenenrechte (Da-
tenschutz)

Ein Missbrauch perso-
nenbezogener Daten
hdtte nur geringfigige
Auswirkungen auf die
gesellschaftliche Stel-
lung und / oder die
wirtschaftlichen Ver-
hdltnisse Betroffener.

Ein Missbrauch perso-
nenbezogener Daten
hatte erhebliche Aus-
wirkungen auf die ge-
sellschaftliche Stellung
und / oder die wirt-
schaftlichen Verhdlt-
nisse Betroffener.

Ein Missbrauch perso-
nenbezogener Daten
kénnte den gesell-
schaftlichen und / oder
wirtschaftlichen Ruin
Betroffener bedeuten
(Gefahr fir Leib und
Leben oder persénliche
Freiheit).

Sofern das Ergebnis der Schutzbedarfsfeststellung in einer Kategorie hoch oder sehr hoch ist, gilt

dieser Schutzbedarf fir die gesamte Videokonferenz.

Ansprechpersonen

Technische

renzen

Fragen zu diesem Doku-

Fragen zur
Nutzung von Videokonfe-

auftragte*r

EDV-Betreuung der Fakultdt
oder Einrichtung

Informationssicherheitsbe-

ger

PEVZ* unter ,,Funktionstrd-

-3032 oder informationssi-

cherheit@uni-bielefeld.de

ment

Versionen
1.0 14.04.2020
1.1 27.04.2020

Erstellung des Dokuments

Konkretisierung des Dokuments
(insbesondere Zuldssigkeit der

Nutzung)

Reinhold Decker, Frank Klap-

per, Michael Sundermeyer

Reinhold Decker, Frank Klap-
per, Michael Sundermeyer

* https://ekvv.uni-bielefeld.de/pers_publ/publ/FunktionssucheAnzeige.jsp ?einrArtld=12584082
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